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 بِسْــمِ اللهِ الرَّحْمَهِ الرَّحِيمِ 
 

  ْ( وَيَرْزُقهُْ مِهْ حَيْثُ لَا يَحْتَسِبُ وَمهَْ يَتَىَكَّلْ 2يَتَّقِ اللَّهَ يَجْعَلْ لَهُ مخَْرَجًا )وَمَه

 (3)اللَّهُ لِكُلِّ شيَْءٍ قدَْرًا عَلىَ اللَّهِ فَهُىَ حسَْبُهُ إِنَّ اللَّهَ بَالِغُ أَمرِْهِ قَدْ جَعَلَ

 صَدَقَ اللهُ العَظيِم   
 الطلاقمه طُرة  ( 2،3خان )أٖ
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 الإهــداء

 

جم دفعِ إلى طزّق لأَعى تانزاحة ًلم ّثخم تشِء يٍ أإلى يٍ رتاَِ عهَ حة انعهى ًسعَ 
 المعزفة أطال الله في عًزه

 ) ًانذُ انعشّش (
نهحة ًانعطف ًالحناٌ ًانتشجْع طٌال  إلى انتي غزست في َفسِ حة انعهى ًكاَت يصذراً

حْاتِ ًانتي نٌلا تٌجْياتها ًًقٌفيا انلامحذًد يعِ لما كاَت ىذه انزسانة نتصم إلى ىذا المستٌٍ 
 أطال الله في عًزىا

 ) أيِ انغانْة ( 
 ...حتَ تمكنت يٍ إتماو ىذا انعًم  ، لي انطزّق انصعاب ، ًييذ نمّدَانذُ إلى 

 ًفقو الله ًرعاه
 جِ () سً

 

 ةانثاحث

  



 ك‌
 

 الشكر والتقدير
 

 

الحمد والشكر لله وحده الذي منحني بلطفه وعطفه العون والصبر على  ححىدي الصىعوب   

 الحي واجهحني لانج ز هذا العمل المحواضع .

( موسى  مسىعود ارحومىةوبداية أدين بوافر الشكر والحقدير إل  الأسح ذ الدكحور المشرف )

المنهجيىة أو وذلك لحشجيعه المسحمر وحوجيه حىه العلميىة البنى في فىي هىذه الرسى لة سىواف بحصىويب حه 

 اللغوية حح  حجسد  هذه الرس لة عل  ارض الواقع في صورحه  النه ئية .

كمى  أحقىدب ب لشىكر لجميىع أعضى ف في إعداد هذا العمىل  دني لكل من س ع وحقديرا   وعرف ن   

 .لم  أح حوا لي من فرص الححصيل العلمي الق نون الجن ئيهيئة الحدريس بقسب 

وفي الخح ب أحقدب بخ لص الشكر والحقدير لكل من س هب معي في انج ز هذه الرسى لة سىواف  

  ب لكلمة الطيبة أو النصيحة .

 ةانثاحث
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 السياسة الجنائية في مكاجهة القرصنة المعمكماتية
 إعداد

 فائزة سميماف عمر السنكسي

 المشرؼ
 أ. د. مكسى مسعكد أرحكمة

 الممخص 

‌

مػػػف‌أىػػػـ‌متطمبػػػات‌‌يعتبػػػر‌الحاسػػػب‌الآلػػػي‌كشػػػبكة‌المعمكمػػػات‌الدكليػػػة‌فػػػي‌يكمنػػػا‌المعاصػػػر
الحياة،‌كتكمف‌أىمية‌ىذه‌الدراسة‌في‌أف‌أم‌اختراع‌حديث‌لو‌إيجابياتو‌كما‌لو‌سمبياتو‌كالمتمثمة‌في‌

‌سكء‌استخداـ‌ىذه‌التقنية‌الحديثة.

كتيػػدؼ‌ىػػذه‌الدراسػػة‌إلػػى‌تسػػميط‌الضػػكء‌عمػػى‌صػػكر‌القرصػػنة‌المعمكماتيػػة‌كبيػػاف‌ماىيتيػػا،‌
‌جرامية‌مف‌الناحية‌المكضكعية‌كالإجرائية.كمدل‌إمكانية‌التصدم‌ليذه‌الظاىرة‌الإ

كلتنفيػػذ‌ىػػذه‌الدراسػػة‌تػػـ‌الاعتمػػاد‌عمػػى‌المػػنيج‌"الكصػػفي‌التحميمػػي"،‌‌كتكصػػمت‌الدراسػػة‌إلػػى‌
‌العديد‌مف‌النتائج‌أىميا‌ما‌يمي:

إف‌صكر‌القرصنة‌المعمكماتية‌ىي‌ذات‌طبيعة‌خاصة،‌تتسـ‌بخصائص‌مميػزة‌ليػا‌عػف‌الجػرائـ‌ .1
 التقميدية.

تشريعيان‌في‌مجاؿ‌الجرائـ‌المعمكماتية،‌حيث‌عجزت‌عدد‌مف‌التشريعات‌النافػذة‌فػي‌ىناؾ‌فراغان‌ .2
الدكؿ‌كخاصة‌العربية‌منيا‌عف‌مكاجيتيا‌إذ‌لـ‌تقـ‌بتجػريـ‌ىػذه‌الاعتػداءات‌الكاقعػة‌عمػى‌الػنظـ‌
المعمكماتيػػة‌مػػف‌الأسػػاس‌مثػػؿ‌مػػا‌ىػػك‌حاصػػؿ‌فػػي‌دكلػػة‌ليبيػػا.‌أك‌لػػـ‌تقػػـ‌ب دخػػاؿ‌تعػػديلبت‌عمػػى‌

 يكفؿ‌التصدم‌ليا‌بشكؿ‌جيد‌كمتكامؿ.‌تشريعاتيا‌بما

اسػػػتحداث‌أجيػػػزة‌خاصػػػة‌تيكمػػػؼ‌بميمػػػة‌مكافحػػػة‌الإجػػػراـ‌المعمكمػػػاتي‌مككنػػػة‌مػػػف‌عناصػػػر‌ذات‌ .3
 تأىيؿ‌عالي‌في‌مجاؿ‌التكنكلكجيا‌المعمكماتية.

‌



 ؿ‌
 

ىناؾ‌العديد‌مف‌التحديات‌في‌جانبيا‌الإجرائي،‌أىميا‌في‌مجاؿ‌إثبات‌الجريمة‌المعمكماتية‌
اكتشػػػافيا‌بسػػػبب‌طبيعتيػػػا‌المعنكيػػػة،‌ممػػػا‌أدل‌إلػػػى‌ظيػػػكر‌مػػػا‌ييعػػػرؼ‌"بالأدلػػػػة‌مػػػف‌حيػػػث‌صػػػعكبة‌

الرقميػػة".‌ككػػذلؾ‌فػػي‌مجػػاؿ‌إجػػراء‌التفتػػيش‌كالضػػبط‌الكاقػػع‌عمػػى‌مككنػػات‌الحاسػػب‌الآلػػي‌المعنكيػػة‌
 "المنطقية"‌كذلؾ‌خلبفان‌للؤصؿ‌في‌التفتيش‌حيث‌يقع‌عمى‌الأشياء‌ذات‌الطبيعة‌المادية.
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 المقدمة

فمػـ‌يعػد‌اقتنػاؤه‌‌،إف‌الحاسب‌الآلي‌قد‌أصبح‌مف‌المتطمبػات‌الأساسػية‌فػي‌حياتنػا‌المعاصػرة

مػػف‌الأمػػكر‌الترفيييلإػػة‌للئنسػػاف،‌بػػؿ‌ىػػك‌مػػف‌أىػػـ‌لكازمػػو،‌بحيػػث‌لا‌يسػػتطيع‌الاسػػتغناء‌عػػف‌خدماتػػو‌

‌(1)‌سكاء‌في‌منزلو‌أك‌في‌مكتبو‌في‌العمؿ.

كييعػػػرؼ‌الحاسػػػب‌الآلػػػي‌بأنػػػو:‌"عبػػػارة‌عػػػف‌مجمكعػػػة‌مػػػف‌الأجيػػػزة‌التػػػي‌تعمػػػؿ‌متكاممػػػة‌مػػػع‌

كضػػػعو‌مسػػػبقان‌‌الػػػذم‌تػػػـت‌الداخمػػػة‌طبقػػػان‌لمبرنػػػامج‌بعضػػػيا‌الػػػبعض‌بيػػػدؼ‌تشػػػغيؿ‌مجمكعػػػة‌البيانػػػا

‌(2)لمحصكؿ‌عمى‌نتائج‌معينة".

كمػػػع‌ظيػػػكر‌عصػػػر‌الإنترنػػػت‌"الشػػػبكة‌المعمكماتيػػػة"‌كذلػػػؾ‌كنتيجػػػة‌للبنػػػدماج‌الحاصػػػؿ‌بػػػيف‌

تقنيتػػي‌الحكسػػبة‌كالاتصػػالات،‌ازدادت‌أىميػػة‌تقنيػػة‌المعمكمػػات‌كأصػػبح‌العػػالـ‌قريػػة‌صػػغيرة‌يتكاصػػؿ‌

فيػػػو‌كػػػؿ‌الأفػػػراد‌كالمؤسسػػػات‌المختمفػػػة‌مػػػع‌بعضػػػيا‌الػػػبعض‌بكػػػؿ‌سػػػيكلة‌كدكف‌أم‌اعتبػػػار‌لمحػػػدكد‌

الػػػدكؿ،‌فقػػػد‌أحػػػدث‌التطػػػكر‌العممػػػي‌كىػػػذا‌التقػػػدـ‌اليائػػػؿ‌فػػػي‌مجػػػاؿ‌تقنيػػػة‌المعمكمػػػات‌‌الجغرافيػػػة‌بػػػيف

يػػة‌تطبػؽ‌فػػي‌كافػة‌مجػػالات‌الحيػاة‌كالمرافػػؽ‌الحيكيػػة‌إلكتركنكتػدفيقيا‌عبػػر‌حػدكد‌الػػدكؿ‌كالقػارات‌ثػػكرة‌

اليامة‌مثؿ:‌المستشفيات‌كالمطارات‌كالبنكؾ‌كغيرىا،‌فأضحى‌مف‌الصعكبة‌الاستغناء‌عػف‌خػدماتيا‌

‌(3)‌ائدىا‌العظيمة‌كالمتنامية.كفك‌

                                                           
المةاوُن، صامؼةت لةارُٔوض، الؼة د ، الظٕاطت الضىائٕت فٓ مُاصٍةت صةزائا اتوخزوةج، مضدةت دراطةاث لاوُوٕةت،  دٕةت ارعُمت( مُطّ مظؼُد 1)

 .80، مىؼُراث صامؼت لارُٔوض، ؽ 2008الظابغ ػؼز، ا خُبز 

 .6م، ؽ1992( ٌ ِ عام  لؼمُع، صزائا الغاطب اتلكخزَوٓ فٓ الخؼزٔغ الممارن، د.م، دار الىٍلت الؼزبٕت، الماٌزة، 2)

، 2012ائٓ فٓ الضزٔمت المؼدُماحٕت، د.م، المكخةب الضةامؼٓ الغة ٔذ، ( ػدٓ ػ وان الفٕل، إصزاءاث الخغزْ َصمغ الأدلت َالخغمٕك الابخ 3)

 .5ؽ
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ثـ‌بعد‌ذلؾ‌ظير‌الياتؼ‌المحمكؿ‌كتـ‌تطكيره‌حتػى‌أصػبح‌بمثابػة‌جيػاز‌حاسػكب‌مصػغر،‌

لػػػذا‌فػػػ ف‌مػػػا‌ييقػػػاؿ‌بالنسػػػبة‌لمحاسػػػب‌الآلػػػي‌ييقػػػاؿ‌كػػػذلؾ‌بالنسػػػبة‌لميػػػاتؼ‌المحمػػػكؿ،‌خاصػػػة‌فػػػي‌ظػػػؿ‌

يسػتعممو،‌‌–‌ان‌ـ‌صػغير‌أ‌ان‌كبيػر‌‌–الاسػتخداـ‌الشػائع‌كالكاسػع‌لػو‌فػي‌ىػذه‌الأيػاـ،‌إذ‌أصػبح‌كػؿ‌شػخص‌

‌بسػػف‌أك‌تقنػػيف‌مشػػرٌع‌كلػػيس‌مػػف‌الممكػػف‌تركػػو‌أك‌الاسػػتغناء‌عنػػو،‌كلػػذلؾ‌كػػاف‌يجػػب‌عمػػى‌كػػؿ‌ يقػػكـ

‌بتكسػػػيع‌النصػػػكص‌التقميديػػػة‌بتعػػػديميا‌أك‌إضػػػافة‌نصػػػكص‌‌تشػػػريع‌خػػػاص‌بجػػػرائـ‌الإنترنػػػت أك‌يقػػػكـ

بانو‌ىػذا‌الأسػمكب‌مػف‌جنائية‌خاصة‌جديدة‌لمقانكف‌الجنائي‌الميطبؽ‌أك‌القائـ‌حاليان‌أف‌يأخذ‌في‌حس

أسػػاليب‌ارتكػػاب‌جػػرائـ‌الإنترنػػت،‌حيػػث‌نجػػد‌أنػػو‌فػػي‌ىػػذا‌الأسػػمكب‌قػػد‌اختمفػػت‌فقػػط‌كسػػيمة‌ارتكػػاب‌

‌الجريمة‌مف‌الحاسب‌الآلي‌إلى‌الياتؼ‌النقاؿ.

كلػػػـ‌يتفػػػؽ‌الفقيػػػاء‌عمػػػى‌مصػػػطمح‌كاحػػػد‌لمدلالػػػة‌عمػػػى‌الجػػػرائـ‌المرتبطػػػة‌بتقنيػػػة‌المعمكمػػػات،‌

أىميػػا:‌جػػرائـ‌الحاسػػكب‌كجػػرائـ‌الحاسػػب‌الآلػػي‌كالإنترنػػت‌كجػػرائـ‌فظيػػرت‌العديػػد‌مػػف‌المصػػطمحات‌

‌(1)‌أنظمة‌المعمكمات‌كجرائـ‌التكنكلكجيا‌المعمكماتية‌كالجرائـ‌السيبرانية‌كالجرائـ‌المعمكماتية...الخ.

 أكلان: أهمية البحث:

سػكاء‌مػف‌الناحيػة‌النظريػة‌أك‌العمميػة،‌كمػا‌أف‌لكػؿ‌اختػراع‌‌إف‌ليذا‌المكضكع‌أىمية‌متزايػدة

أك‌اكتشاؼ‌إيجابيات‌كسمبيات‌فمثلبن:‌الشػبكة‌المعمكماتيػة‌تعتبػر‌سػلبح‌ذك‌حػديف‌ليػا‌عػدة‌إيجابيػات‌

منيا‌القفزات‌النكعية‌التػي‌حققتيػا‌كالتغيػرات‌الإيجابيػة‌الكبيػرة‌التػي‌حػدثت‌بسػببيا‌سػكاء‌عمػى‌صػعيد‌

‌(2)‌العديد‌مف‌المجالات‌الاقتصادية‌كالسياسية‌كالاجتماعية.‌الدكؿ‌أك‌الأفراد‌في

                                                           
 .8-7، ؽ 2017، دائزة المكخبت الُمىٕت، ػمان، 1( عمشة مغم  أبُ ػٕظّ، صزائا حمىٕت المؼدُماث، م1)

ط ػدةةةةّ الةةةةةزابن م، مخةةةةا2010-2011( صمةةةةاد الةةةة ٔه  ةةةةزابٕش، الضزٔمةةةةت المؼدُماحٕةةةةت، الـةةةةغٕفت الماوُوٕةةةةت اتلكخزَوٕةةةةت، طةةةةُرٔا، 2)
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إلا‌أنيا‌ليا‌كػذلؾ‌سػمبياتيا‌كالمتمثمػة‌فػي‌سػكء‌اسػتخداـ‌ىػذه‌التقنيػة‌الحديثػة‌بحيػث‌أصػبحت‌

المعمكمات‌أك‌البيانات‌المخزنة‌في‌شبكة‌الإنترنت‌أك‌التي‌يتـ‌انسػيابيا‌عبرىػا‌ىػدفان‌للبعتػداء‌عمييػا‌

ية‌الخاصة‌بػالأفراد‌أك‌المؤسسػات‌أك‌بتػدمير‌أك‌إتػلبؼ‌البيانػات‌عػف‌لكتركنالإ‌سكاء‌باختراؽ‌المكاقع

‌القرصػنة‌المعمكماتيػة‌طريؽ‌بث‌الفيركسات‌مف‌قبؿ‌الحاقديف‌كالمتطفميف‌"الياكرز"‌أك‌القياـ‌بأعمػاؿ

يػػػػػة‌كتقميػػػػػدىا‌أك‌ك‌البػػػػػرامج‌بعػػػػػد‌اختػػػػػراؽ‌المكاقػػػػػع‌الإلكتركنكذلػػػػػؾ‌بالاسػػػػػتيلبء‌عمػػػػػى‌تمػػػػػؾ‌البيانػػػػػات‌أ

‌(1)‌...الخ.نسخيا

خطػػػكرة‌ىػػػذه‌الظػػػاىرة‌المسػػػتحدثة‌أنيػػػا‌مػػػف‌الممكػػػف‌ارتكػػػاب‌الجػػػرائـ‌التقميديػػػة‌بكاسػػػطة‌‌كمػػػف

الشبكة‌المعمكماتية‌أك‌تسييؿ‌ارتكابيا‌مستغميف‌الإمكانيات‌اليائمة‌ليذا‌الاختراع،‌مثؿ‌القيػاـ‌ب رسػاؿ‌

أك‌القيػػػاـ‌‌"E.mailي‌"لكتركنػػػعبػػػر‌البريػػػد‌الإ‌للآخػػػريفرسػػػائؿ‌تحتػػػكم‌عمػػػى‌كممػػػات‌سػػػب‌أك‌قػػػذؼ‌

‌بالاستيلبء‌عمى‌الأمكاؿ‌أك‌تحكيميا‌كغيرىا.

ككػػذلؾ‌ارتكػػاب‌الجػػرائـ‌المعمكماتيػػة‌البحثػػة،‌بحيػػث‌تكػػكف‌الشػػبكة‌المعمكماتيػػة‌ىػػي‌مكضػػكع‌

الجريمػػػة‌أك‌ىػػػدفيا‌كلػػػيس‌مجػػػرد‌الكسػػػػيمة‌لارتكابيػػػا،‌مثػػػؿ‌جػػػرائـ‌إتػػػػلبؼ‌البيانػػػات‌عػػػف‌طريػػػؽ‌بػػػػث‌

المعمكمػػاتي‌كجػػرائـ‌الغػػش‌المعمكمػػاتي‌كبالتػػالي‌تػػـ‌اسػػتحداث‌الفيركسػػات‌كغيرىػػا‌مػػف‌طػػرؽ‌الإتػػلبؼ‌

صػػكر‌أخػػرل‌مػػف‌الإجػػراـ‌يػػرتبط‌بيػػذه‌التقنيػػة‌المعمكماتيػػة‌الحديثػػة‌المتطػػكرة‌كالتػػي‌تكػػكف‌محػػلبن‌ليػػذه‌

‌النكعية‌مف‌الإجراـ‌المستحدث‌كىك‌"الإجراـ‌المعمكماتي".

ريف‌عمػػػػى‌كجػػػػو‌يػػػػخلأكقػػػػد‌تزايػػػػدت‌معػػػػدلات‌ارتكػػػػاب‌ىػػػػذا‌النػػػػكع‌مػػػػف‌الإجػػػػراـ‌فػػػػي‌العقػػػػديف‌ا

الخصكص،‌كىذا‌ما‌أدل‌إلى‌بزكغ‌فجر‌ىذه‌الظاىرة‌الإجرامية‌كأخذىا‌في‌الانتشار‌السريع‌في‌كػؿ‌

يػة‌أك‌بكاسػطتيا،‌فػ ف‌لكتركنبقػاع‌العػالـ،‌كتكمػف‌خطكرتيػا‌فػي‌سػيكلة‌ارتكابيػا‌عمػى‌ىػذه‌الأجيػزة‌الإ

                                                           
 .81ؽالظٕاطت الضىائٕت فٓ مُاصٍت صزائا اتوخزوج، مزصغ طابك ذ زي، ، ارعُمت( مُطّ مظؼُد 1)
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غالبػػان‌مػػا‌يمجػػأ‌الجػػاني‌عقػػب‌عمميػػة‌تنفيػػذىا‌لا‌يسػػتغرؽ‌فػػي‌أكثػػر‌الأحيػػاف‌إلا‌دقػػائؽ‌معػػدكدة‌فقػػط،‌ك‌

تػلبؼ‌أدلتيػا‌بكػؿ‌سػرعة‌كسػيكلة،‌ممػا‌ييصػعب‌مػف‌عمميػة‌ ارتكابو‌لمجريمة‌إلى‌محػك‌ثثػار‌جريمتػو‌كاف

 اكتشافيا.
(1)‌

‌كيػنجـ‌عنيػا‌أضػرار‌بالغػة‌،‌ ‌كاحػدو كلأف‌ىذه‌الظػاىرة‌مػف‌الظػكاىر‌الحديثػة‌كالخطيػرة‌فػي‌ثفو

‌كشػدة‌لمحػد‌مػف‌مخاطرىػا‌كأضػػرارىا‌كنظػران‌لطبيعتيػا‌الخاصػة،‌كػاف‌لابػد‌مػف‌التصػدم‌ليػا‌ بكػؿ‌حػزـ

عمى‌الفرد‌كالمجتمع،‌كذلؾ‌مف‌خلبؿ‌تبني‌جممة‌مف‌الآليات‌كالتدابير‌الفعالة‌عمى‌الصعيد‌الػكطني‌

أكلان‌بسػػف‌التشػػريعات‌الجزائيػػة‌الرادعػػة‌كالتػػي‌تكفػػؿ‌تػػكفير‌الأمػػف‌المعمكمػػاتي‌لمكقايػػة‌مػػف‌ىػػذه‌الجػػرائـ‌

‌ماتية‌كتحد‌بقدر‌الإمكاف‌مف‌حالات‌اقترافيا.كضماف‌الحماية‌الكافية‌لمنظـ‌المعمك‌

كتبعان‌لذلؾ‌يجب‌أف‌تطكر‌المنظكمة‌الإجرائية‌فيما‌يخص‌قكاعد‌الضبط‌كالتفتيش‌كالتحقيؽ‌

كالاختصػاص‌الجنػائي‌كمػا‌إلػى‌ذلػؾ‌مػف‌الإجػراءات‌التػي‌يتطمبيػا‌تعقػب‌الجنػاة‌كملبحقػتيـ‌كالتحػػرم‌

نزاؿ‌الجزاء‌المنا ‌(2)سب‌بحقيـ.عنيـ‌بغية‌تقديميـ‌لمعدالة‌كاف

ككػػػذلؾ‌يجػػػب‌تطػػػكير‌أجيػػػزة‌العدالػػػة‌الجنائيػػػة‌كرفػػػع‌كفاءتيػػػا‌كقػػػدراتيا‌مػػػف‌أجػػػؿ‌القػػػدرة‌عمػػػى‌

التصػػػدم‌لمجريمػػػة‌المعمكماتيػػػة،‌كلأنيػػػا‌تعتبػػػر‌مػػػف‌ضػػػمف‌الجػػػرائـ‌العػػػابرة‌لمحػػػدكد‌بػػػؿ‌كلمقػػػارات‌فػػػ ف‌

تعززىا‌الجيػكد‌ة‌ما‌لـ‌الكطني‌فقط‌أصبحت‌قاصرة‌كغير‌ناجعمكافحتيا‌أك‌مكاجيتيا‌عمى‌الصعيد‌

الدكلية‌في‌ىذا‌المجاؿ‌كذلؾ‌مف‌خلبؿ‌إبراـ‌الاتفاقيات‌الدكليػة‌أك‌الإقميميػة‌كعقػد‌المػؤتمرات‌الدكليػة‌

‌(3)‌بيذا‌الخصكص.

                                                           
 .5( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ 1)

 88موسى مسعود أرحومة، السياسة الجنائية في مواجه جرائم الإنترنت، مرجع سابق ذكره، ص  (2)

 .124ؽ ظابك، ال ذاث المزصغ( 3)
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لكسػػػائؿ‌التعػػػاكف‌الػػػدكلي‌عنػػػد‌التعامػػػؿ‌معيػػػا‌فػػػي‌حالػػػة‌ارتكػػػاب‌‌ءعػػػف‌ضػػػركرة‌المجػػػك‌‌فضػػػلبن‌

‌في‌بمد‌ما‌كحدكث‌أك‌تحقؽ‌النتيجة‌فػي‌بمػد‌ ‌التعػاكف‌فيمػا‌بػيف‌ذثخػر،‌فيػالسمكؾ‌المجرـ ا‌مػا‌يسػتمزـ

تسميـ‌المجرميف‌كالإنابة‌القضائية‌كتنفيذ‌الأحكاـ‌الدكؿ‌في‌مجالات‌التفتيش‌كالتحقيؽ‌كجمع‌الأدلة‌ك‌

كطنية‌كالتػي‌تعػد‌الر‌نيا‌مف‌ضمف‌الجرائـ‌المنظمة‌عبالأجنبية‌الصادرة‌في‌ىذا‌المضمار،‌كذلؾ‌لأ

‌(1)‌المجتمع‌الدكلي.خطر‌التحديات‌التي‌يكاجييا‌أمف‌أىـ‌ك‌

 ثانيان: نطاؽ البحث:

‌يتجو‌ىذا‌البحث‌بشكؿ‌خاص‌إلى‌دراسة‌عدة‌نقاط‌ميمة‌تتعمؽ‌بالجريمة‌المعمكماتية‌منيا:

أكلان:‌تسػػػميط‌الضػػػػكء‌عمػػػى‌طائفػػػػة‌مػػػػف‌الجػػػرائـ‌ذات‌طبيعػػػػة‌خاصػػػػة‌كىػػػي‌جػػػػرائـ‌"القرصػػػػنة‌

‌خصائص‌بالإضافة‌إلى‌دراسة‌،‌المعمكماتية"‌كبياف‌صكرىا المعمكماتي‌كالتي‌تميزه‌عف‌غيره‌المجرـ

‌مف‌المجرميف.

ثانيان:‌التركيز‌عمى‌محػاكلات‌كجيػكد‌مكافحػة‌ىػذه‌الطائفػة‌مػف‌الجػرائـ‌كمكاجيتيػا‌مػف‌حيػث‌

مف‌‌كالإجرائي"،‌فقد‌ثـ‌تسميط‌الضكء‌عمى‌الجيكد‌التشريعية‌المبذكلة‌المكضكعيالجانب‌التشريعي‌"

كاجيػة‌ىػذا‌الإجػراـ‌المعمكمػاتي‌كذلػؾ‌بعػرض‌بعػض‌جانب‌بعض‌الدكؿ‌العربية‌كالغربية‌فػي‌سػبيؿ‌م

النصػػكص‌التجريميػػة‌التػػي‌نصػػت‌عمييػػا‌قػػكانيف‌ىػػذه‌الػػدكؿ‌فػػي‌ىػػذا‌المضػػمار،‌كبالتػػدريج‌التشػػريعي‌

‌ليا.

ثالثػػان:‌تطرقنػػا‌إلػػى‌الجانػػب‌الإجرائػػي‌لمجريمػػة‌المعمكماتيػػة‌كذلػػؾ‌مػػف‌حيػػث‌صػػعكبة‌اكتشػػافيا‌

جػػػراءات‌كمػػػدل‌حجيػػػة‌الػػػدليؿ‌الرقمػػػي‌فػػػي‌الإثبػػػات‌ككػػػذلؾ‌ب يػػػاف‌إجػػػراءات‌التحػػػرم‌كجمػػػع‌الأدلػػػة‌كاف

‌التحقيؽ‌الابتدائي‌في‌الجريمة‌المعمكماتية.
                                                           

، ( طىاء خدٕل، الضزٔمت المىظمت َالؼبةز الُمىٕةت "الضٍةُد ال َلٕةت َمؼةكلاث الملاعمةت الملةائٕت"، المضدةت الضىائٕةت المُمٕةت، الؼة د الزةاو1ٓ)

 .87م، ؽ1996َالزلارُن، ُٔلُٕ، المضد  الخاطغ 
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كعمػػػى‌ضػػػػكء‌مػػػػا‌تقػػػدـ‌سػػػػنركز‌مػػػػف‌خػػػلبؿ‌ىػػػػذا‌البحػػػػث‌عمػػػى‌دراسػػػػة‌الجانػػػػب‌"المكضػػػػكعي‌

كالإجرائػػي‌لمجريمػػة‌المعمكماتيػػة"‌فقػػط‌دكف‌"الجانػػب‌الػػدكلي"‌)الاتفاقيػػات‌كالمػػؤتمرات‌الدكليػػة‌كصػػكر‌

.التعاكف‌الدكلي( ‌،‌كذلؾ‌تفاديان‌لطكؿ‌كدسامة‌ىذه‌الدراسة‌أكثر‌مف‌اللبزـ

 ثالثان: إشكالية البحث:

‌ييثير‌ىذا‌المكضكع‌العديد‌مف‌الإشكاليات‌كالتساؤلات‌يمكف‌إيجازىا‌في‌النقاط‌التالية:

مدل‌إمكانية‌التكفيؽ‌بيف‌الحؽ‌في‌الاستخداـ‌الحر‌لشبكة‌الإنترنت‌كبػيف‌ضػماف‌عػدـ‌المسػاس‌ .1

 الخاصة‌كبالحقكؽ‌الشخصية‌للئنساف.بالحياة‌

مع‌ىذه‌الطفرة‌اللبمتناىية‌في‌مجاؿ‌تقنية‌المعمكمات‌كما‌صاحبيا‌مف‌انعكاسات‌سػمبية‌متمثمػة‌ .2

‌المعمكمػػػاتي‌فأصػػػبح‌يبتكػػػر‌ فػػػي‌سػػػكء‌اسػػػتخداـ‌ىػػػذه‌التقنيػػػة‌الحديثػػػة‌كأمػػػاـ‌تطػػػكر‌عقميػػػة‌المجػػػرـ

كبالتػػالي‌ظيػػكر‌أنمػػاط‌كصػػكر‌‌،ليػػذا‌النػػكع‌مػػف‌الإجػػراـ‌المسػػتحدث‌وأسػػاليب‌جديػػدة‌فػػي‌ارتكابػػ

ي‌فييػا‌ىػك‌مكضػكع‌الجريمػة‌لكتركنػجديدة‌كمعقدة‌لمجريمة‌المعمكماتيػة‌بحيػث‌يكػكف‌الحاسػب‌الإ

 كليس‌فقط‌مجرد‌كسيمة‌لارتكابيا.

كىذا‌ما‌جعؿ‌الأمػر‌يصػطدـ‌مػع‌الكاقػع‌التشػريعي‌القاصػر‌لمعديػد‌مػف‌الػدكؿ‌لاسػيما‌دكؿ‌العػالـ‌

الميبي‌حتى‌كقتنا‌ىذا‌بمعالجة‌تشريعية‌ليذا‌مشرٌع‌يث‌لـ‌يقـ‌الكفي‌مقدمتيا‌دكلة‌ليبيا،‌ح‌الثالث

عػاجزة‌عػف‌مكاجيػة‌ىػذه‌مثػؿ‌ىػذه‌الػدكؿ‌،‌كبالتػالي‌تقػؼ‌النكع‌مف‌الإجػراـ‌المسػتحدث‌كالخطيػر

الأفعػػاؿ‌المتمثمػػة‌فػػي‌سػػكء‌اسػػتخداـ‌شػػبكة‌المعمكمػػات‌الدكليػػة،‌خاصػػةن‌كأف‌القكاعػػد‌كالنصػػكص‌

يا‌لمكاجيػة‌ىػذا‌النػكع‌مػف‌الإجػراـ‌،‌لأنيػا‌قػد‌كضػعت‌فػي‌زمػػف‌التقميديػة‌القائمػة‌غيػر‌كافيػة‌بػذات

 سابؽ‌عمى‌ظيكر‌ىذه‌التكنكلكجيا‌المتقدمة.‌فما‌ىك‌الحؿ‌ليذا‌الفراغ‌التشريعي؟

مدل‌إمكانية‌الأجيػزة‌العاممػة‌فػي‌مجػاؿ‌مكافحػة‌الجريمػة‌"أجيػزة‌العدالػة‌القضػائية"‌مػف‌مكاجيػة‌ .3

ا‌لكيفيػػة‌التعامػػؿ‌مػػع‌ىػػذه‌الطائفػػة‌مػػف‌الجػػرائـ‌ىػػذا‌النػػكع‌مػػف‌الإجػػراـ‌المسػػتحدث‌كمػػدل‌معرفتيػػ
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ثباتيا‌،‌كبالتالي‌القياـ‌ب جراءات‌الضبط‌كالتفتيش‌بشػأنيا،‌ المعمكماتية،‌كذلؾ‌مف‌حيث‌تتبعيا‌كاف

كىذا‌ما‌قد‌تقؼ‌ىذه‌الأجيزة‌عاجزة‌عف‌القياـ‌بو‌عمػى‌أكمػؿ‌كجػو‌كذلػؾ‌بسػبب‌الطبيعػة‌التقنيػة‌

ختمػػػػؼ‌عػػػػف‌طبيعػػػػة‌الجػػػػرائـ‌التقميديػػػػة‌مثػػػػؿ‌"القتػػػػؿ‌الخاصػػػػة‌ليػػػػذه‌الظػػػػاىرة‌مػػػػف‌الإجػػػػراـ،‌فيػػػػي‌ت

 "أجيزة‌العدالة‌القضائية"‌عمى‌كيفية‌التعامؿ‌معيا.‌تكالسرقة...الخ"‌كالتي‌اعتاد

ككػػذلؾ‌بسػػبب‌عػػدـ‌القيػػاـ‌بػػ جراء‌دكرات‌نظريػػة‌كتدريبيػػة‌ليػػذه‌الكػػكادر‌البشػػرية‌فػػي‌ىػػذا‌المجػػاؿ،‌

لمعمكماتيػػة‌كعمػػى‌معرفػػة‌تامػػة‌بكيفيػػة‌كذلػػؾ‌لكػػي‌يككنػػكا‌عمػػى‌عمػػـ‌كدرايػػة‌بكػػؿ‌جكانػػب‌الجريمػػة‌ا

 التعامؿ‌معيا‌بعد‌كقكعيا.

أثػػارت‌ظػػاىرة‌الإجػػراـ‌المعمكمػػاتي‌العديػػد‌مػػف‌المشػػكلبت‌فػػي‌نطػػاؽ‌القػػانكف‌الجنػػائي‌الإجرائػػي،‌ .4

الجػػػرائـ‌التقميديػػػة‌لا‌تكجػػػد‌صػػػعكبات‌كبيػػػرة‌فػػػي‌إثباتيػػػا‌كالتحقيػػػؽ‌فييػػػا‌كجمػػػع‌الأدلػػػة‌‌حيػػػث‌إف

المتعمقة‌بيا‌خاصة‌مع‌خضكعيا‌لمبدأ‌حرية‌القاضي‌الجنائي‌في‌تككيف‌عقيدتو‌كصكلان‌لمحقيقة‌

،‌فػي‌حػيف‌أف‌الجػرائـ‌المعمكماتيػة‌كىػي‌تتعمػؽ‌فػي‌كثيػر‌مػف‌ المكضكعية‌بشأف‌الجريمة‌كالمجػرـ

ككيانػػات‌منطقيػة‌غيػر‌ماديػة،‌كىػذا‌مػػا‌ييظيػر‌لنػا‌العديػد‌مػػف‌‌يػةإلكتركنانػات‌معالجػة‌الأحيػاف‌ببي

الإشػكاليات‌كالصػعكبات،‌فمػثلبن‌يصػعب‌كشػؼ‌ىػذه‌الجػرائـ‌مػف‌ناحيػة،‌كمػا‌يسػتحيؿ‌مػف‌ناحيػة‌

أخػػرل‌فػػي‌بعػػض‌الأحيػػاف‌جمػػع‌الأدلػػة‌بشػػأنيا،‌كممػػا‌يزيػػد‌مػػف‌صػػعكبة‌القيػػاـ‌بػػ جراءات‌جمػػع‌

ىػػذه‌الجػػرائـ‌المعمكماتيػػة‌مػػع‌إمكانيػػة‌محػػك‌‌ائي‌بشػػأنيا‌سػػرعة‌كدقػػة‌تنفيػػذالأدلػػة‌كالتحقيػػؽ‌الابتػػد

خفاء‌الأدلة‌المتحصمة‌منيا‌عقب‌تنفيػذىا‌مباشػرة.‌ كمػف‌ىنػا‌تظيػر‌مشػكمة‌ثثارىا‌بسرعة‌فائقة‌كاف

يػػػة"‌الػػػدليؿ‌العممػػػي‌أك‌الرقمػػػي"‌فػػػي‌لكتركنكمػػػدل‌حجيػػػة‌المخرجػػػات‌الإ‌صػػػعكبة‌الإثبػػػات‌بشػػػأنيا

 الخاصة‌بالمقارنة‌بكسائؿ‌الإثبات‌التقميدية.‌الإثبات‌نظران‌لطبيعتيا‌

جراءاتػػو‌بصػػكرة‌تػػتلبءـ‌مػػع‌ىػػذه‌الخصكصػػية‌ فكػػاف‌لابػػد‌مػػف‌تطػػكير‌أسػػاليب‌التحقيػػؽ‌الجنػػائي‌كاف

ليذا‌النكع‌مف‌الإجراـ‌كذلؾ‌لتحقيؽ‌الغرض‌المطمكب‌منيا‌كىك‌اقتضاء‌حؽ‌الدكلػة‌فػي‌العقػاب‌
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التحقيؽ‌معيـ‌كجمع‌الأدلة‌بشأف‌الجريمة‌مف‌الجاني،‌بكشؼ‌الجريمة،‌كالتكصؿ‌إلى‌مرتكبييا‌ك‌

‌المعمكماتية‌كتقديميـ‌لممحاكمة‌العادلة.

 :رابعان: منهج البحث

قػػػػد‌اعتمػػػػدنا‌فػػػػي‌دراسػػػػة‌ىػػػػذا‌المكضػػػػكع‌منيجػػػػان‌يتماشػػػػى‌كطبيعتػػػػو‌كىػػػػك‌المػػػػنيج‌"الكصػػػػفي‌

‌التحميمي".

ف‌الإجػػػراـ‌عمػػػى‌كصػػػؼ‌صػػػكر‌كأشػػػكاؿ‌ىػػػذه‌الظػػػاىرة‌مػػػلأف‌ىػػػذه‌الدراسػػػة‌اعتمػػػدت‌‌:الكصػػػفي -

‌‌كخصػػػػائص‌مرتكبييػػػػا‌كصػػػػؼ‌شخصػػػػيةالمسػػػػتحدث‌ك‌ كىػػػػك‌مػػػػا‌ييطمػػػػؽ‌عميػػػػو‌مصػػػػطمح‌"المجػػػػرـ

 .المعمكماتي"

لأف‌ىػػذه‌الدراسػػة‌قػػد‌تناكلػػت‌بعػػض‌النصػػكص‌التجريميػػة‌ذات‌العلبقػػة‌بالمكضػػكع‌فػػي‌‌:كتحميمػػي -

بعػػض‌التشػػريعات‌العربيػػة‌كالغربيػػة‌بالتحميػػؿ‌بغيػػة‌معرفػػة‌الشػػركط‌كالأركػػاف‌الكاجػػب‌تكافرىػػا‌فػػي‌

‌لقياـ‌الجريمة‌المعمكماتية‌كبالتالي‌استحقاؽ‌العقاب. ‌الاعتداء‌المعمكماتي‌المجرـ

تحميمػػي‌يسػػعى‌إلػػى‌كصػػؼ‌كتحميػػؿ‌كتشػػخيص‌مكضػػكع‌البحػػث‌أك‌فيػػذا‌المػػنيج‌الكصػػفي‌ال

الدراسة‌مف‌مختمؼ‌جكانبو‌كأبعاده،‌بيدؼ‌التكصؿ‌إلى‌نظرة‌كاضحة‌عف‌الآليات‌الملبئمة‌لمكافحة‌

‌كمكاجية‌ىذه‌الظاىرة‌الإجرامية‌الخطيرة.

 :خامسان: خطة البحث

القرصػػنة‌المعمكماتيػػة‌تتضػػمف‌خطػػة‌الدراسػػة‌تنػػاكؿ‌مكضػػكع‌السياسػػة‌الجنائيػػة‌فػػي‌مكاجيػػة‌

‌كذلؾ‌مف‌خلبؿ‌فصميف:

‌الجنائية‌المكضكعية‌لمجريمة‌المعمكماتية.‌ةلفصؿ‌الأكؿ:‌يتناكؿ‌ملبمح‌السياسا

 ‌كالفصؿ‌الثاني:‌يتناكؿ‌ملبمح‌السياسة‌الجنائية‌الإجرائية‌لمجريمة‌المعمكماتية.
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 الفصؿ الأكؿ

 الجنائية المكضكعية لمجريمة المعمكماتية ةملامح السياس

 :تمهيد كتقسيـ

الذم‌شيدتو‌تكنكلكجيا‌المعمكمات‌كما‌أفرزتو‌مف‌ثثار‌في‌مختمؼ‌جكانب‌الحياة‌‌إف‌التطكر

الاقتصػػادية‌كالسياسػػية‌كالاجتماعيػػة‌أظيػػر‌الحاجػػة‌الميمحػػة‌كالمممكسػػة‌لمكاكبػػة‌تشػػريعية‌حمائيػػة‌لمػػا‌

أفرزتػػو‌ىػػذه‌الثػػكرة‌التقنيػػة‌مػػف‌قػػيـ‌مسػػتحدثة‌لػػـ‌تكػػف‌متصػػكرة‌فيمػػا‌مضػػى،‌كلمكافحػػة‌أنمػػاط‌الإجػػراـ‌

كالمكػاف،‌بػات‌المشػتغميف‌فػي‌حقػؿ‌القػانكف‌مػف‌مشػرعيف‌‌كالػذم‌تمػرد‌عمػى‌حػدكد‌الزمػاف‌كماتيالمعم

‌كبيػػر‌يتطمػػب‌مػػنيـ‌ضػػركرة‌اسػػتيعاب‌لإ‌ةضػػاء‌كقي‌كفقيػػا فػػرازات‌أك‌مخرجػػات‌ىػػذا‌الانفجػػار‌أمػػاـ‌تحػػدو

تبػػاع‌سياسػػة‌تشػػريعية‌مكضػػكعية‌لا‌يقػػؿ‌الجانػػب‌الحمػػائي‌االتكنكلػػكجي‌المعمكمػػاتي‌كذلػػؾ‌مػػف‌خػػلبؿ‌

‌(1)أىمية‌عف‌الجانب‌العقابي.‌فييا

كمف‌ىنا‌كاف‌مف‌الضركرم‌أف‌تكاكب‌التشريعات‌المختمفة‌ىػذا‌التطػكر‌الممحػكظ‌فػي‌جػرائـ‌

يػؿ‌االمعمكماتية‌المختمفة‌كالتي‌تأتي‌في‌مقدمتيا‌الدخكؿ‌غير‌المشركع‌عمى‌شبكات‌الحاسػبات‌كالتح

تػػػلبؼ‌البػػػرامج‌كالمعمكمػػػات‌ عػػػداد‌كنشػػػر‌بػػػرامج‌فيركسػػػات‌كاعمػػػى‌نظػػػـ‌المعالجػػػة‌الآليػػػة‌لمبيانػػػات‌كاف

‌الحاسب‌الآلي‌...الخ.

                                                           
، حةةارٔخ  vle.gov.sy>indexphp، مخةةاط ػدةةّ الةةزابن  2011-2010( مةةاٌز صمةةاد الةة ٔه  ةةزابٕش، بغةةذ "الضزٔمةةت المؼدُماحٕةةت" 1)

 م28/01/2017الشٔارة : 
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غيػػر‌إف‌ىػػذه‌المكاجيػػة‌تظػػؿ‌قاصػػرة‌حتػػى‌الآف‌ككػػأف‌الجػػرائـ‌المعمكماتيػػة‌مػػاردان‌جبػػاران‌خػػرج‌

التشػػريعية‌تسػير‌بسػػرعة‌‌مػف‌القمقػـ‌تستعصػػي‌عميػو‌أيػػة‌مكاجيػة‌تشػػريعية،‌أك‌بعبػارة‌أخػػرل‌المكاجيػة

‌(1)السمحفاة‌في‌مكاجية‌الجرائـ‌المعمكماتية‌التي‌بدكرىا‌تنطمؽ‌كالصاركخ‌بسرعة‌الضكء.

الميبػػي‌لػػـ‌يسػػتجيب‌بعػػد‌لمتطػػكر‌التكنكلػػكجي‌كمػػا‌قػػد‌يحػػدث‌مػػف‌مشػػرٌع‌كمػػف‌المؤسػػؼ‌أف‌ال

كاؿ‌كالػػػػنظـ‌اعتػػػػداءات‌عمػػػػى‌الػػػػنظـ‌المعمكماتيػػػػة،‌فيجػػػػب‌إذان‌أف‌يشػػػػمؿ‌بالحمايػػػػة‌الجنائيػػػػة‌ىػػػػذه‌الأمػػػػ

المعمكماتيػػػة،‌لأف‌النصػػػكص‌الجنائيػػػة‌التقميديػػػة‌غيػػػر‌ملبئمػػػة‌لمتطبيػػػؽ‌أحيانػػػان‌عمػػػى‌جػػػرائـ‌الحاسػػػب‌

‌.الآلي،‌أك‌أف‌عقكبتيا‌غير‌مناسبة‌لمفعؿ‌المرتكب

الميبػػي‌إلػػى‌سػػد‌ىػػذا‌مشػػرٌع‌كبالتػػالي‌نلبحػػظ‌كجػػكد‌نقػػص‌تشػػريعي‌فػػي‌ىػػذ‌المجػػاؿ‌كنػػدعك‌ال

‌النقص‌التشريعي.

كلػػذا‌ف نػػو‌مػػف‌المفيػػد‌أف‌نتطػػرؽ‌فػػي‌ىػػذا‌الفصػػؿ‌إلػػى‌صػػكر‌القرصػػنة‌المعمكماتيػػة‌كذلػػؾ‌فػػي‌

لمجريمػػة‌المعمكماتيػة‌كالسياسػػية‌التشػػريعية‌التػػي‌الكضػػع‌القػػانكني‌المبحػث‌الأكؿ،‌كمػػف‌ثػػـ‌نقػػؼ‌عمػى‌

مػف‌‌انتيجتيا‌التشريعات‌المختمفة‌العربيػة‌منيػا‌كالغربيػة‌لمتصػدم‌ليػذه‌الجػرائـ،‌فقػد‌اسػتجابت‌العديػد

سػػتككف‌ىػػي‌المنصػػة‌التػػي‌ننطمػػؽ‌التشػػريعات‌لمتطمبػػات‌الثػػكرة‌التكنكلكجيػػة،‌كقامػػت‌ب صػػدار‌قػػكانيف‌

قػػػػدر‌الإمكػػػػاف‌حمايػػػػة‌الأنظمػػػػة‌منيػػػػا‌فػػػػي‌تنػػػػاكؿ‌بعػػػػض‌صػػػػكر‌القرصػػػػنة‌المعمكماتيػػػػة‌بحيػػػػث‌تكفػػػػؿ‌

المعمكماتيػػػػة‌كمككناتيػػػػا‌كخاصػػػػة‌البرمجيػػػػة‌منيػػػػا‌مػػػػف‌ناحيػػػػة،‌كالحػػػػد‌مػػػػف‌الجػػػػرائـ‌الكاقعػػػػة‌عمييػػػػا‌أك‌

اسطتيا‌مف‌ناحية‌أخرل،‌كىذا‌مػا‌سنكضػحو‌فػي‌عػرض‌تػدريجي‌لػبعض‌التجػارب‌التشػريعية‌التػي‌بك‌

قامػػت‌بيػػا‌بعػػض‌الػػدكؿ‌العربيػػة‌كالغربيػػة‌فػػي‌ىػػذا‌الصػػدد‌كذلػػؾ‌مػػف‌خػػلبؿ‌المبحػػث‌الثػػاني‌مػػف‌ىػػذا‌

‌الفصؿ.

                                                           
، حةةارٔخ الشٔةةارة  www.djelfo>showthread( مإٌةةت الضزٔمةةت الالكخزَوٕةةت، لظةةا أرػةةٕا مىخةة ٔاث الضامؼةةت، مخةةاط ػدةةّ الةةزابن 1)

 م.02/02/2017
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 المبحث الأكؿ
‌صكر القرصنة المعمكماتية كالمجرـ المعمكماتي

 تمهيد كتقسيـ:

الجػػػرائـ‌المعمكماتيػػػة‌بصػػػفة‌عامػػػة‌ىػػػي‌كثيػػػرة‌كمتنكعػػػة‌كلا‌يمكػػػف‌حصػػػرىا،‌لاشػػػؾ‌‌فػػػي‌أف‌

فتكنكلكجيػػا‌الحاسػػبات‌الآليػػة‌متطػػكرة‌كمتغيػػرة‌كىػػذا‌مػػا‌يػػؤثر‌بػػدره‌عمػػى‌الجريمػػة‌المعمكماتيػػة،‌كيظيػػر‌

‌(1)ذلؾ‌بصفة‌خاصة‌في‌ىذه‌الطائفة‌مف‌الجرائـ‌لارتباطيا‌الكثيؽ‌بيذه‌التكنكلكجيا‌المتقدمة.

البحػػث‌لا‌يتسػػع‌لمتعػػرض‌لكافػػة‌أنػػكاع‌أك‌صػػكر‌الجػػرائـ‌المعمكماتيػػة،‌كلػػذا‌‌إلا‌أف‌نطػاؽ‌ىػػذا

المعػاملبت‌الإلكتركنيػة،‌كىػي‌‌سكؼ‌يككف‌تعرضنا‌بالدراسة‌لأىـ‌الجرائـ‌المحتمؿ‌كقكعيا‌في‌نطاؽ

المعمكماتيػػػػة"‌المككنػػػػات‌المعنكيػػػػة"‌مثػػػػؿ‌البػػػػرامج‌المسػػػػتخدمة‌‌التػػػػي‌تيػػػػػككف‌مككنػػػػات‌الحاسػػػػب‌الآلػػػػي

‌طيات‌المخزنة‌في‌ذاكرة‌الحاسب‌الآلي‌ىي‌محلبن‌أك‌مكضكعان‌لمجريمة‌المعمكماتية.كالبيانات‌كالمع

مػػف‌المتصػػكر‌عمميػػان‌أف‌يقػػكـ‌أحػػد‌الأشػػخاص‌بالاعتػػداء‌عمػػى‌برنػػامج‌معمكمػػاتي‌فػػي‌‌حيػػث

‌بسػػػػرقتو‌أك‌تقميػػػػده‌أك‌إتلبفػػػػو‌بشػػػػتى‌طػػػػرؽ‌الإتػػػػلبؼ‌ الحاسػػػػب‌الآلػػػػي‌أك‌أف‌يػػػػدعي‌ممكيتػػػػو‌أك‌يقػػػػكـ

‌(2)ات‌فيستطيع‌العبث‌بيا‌عف‌طريؽ‌"تحريفيا‌أك‌تزكيرىا‌أك‌نسخيا".المعمكماتي،‌أما‌البيان

ككؿ‌ىذه‌الأنشطة‌أك‌الأفعاؿ‌ىي‌ما‌ييطمؽ‌عمييا‌مصطمح‌"القرصنة‌المعمكماتية"،‌كالجػدير‌

بالذكر‌في‌ىذا‌المضمار‌أف‌معظـ‌صػكر‌الجػرائـ‌المعمكماتيػة‌لا‌يمكػف‌أف‌ترتكػب‌دكف‌الػدخكؿ‌إلػى‌

ك‌،‌فعمػى‌سػبيؿ‌المثػاؿ‌مػف‌أراد‌أف‌يتمػؼ‌أبػوالنظاـ‌المعمكماتي‌ابتػداءن،‌ففعػؿ‌الػدخكؿ‌غيػر‌المصػرح‌

                                                           
 .939م، ص 8007نسرين عبدالحميد نبيه، الإجرام المعلوماتي، د. ط.، منشأة المعارف، الإسكندرية، ( 1)

 .83عفيفي كامل عفيفي ، جرائم الكمبيوتر وحقوق المؤلف و د. ط. ، د. ت.، ص  –فتوح الشاذلي  (2)
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مف‌اختراؽ‌ىذا‌النظاـ‌أكلان‌كمف‌ثـ‌القياـ‌بفعػؿ‌لو‌يسرؽ‌برنامجان‌معينان‌في‌أم‌نظاـ‌معمكماتي،‌لابد‌

‌(1)مرحمة‌لارتكاب‌أغمب‌الجرائـ‌المعمكماتية.‌ؿالإتلبؼ‌أك‌السرقة،‌كعميو‌ف ف‌الاختراؽ‌ييعتبر‌أك‌

و‌مجتمعنػػا‌عػػف‌ككمػػا‌أف‌الجػػرائـ‌المعمكماتيػػة‌ىػػي‌ظػػاىرة‌إجراميػػة‌تقػػرع‌أجػػراس‌الخطػػر‌لتنبػػ

حجـ‌المخاطر‌كالخسائر‌التي‌يمكف‌أف‌تنجـ‌عنيا‌،‌خاصة‌أنيا‌جػرائـ‌ذكيػة‌تنشػأ‌كتحػدث‌فػي‌بيئػة‌

إلكتركنيػػة‌أك‌رقميػػة،‌يقترفيػػا‌أشػػخاص‌مرتفعػػي‌الػػذكاء‌كيمتمكػػكف‌أدكات‌المعرفػػة‌التقنيػػة،‌ممػػا‌يسػػبب‌

‌(2)ة.خسائر‌لممجتمع‌عمى‌المستكيات‌الاقتصادية‌كالاجتماعية‌كالثقافية‌كالأمني

شؾ‌أف‌مستخدمي‌الشبكة‌المعمكماتيػة‌فػي‌ارتكػاب‌جػرائميـ‌قػد‌تجػاكزكا‌الطػرؽ‌التقميديػة‌‌فلب

لما‌تتطمبو‌ىذه‌الجرائـ‌مف‌ثقافة‌كخبرة‌تكنكلكجية‌كمعمكماتيػة‌ىائمػة‌كىػك‌أمػر‌يقتضػي‌التعػرؼ‌عمػى‌

‌(3)خصائص‌ىؤلاء‌المجرميف‌كطبيعة‌جرائميـ.

‌-سيتـ‌تقسيـ‌ىذا‌المبحث‌إلى‌مطمبيف:‌كمف‌ىذا‌المنطمؽ

‌نتناكؿ‌في‌المطمب‌الأكؿ:‌صكر‌القرصنة‌المعمكماتية.

‌المعمكماتي. ‌كفػػػػػػػػػػػػػػػػػػػػػي‌المطمب‌الثاني:‌المجرـ

  

                                                           
 .87حمزة محمد أو عيسى، مرجع سابق ذكره، ص  (1)
 .949م ، ص 8090خالد ممدوح إبراهيم، أمن الحكومة الإلكترونية، د. ط. ، الدار الجامعية ، الإسكندرية،  (2)

م، 8009عمييان،  –علييي جبييار الحسيييناوئ، جييرائم الحاسييو، والإنترنييت، د. ط. ، دار اليييازورئ العلمييية للنشيير والتوزيييع، ا ردن ( 3)

 .48ص
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 المطمب الأكؿ
 صكر القرصنة المعمكماتية

فػػركع‌كذلػػؾ‌عمػػى‌التقسػػيـ‌‌ةسػػنتناكؿ‌صػػكر‌القرصػػنة‌المعمكماتيػػة‌فػػي‌ىػػذا‌المطمػػب‌فػػي‌أربعػػ

‌الآتي:

 الفرع الأكؿ
 "النظاـ المعمكماتي" الدخكؿ أك البقاء غير المشركع في نظاـ المعالجة الآلية لممعطيات

ييعرؼ‌الدخكؿ‌غير‌المشػركع‌أك‌الاختػراؽ‌أك‌الانتيػاؾ‌لمنظػاـ‌المعمكمػاتي‌بأنػو‌"الكلػكج‌غيػر‌

لمبيانػػػات‌باسػػتخداـ‌الحاسػػػكب‌كيتحقػػػؽ‌‌المصػػرح‌بػػػو‌أك‌بشػػكؿ‌غيػػػر‌مشػػركع‌إلػػػى‌نظػػاـ‌معالجػػػة‌ثليػػة

بالكصػػكؿ‌إلػػى‌المعمكمػػات‌كالبيانػػات‌المخزنػػة‌داخػػؿ‌‌الػػدخكؿ‌غيػػر‌المشػػركع‌إلػػى‌النظػػاـ‌المعمكمػػاتي

النظػػاـ‌المعمكمػػاتي‌كدكف‌رضػػا‌أك‌قبػػكؿ‌مػػف‌المسػػؤكؿ‌عػػف‌ىػػذا‌النظػػاـ‌أك‌المعمكمػػات‌التػػي‌يحتػػكم‌

‌(1)‌عمييا".

الآلػػي‌كنظامػػو‌عػػف‌طريػػؽ‌شػػخص‌غيػػر‌‌إسػػاءة‌اسػػتخداـ‌الحاسػػبثخػػر‌بأنػػو‌"‌كفػػي‌تعريػػؼ

كالبيانػػات‌المخزنػػة‌بداخمػػو‌للبطػػلبع‌‌مػػرخص‌لػػو‌باسػػتخدامو‌كالػػدخكؿ‌إليػػو‌لمكصػػكؿ‌إلػػى‌المعمكمػػات

عمييػػػا‌أك‌لمجػػػرد‌التسػػػمية‌أك‌لإشػػػباع‌الشػػػعكر‌بالنجػػػاح‌فػػػي‌اختػػػراؽ‌الحاسػػػب‌الآلػػػي‌عمػػػى‌الػػػرغـ‌مػػػف‌

‌(2)."الاحتياطات‌التقنية‌التي‌يحتكم‌عمييا‌نظامو

كمػػػا‌ييعػػػرؼ‌الػػػدخكؿ‌غيػػػر‌المشػػػركع‌أك‌الاختػػػراؽ‌لمنظػػػاـ‌المعمكمػػػاتي‌بأنػػػو:‌"ىػػػك‌عبػػػارة‌عػػػف‌

ية‌تتـ‌مػف‌خػلبؿ‌بػرامج‌متطػكرة‌لكتركنكشبكاتيـ‌الإ‌الآخريفعممية‌دخكؿ‌غير‌مصرح‌بو‌إلى‌أجيزة‌

                                                           
 .958خالد ممدوح إبراهيم، مرجع سابق ذكره، ص  (1)

-2005لاطةخكماد الغـةُد ػدةّ درصةت الة  خُراي، صامؼةت المىـةُرة، د.م. مم مت ( أٔمه ػب الله فكزْ، صزائا وظا المؼدُماث، رطالت 2)

 .165-164، ؽ م2006
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متػػكفرة‌عمػػى‌الإنترنػػت،‌كبكاسػػطة‌أشػػخاص‌غيػػر‌مصػػرح‌ليػػـ‌بالػػدخكؿ‌إلييػػا‌كقػػد‌أطمػػؽ‌عمػػى‌ىػػؤلاء‌

فيقكمكف‌بتكجيو‌ىجمات‌إلى‌معمكمػات‌الكمبيػكتر‌أك‌خدماتػو‌بقصػد‌‌"Hackersاصنة‌"مصطمح‌القر‌

المساس‌بالسرية‌أك‌المساس‌بالسلبمة‌كالمحتكل‌كالتكامميػة‌أك‌تعطيػؿ‌القػدرة‌كالكفػاءة‌للؤنظمػة‌لمقيػاـ‌

‌(1)بأعماليـ".

 المقصكد بفعؿ الدخكؿ لمنظاـ المعمكماتي:أكلان: 

التػػي‌تسػػمح‌بػػالكلكج‌‌المعمكماتيػػة‌ليشػػمؿ‌كافػػة‌الأفعػػاؿصػػرؼ‌فػػي‌إطػػار‌نإف‌معنػػى‌الػػدخكؿ‌ي

إلى‌نظاـ‌معمكماتي‌كالإحاطة‌أك‌السيطرة‌عمى‌البيانات‌التي‌يتككف‌منيػا‌أك‌الخػدمات‌التػي‌يقػدميا،‌

كالػػدخكؿ‌لا‌يقصػػد‌بػػو‌المعنػػى‌المػػادم‌ليػػذا‌المصػػطمح‌كالػػدخكؿ‌إلػػى‌مكػػاف‌أك‌منػػزؿ‌أك‌حديقػػة،‌إنمػػا‌

معنكيػػػة‌أم‌دخػػػكؿ‌منطقػػػي‌أك‌برامجػػػي‌معمكمػػػاتي‌ييشػػػبو‌فكػػػرة‌الػػػدخكؿ‌ة‌ظػػػاىر‌كيجػػػب‌أف‌يينظػػػر‌إليػػػو‌

‌بيػا‌نظػاـ‌المعالجػة‌الآليػة‌ لممكة‌التفكيػر‌لػدل‌الإنسػاف،‌أم‌الػدخكؿ‌إلػى‌العمميػات‌الذىنيػة‌التػي‌يقػكـ

‌(2)لممعطيات.

إلى‌النظػاـ‌المعمكمػاتي،‌فقػد‌يمجػأ‌كليس‌ىناؾ‌كسيمة‌لمدخكؿ‌أك‌طريقة‌لكي‌يتـ‌الدخكؿ‌بيا‌

ى‌التلبعػػػب‌بعناصػػػر‌النظػػػاـ‌الماديػػػة‌لكػػػي‌يصػػػؿ‌إلػػػى‌ىدفػػػو‌كىػػػك‌الػػػدخكؿ‌فيقػػػكـ‌بػػػ جراء‌إلػػػ‌فاعػػػؿال

الاتصػػػاؿ‌بالنظػػػاـ‌محػػػؿ‌الحمايػػػة‌باسػػػتخداـ‌طػػػرؽ‌فنيػػػة‌متعػػػددة‌كاسػػػتخداـ‌كػػػارت‌ممغػػػنط‌أك‌اتصػػػاؿ‌

تميفكني‌أك‌باستخداـ‌الرقـ‌الكػكدم‌أك‌أرقػاـ‌سػرية‌تسػمح‌بيػذا‌الػدخكؿ،‌أك‌أف‌يربطػو‌بجيػاز‌تنصػت‌

لو‌اختراؽ‌النظاـ‌أك‌استقباؿ‌المعمكمات،‌أك‌عف‌طريؽ‌تجاكز‌نظاـ‌الحماية‌خاصةن‌يستطيع‌مف‌خلب

إذا‌كػػاف‌ضػػعيفان‌كفػػي‌حالػػة‌كجػػكد‌مثػػؿ‌ىػػذا‌النظػػاـ‌يسػػتكم‌أف‌يػػتـ‌الػػدخكؿ‌مباشػػرةن‌أـ‌بطريقػػة‌غيػػر‌

                                                           
 .152-151ؽ مزصغ طابك ذ زي، ( خال  مم َط إبزإٌا، 1)

 .965أيمن فكرئ، مرجع سابق ذكره، ص  (2)
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مباشػػػرة،‌كمػػػا‌ىػػػك‌الحػػػاؿ‌فػػػي‌الػػػدخكؿ‌عػػػف‌بيعػػػد‌كذلػػػؾ‌عػػػف‌طريػػػؽ‌شػػػبكات‌الاتصػػػاؿ‌التميفكنيػػػة‌أك‌

‌(1)انت‌محمية‌أك‌عالمية.الطرفيات‌سكاء‌ك

مػػف‌كػػؿ‌إنسػػاف‌أيػػان‌كانػػت‌صػػفتو،‌سػػكاء‌كػػاف‌يعمػػؿ‌فػػي‌مجػػاؿ‌الأنظمػػة‌فعػػؿ‌الػػدخكؿ‌قػػع‌يك‌

،‌كسػػكاء‌تػػـ‌الػػدخكؿ‌المعمكماتيػػة‌أـ‌لا‌يعمػػؿ‌بيػػا،‌كسػػكاء‌كػػاف‌يسػػتطيع‌أف‌يسػػتفيد‌مػػف‌الػػدخكؿ‌أـ‌لا"

‌(2).إلى‌النظاـ‌كمو‌أك‌إلى‌جزء‌منو‌فقط

‌الشػخص‌بػاختراؽ‌الشػبكات‌الػدخكؿ‌غيػر‌المشػركع‌فعػؿ‌تـ‌يك‌ لمػنظـ‌المعمكماتيػة‌عنػدما‌يقػكـ

نترنت‌كذلؾ‌باختراؽ‌نظاـ‌الأمف‌المعمكماتي‌في‌الشبكة‌ية‌التي‌ترتبط‌بشبكة‌الإلكتركنكالحكاسيب‌الإ

‌(3)لأم‌غرض‌كاف.المعمكماتية‌كالدخكؿ‌إلى‌الجياز‌كالكشؼ‌عف‌محتكياتو‌

لمػػنظـ‌المعمكماتيػػة‌يضػػـ‌الاختػػراؽ‌الػػذم‌بالإضػػافة‌إلػػى‌أف‌الكلػػكج‌أك‌الػػدخكؿ‌غيػػر‌المشػػركع‌

‌يحدث‌لمنظاـ‌بأكممو‌أك‌لجزء‌منو.

كيضـ‌أيضان‌الاختراؽ‌الذم‌يحدث‌لنظاـ‌معمكماتي‌متصؿ‌بشبكات‌اتصاؿ‌عامة،‌أك‌لنظاـ‌

معمكماتي‌متصؿ‌بنفس‌الشبكة،‌أم‌شبكة‌محمية‌أك‌إنترنت،‌كسكاء‌كانت‌طريقػة‌الاتصػاؿ‌عػف‌بيعػد‌

‌(4)كي،‌أـ‌كانت‌عمى‌نطاؽ‌قريب.بما‌في‌ذلؾ‌الاتصاؿ‌اللبسم

لػيس‌ممػف‌يكػكف‌ليػـ‌الحػؽ‌فػي‌الػدخكؿ‌إلػى‌النظػاـ‌المعمكمػاتي،‌أك‌الفاعؿ‌فيكفي‌أف‌يككف‌

الدخكؿ‌غير‌المشركع‌لمنظاـ‌‌فيتحقؽ‌ليس‌ليـ‌الحؽ‌في‌الدخكؿ‌بالطريقة‌التي‌دخمكا‌بيا،‌مف‌الذيف

                                                           
 .356 – 355م، ص 8009عبدالفتاح بيومي حجازئ، مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذجي، د. ط. ،  ( 1)

م،      1999( ػدةةٓ ػبةة المادر المٍةةُصٓ، الغمأةةت الضىائٕةةت لبةةزامش الغاطةةب اٖلةةٓ، د. م.، الةة ار الضامؼٕةةت لدطباػةةت َالىؼةةز، اتطةةكى رٔت، 2)

 .131ؽ 

 .42، ؽ 2017، دار َائل لدىؼز َالخُسٔغ، الأردن، ػمان، 1( مغمُد أعم  المزػان، الضزائا الالكخزَوٕت، م3)

 .78م، ص 8003، دار النهضة العربية، القاهرة، 9الجوان، الموضوعية والإجرائية لجرائم المعلوماتية، ط هلالي عبداللاه أحمد، (4)
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أك‌مػف‌لػو‌حػؽ‌السػيطرة‌عميػو،‌مثػؿ‌المعمكماتي‌متى‌كػاف‌ىػذا‌الػدخكؿ‌مخالفػان‌لإدارة‌صػاحب‌النظػاـ‌

‌‌(1)تمؾ‌الأنظمة‌التي‌تتعمؽ‌بأسرار‌الدكلة‌أك‌دفاعاتيا،‌أك‌سر‌المينة‌أك‌أسرار‌الحياة‌الخاصة.

كخلبصة‌فكرة‌الدخكؿ‌غير‌المشركع‌لمنظاـ‌المعمكماتي‌،‌تيعرؼ‌بدلالة‌المكاف‌بأنيا‌"التسمؿ‌

‌إلى‌داخؿ‌النظاـ‌المعمكماتي".

مثػػؿ‌فػػي‌تجػػاكز‌حػػدكد‌التصػػريح‌أك‌التػػرخيص‌داخػػؿ‌تمػػاف‌فأنػػو‌يأمػػا‌الػػدخكؿ‌مػػف‌حيػػث‌الز‌

‌(2)النظاـ‌كالممنكح‌لفترة‌زمنية‌محددة‌عف‌طريؽ‌تجاكز‌ىذه‌الفترة‌الزمنية.

بػػػأف‌أغمػػػب‌القػػػكانيف‌العربيػػػة‌كمنيػػػا‌القػػػانكف‌المصػػػرم‌كالعمػػػاني‌كالإمػػػاراتي‌كنأمػػػؿ‌أف‌‌كنجػػػد

قػػػد‌قامػػػت‌بتجػػػريـ‌الػػػدخكؿ‌أك‌البقػػػاء‌غيػػػر‌المشػػػركع‌فػػػي‌النظػػػاـ‌‌ينضػػػـ‌قريبػػػان‌القػػػانكف‌الميبػػػي‌إلييػػػا،

المعمكماتي‌سكاء‌في‌صكرتو‌البسيطة‌"الدخكؿ‌المجرد"‌أم‌دكف‌اشتراط‌تحقؽ‌نتيجة‌معينة‌مػف‌كراء‌

قػػػاط‌لا‌يشػػػترط‌لقيػػػاـ‌ىػػػذه‌الجريمػػػة‌الت‌فعػػػؿ‌الػػػدخكؿ‌غيػػػر‌المشػػػركع‌إلػػػى‌النظػػػاـ‌المعمكمػػػاتي،‌فمػػػثلبن‌

كييا‌النظاـ‌أك‌بعضيا‌أك‌استعماؿ‌تمؾ‌المعمكمات‌أك‌البيانػات،‌بػؿ‌أف‌المتدخؿ‌لممعمكمات‌التي‌يحت

الجريمػػػة‌تتػػػكافر‌حتػػػى‌كلػػػك‌لػػػـ‌يكػػػف‌لػػػدل‌الجػػػاني‌القػػػدرة‌الفنيػػػة‌عمػػػى‌تنفيػػػذ‌العمميػػػات‌عمػػػى‌النظػػػػاـ‌

‌(3)المعمكماتي.

‌

                                                           
 .356عبدالفتاح بيومي حجازئ، مرجع سابق ذكره، ص  (1)

 .368ذات المرجع السابق، ص  (2)

 .933-938علي عبدالقادر القهوجي، مرجع سابق ذكره، ص (3)
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لػػػذا‌فأنػػػو‌مػػػف‌الحكمػػػة‌التشػػػريعية‌تجػػػريـ‌فعػػػؿ‌الاختػػػراؽ‌بحػػػد‌ذاتػػػو،‌إذ‌أف‌السياسػػػة‌العقابيػػػة‌

تتبنى‌مبدأ‌منع‌الجريمة‌قبؿ‌كقكعيا،‌كلكي‌نمنع‌الجريمة‌قبؿ‌كقكعيا‌لابد‌أف‌نسد‌الطػرؽ‌المعاصرة‌

‌(1)المؤدية‌إلييا.

كما‌قد‌يتحقؽ‌الدخكؿ‌أك‌البقاء‌غير‌المشركع‌في‌النظاـ‌المعمكماتي‌بصكرتو‌المشددة،‌كىك‌

محػك‌أك‌تغييػر‌أك‌في‌حالة‌إذا‌مػا‌ترتػب‌أك‌نػتج‌عمػى‌فعػؿ‌الػدخكؿ‌أك‌البقػاء‌فػي‌النظػاـ‌المعمكمػاتي‌

‌(2)إتلبؼ‌أك‌نسخ‌في‌المعطيات‌المكجكدة‌في‌النظاـ‌المعمكماتي.

 المقصكد بفعؿ البقاء داخؿ النظاـ المعمكماتي:ثانيان: 

التكاجػػػػد‌داخػػػػؿ‌نظػػػػاـ‌المعالجػػػػة‌الآليػػػػة‌داخػػػػؿ‌النظػػػػاـ‌المعمكمػػػػاتي‌ىػػػػك‌يقصػػػػد‌بفعػػػػؿ‌البقػػػػاء‌

‌(3)النظاـ.لممعطيات‌ضد‌إرادة‌مف‌لو‌الحؽ‌في‌السيطرة‌عمى‌ىذا‌

كمػػا‌ييعػػرؼ‌فعػػؿ‌البقػػاء‌داخػػؿ‌نظػػاـ‌المعالجػػة‌الآليػػة‌لممعطيػػات‌بأنػػو:‌"‌مشػػاركة‌ذات‌سػػيطرة‌

خػػلبؿ‌حركػػة‌الػػدخكؿ‌كالخػػركج‌فالبقػػاء‌‌-النظػػاـ‌المعمكمػػاتي‌–‌مػػف‌المختػػرؽ‌عمػػى‌عمميػػات‌الحاسػػكب

لككف‌‌فعؿ‌الاختراؽختمؼ‌عف‌يذات‌طابع‌خاص‌‌نظاـ‌المعالجة‌الآلية‌لمبيانات‌ىك‌فعؿ‌مستقؿفي‌

خضع‌لمعدلات‌حركة‌الدخكؿ‌كالخركج،‌فمػف‌يحػاكؿ‌الػدخكؿ‌قػد‌يفشػؿ‌كقػد‌يػنجح‌يمكف‌أف‌ي‌الأخير

إلا‌إف‌مف‌يحاكؿ‌البقاء‌فيك‌قد‌أتـ‌الاختػراؽ‌فعػلبن‌ثػـ‌اسػتقر‌فػي‌النظػاـ‌المعمكمػاتي،‌كلا‌يشػترط‌فيػو‌

نمػا‌مقصػكد‌ىػذا‌ال فعػؿ‌ىػك‌الػتحكـ‌إحداث‌نتائج‌معينة‌ك تلبؼ‌أك‌تخريب‌أك‌تعديؿ‌أك‌غير‌ذلؾ،‌كاف

‌(4)في‌نظاـ‌المعالجة‌الآلية‌لمبيانات".

                                                           
 .88حمزة محمد أبو عيسى، مرجع سابق ذكره، ص  (1)
 .930علي عبدالقادر القهوجي، مرجع سابق ذكره، ص  (2)

 .933ذات المرجع السابق، ص ( 3)

( مارق إبزإٌا ال طُلٓ ػطٕةت، الأمةه المؼدُمةاحٓ "الىظةام المةاوُوٓ لغمأةت المؼدُمةاث"، د. م. دار الضامؼةت الض ٔة ة لدىؼةز َالخُسٔةغ، 4)

 .304-303 ؽ، 2009رٔت، اتطكى 
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ـ‌1999مػف‌شػير‌نػكفمبر‌19كمف‌كاقع‌الممفات‌القضائية‌حادثة‌المكاقع‌الإسػتراتيجية،‌ففػي‌

شػػيران‌كالبقػػاء‌تحػػت‌‌15مػػف‌قبػػؿ‌محكمػػة‌فيرجينيػػا‌الغربيػػة‌بػػالحبس‌لمػػدة‌‌"Eric Burnsتػػـ‌إدانػػة‌"

سنكات‌بعد‌أف‌أقر‌بذنبو‌كأنو‌قاـ‌كبشكؿ‌متعمد‌باختراؽ‌كمبيكترات‌محمية‌‌3المراقبة‌السمككية‌لمدة‌

ضػافة‌إلػى‌لنػدف‌فػي‌بريطانيػا،‌كقػد‌ ألحؽ‌فيػو‌ضػرران‌بالغػان‌فػي‌كػؿ‌مػف‌كلايػات‌فيرجينيػا‌ك‌كاشػنطف‌كاف

الاعتػداء‌عمػى‌مكاقػع‌لحمػؼ‌الأطمسػي‌إضػافة‌إلػى‌الاعتػداء‌عمػى‌مكقػع‌نائػب‌رئػػيس‌‌تضػمف‌ىجكمػو

الكلايات‌المتحدة‌الأمريكية،‌كما‌اعترؼ‌بأنو‌قد‌أطمع‌غيره‌مف‌الياكرز‌عمى‌الكسائؿ‌التي‌تساعدىـ‌

‌(1)في‌اختراؽ‌كمبيكترات‌البيت‌الأبيض.

أنظمة‌معمكمات‌حساسة‌في‌‌كفي‌حادثة‌أخرل‌تمكف‌أحد‌الياكرز‌"الإسرائيمييف"‌مف‌اختراؽ

كػػؿ‌مػػف‌الكلايػػات‌المتحػػدة‌الأمريكيػػة‌كالكيػػاف‌الصػػييكني،‌فقػػد‌تمكػػف‌أحػػد‌المبػػرمجيف‌الإسػػرائيمييف‌فػػي‌

ـ‌مػػػف‌اختػػػراؽ‌عشػػػرات‌الػػػنظـ‌لمؤسسػػػات‌عسػػػكرية‌كمدنيػػػة‌كتجاريػػػة‌فػػػي‌الكلايػػػات‌1998مطمػػػع‌عػػػاـ‌

سرائيؿ. ‌(2)المتحدة‌كاف

فػي‌قػكانيف‌بعػض‌الػدكؿ‌التػي‌أبػدت‌‌عميػو‌اقػبالمعالمعمكمػاتي‌ف‌فعؿ‌البقاء‌داخؿ‌النظػاـ‌أك‌

يا‌بمكضكع‌الجريمة‌المعمكماتية‌بعكس‌دكلة‌ليبيا‌التػي‌لػـ‌تيػتـ‌حتػى‌كقتنػا‌الحاضػر‌بمعالجػة‌ماىتما

كيكػكف‌فعػؿ‌البقػاء‌معاقبػان‌‌الػدخكؿ‌إلػى‌النظػاـ‌،‌كقػد‌يجتمعػا‌قػد‌يتحقػؽ‌مسػتقلبن‌عػفالمكضكع‌،‌‌اىذ

الدخكؿ‌إلى‌النظػاـ‌‌مشركعان،‌كمف‌أمثمة‌ذلؾ‌إذا‌تحقؽ‌النظاـعميو‌استقلبلان‌حيف‌يككف‌الدخكؿ‌إلى‌

بالصػػػدفة‌أك‌عػػػف‌طريػػػؽ‌الخطػػػأ‌أك‌السػػػيك،‌إذ‌كػػػاف‌يجػػػب‌فػػػي‌ىػػػذه‌الحالػػػة‌عمػػػى‌المتػػػدخؿ‌أف‌يقطػػػع‌

كجكده‌كينسحب‌فكران‌ف ذا‌بقى‌رغػـ‌ذلػؾ‌ف نػو‌ييعاقػب‌عمػى‌جريمػة‌البقػاء‌غيػر‌المشػركع‌إذا‌تػكافر‌ليػا‌

                                                           
، حىظةةٕا المز ةةش الؼزبةةٓ لد راطةةاث 2002ٔةةُوض ػةةزر، صةةزائا الكمبٕةةُحز َاتوخزوةةج، َرلةةت ػمةةل مم مةةت إلةةّ مةة حمز الأمةةه الؼزبةةٓ،  (1)

 .19م، ؽ 12/02/2002-10َالبغُد الضىائٕت، أبُ ظبٓ، 

 .20-19ذاث المزصغ الظابك، ؽ ( 2)
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نشػػػاط‌إيجػػػابي‌بطريػػػؽ‌الامتنػػػاع‌عػػػف‌قطػػػع‌الاتصػػػاؿ‌مػػػع‌النظػػػاـ‌الػػػركف‌المعنػػػكم،‌فيػػػك‌عبػػػارة‌عػػػف‌

‌(1)المعمكماتي.

كييعتبر‌البقاء‌جريمة‌أيضان‌في‌الحالة‌التي‌يستمر‌فييا‌الجػاني‌باقيػان‌داخػؿ‌النظػاـ‌بعػد‌المػدة‌

ظػػاـ‌فيتخػػذ‌صػػكرة‌الجريمػػة‌المحػػددة‌لػػو‌لمبقػػاء‌داخمػػو‌أم‌تجػػاكز‌الكقػػت‌المسػػمكح‌بػػو‌لمبقػػاء‌داخػػؿ‌الن

عؿ‌البقاء‌يمكف‌أف‌يككف‌لاحقان‌عمى‌دخكؿ‌غير‌مشػركع،‌كيمكػف‌أف‌يكػكف‌لاحقػان‌عمػى‌كفالمستمرة،‌

‌(2)‌دخكؿ‌مشركع‌إذا‌تجاكز‌الكقت‌المسمكح‌بو‌أك‌الغرض‌الأساسي‌ليذا‌الدخكؿ.

رض‌الذم‌لا‌يككف‌فكقد‌يجتمع‌الدخكؿ‌غير‌المشركع‌كالبقاء‌غير‌المشركع‌معان‌كذلؾ‌في‌ال

إلى‌النظاـ‌كيدخؿ‌إليو‌فعلبن‌ضد‌إرادة‌مف‌لو‌حؽ‌السيطرة‌عميػو‌ثػـ‌‌فيو‌الجاني‌لو‌الحؽ‌في‌الدخكؿ

‌(3)‌يبقى‌داخؿ‌النظاـ‌بعد‌ذلؾ،‌كيتحقؽ‌في‌ىذا‌الغرض‌الاجتماع‌المادم‌لمجرائـ‌بيف‌الجريمتيف.

ـ‌إلػػػى‌أف‌1994أبريػػػؿ‌‌15الصػػػادر‌فػػػي‌فقػػػد‌ذىبػػػت‌محكمػػػة‌اسػػػتئناؼ‌بػػػاريس‌فػػػي‌حكميػػػا‌

‌البقػػاء‌غيػػر‌المشػػركع‌دا خػػؿ‌نظػػاـ‌الحاسػػب‌الآلػػي‌سػػكاء‌أكػػاف‌الػػدخكؿ‌تػػـ‌عػػف‌طريػػؽ‌القػػانكف‌يجػػرـ

الخطػأ‌أـ‌بطريقػػة‌مشػركعة‌إلا‌أنػػو‌اكتسػػب‌بعػد‌ذلػػؾ‌صػفة‌عػػدـ‌المشػػركعية‌كمػا‌لػػك‌فقػد‌الفاعػػؿ‌حقػػو‌

‌(4)قاء‌نتيجة‌لخطأ‌مف‌جانبو.ببال

‌رض‌مشكمة‌متى‌تنتيي‌جريمة‌الدخكؿ‌كمتى‌تبدأ‌جريمة‌البقاء؟فكلكف‌تثكر‌في‌ىذا‌ال

الفقػػو‌إلػػى‌أف‌جريمػػة‌الػػدخكؿ‌تتحقػػؽ‌منػػذ‌المحظػػة‌التػػي‌يػػتـ‌الػػدخكؿ‌فييػػا‌إلػػى‌ذىػػب‌رأم‌فػػي‌

ف‌كاف‌الدخكؿ‌في‌نظر‌ىذا‌الرأم‌يفترض‌بالضركرة‌البقػاء‌فتػرة‌قصػيرة‌مػف‌الػزمف‌تنتيػي‌ البرنامج‌كاف

كتنتيي‌بانتياء‌حالػة‌‌النظاـ‌عندىا‌جريمة‌الدخكؿ‌كتكتمؿ‌كبعد‌تمؾ‌المحظة‌تبدأ‌جريمة‌البقاء‌داخؿ
                                                           

 .933ذكره، ص علي عبدالقادر القهوجي، مرجع سابق ( 1)

 .177ؽ ( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، 2)

 .134-133ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، ؽ ( 3)

 .178ؽ ( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، 4)
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خػذ‌عمػى‌ىػذا‌الػرأم‌أنػو‌لا‌يحػدد‌لحظػة‌بدايػة‌جريمػة‌البقػاء‌بطريقػة‌حاسػمة‌،‌كليػذا‌ذىػب‌ؤ‌كيي‌‌البقاء،

رأم‌ثخػػر‌إلػػى‌تحديػػد‌تمػػؾ‌المحظػػة‌منػػذ‌الكقػػت‌الػػذم‌يعمػػـ‌فيػػو‌المتػػدخؿ‌أف‌بقػػاءه‌داخػػؿ‌النظػػاـ‌غيػػر‌

‌(1)‌مشركع،‌كما‌أخذ‌عمى‌ىذا‌الرأم‌أيضان‌صعكبة‌إثبات‌عمـ‌المتدخؿ.

أف‌جريمة‌البقاء‌داخؿ‌النظػاـ‌المعمكمػاتي‌تبػدأ‌منػذ‌المحظػة‌التػي‌كلذلؾ‌ذىب‌رأم‌ثالث‌إلى‌

ينذر‌فييا‌المتدخؿ‌بأف‌تكاجده‌غير‌مشركع‌،‌ف ذا‌لـ‌ينسػحب‌يرتكػب‌منػذ‌تمػؾ‌المحظػة‌جريمػة‌البقػاء‌

ف‌كاف‌‌داخؿ‌النظاـ. ‌بيػذه‌الميمػة،‌الو‌كجكىذا‌الرأم‌كاف ىتػو‌إلا‌أنػو‌يفتػرض‌كجػكد‌جيػاز‌إنػذار‌يقػكـ

إلا‌بالنسػبة‌لمشػركات‌أك‌المؤسسػات‌الكبيػرة‌فقػط،‌كلػذا‌‌تكفيره‌فنيان‌ف نو‌لف‌يككف‌متاحػان‌كىك‌إف‌أمكف‌

ظيػػر‌رأم‌ثخػػر‌يػػرل‌بػػاف‌الحػػؿ‌الأفضػػؿ‌فػػي‌مثػػؿ‌ىػػذه‌الظػػركؼ‌ىػػك‌الػػذم‌يعتبػػر‌أف‌جريمػػة‌البقػػاء‌

داخؿ‌النظاـ‌تبدأ‌منذ‌المحظة‌التي‌يبدأ‌فييا‌الجاني‌التجكؿ‌داخؿ‌النظاـ؛‌كيستمر‌في‌التجكؿ‌داخمو‌

رض‌يتعمػؽ‌بػدخكؿ‌غيػر‌مشػركع‌أم‌مػع‌عمػـ‌الجػاني‌أنػو‌لػيس‌لػو‌فػبعد‌انتياء‌الكقت‌المحػدد،‌لأف‌ال

النظػاـ‌أمػا‌إذا‌بػدأ‌فػي‌التجػكؿ‌حؽ‌الدخكؿ،‌ف ذا‌دخؿ‌كظػؿ‌سػاكنان‌تظػؿ‌الجريمػة‌جريمػة‌دخػكؿ‌إلػى‌

يػػػر‌فػػ ف‌جريمػػػة‌البقػػػاء‌داخػػػؿ‌النظػػػاـ‌تبػػػدأ‌منػػػذ‌تمػػػؾ‌المحظػػة‌كىػػػك‌يعمػػػـ‌مسػػػبقان‌أف‌مبػػػدأ‌دخكلػػػو‌فيػػػو‌غ

،‌كأعتقػد‌بػأف‌ىػذا‌الػرأم‌(2)مشركع،‌كيكفي‌لتحقيػؽ‌الجريمػة‌البقػاء‌داخػؿ‌النظػاـ‌كمػو‌أك‌فػي‌جػزء‌منػو

‌ىك‌الرأم‌الأصكب‌مف‌بيف‌ىذه‌الآراء.

دكف‌لقيػاـ‌ىػذه‌الجريمػة،‌السابؽ‌بيانػو‌يكفي‌مجرد‌البقاء‌داخؿ‌النظاـ‌بالمعنى‌‌كنلبحظ‌بأنو

أك‌أم‌شػػكؿ‌مػػػف‌أشػػكاؿ‌الضػػرر،‌فيػػػي‌تعػػد‌مػػػف‌اشػػتراط‌أف‌ييضػػاؼ‌إليػػػو‌ضػػركرة‌التقػػاط‌معمكمػػػات‌

‌(3)الجرائـ‌الشكمية‌دكف‌اشتراط‌تحقؽ‌نتيجة.

                                                           
 .134ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، ؽ ( 1)

 135-134 ؽ، ذاث المزصغ الظابك( 2)

 .38، ؽ مزصغ طابك ذ زي ( عمشة مغم  أبُػٕظّ، 3)
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ذا‌كانػػت‌تمػػؾ‌الجريمػػة‌عمػػى‌ىػػذه‌الصػػكرة‌تيػػدؼ‌أساسػػان‌إلػػى‌حمايػػة‌نظػػاـ‌المعالجػػة‌الآليػػة‌ كاف

،‌إلا‌أنيػا‌تحقػؽ‌أيضػان‌كبصػكرة‌غيػر‌مباشػرة‌حمايػة‌لممعطيػات‌لمبيانات‌أك‌المعطيػات‌بصػكرة‌مباشػرة

ي"‌كذلػؾ‌لكتركنػمات‌ذاتيا.‌بػؿ‌كيمكػف‌مػف‌خلبليػا‌تجػريـ‌سػرقة‌كقػت‌الماكينػة‌"الحاسػب‌الإأك‌المعمك‌

بالنسبة‌لممكظؼ‌أك‌العامؿ‌حيث‌يسػرؽ‌كقػت‌الماكينػة‌ضػد‌إرادة‌مػف‌لػو‌حػؽ‌السػيطرة‌عمػى‌النظػاـ،‌

‌بطبػع‌أك‌نسػػخ‌بعػض‌المعمكمػات‌أك‌البػػرامج‌كمػا‌يمكػػف‌أف‌تطبػؽ‌كػذلؾ‌عمػػى‌الاسػتخداـ‌غيػػر‌ كيقػكـ

مكػػػارت‌الممغػػػنط‌إمػػػا‌بسػػػرقتو‌أك‌تزكيػػػره‌ثػػػـ‌اسػػػتخدامو‌أك‌حتػػػى‌إذا‌اسػػػتخدمو‌صػػػاحبو‌فػػػي‌المشػػػركع‌ل

،‌كتككف‌الجريمة‌في‌ىذه‌الحالة‌ىي‌جريمة‌البقػاء‌غيػر‌ سحب‌مبالغ‌دكف‌أف‌يككف‌لديو‌رصيد‌كاؼو

لػػو‌المشػركع‌داخػؿ‌النظػاـ‌بشػرط‌أف‌يكػكف‌صػاحب‌الكػارت‌يعمػـ‌مقػدمان‌بأنػو‌لػيس‌لػو‌رصػيد‌أك‌لػيس‌

‌، كما‌يمكف‌تطبيقيا‌عمى‌التصنت‌عمػى‌المحادثػات‌التميفكنيػة‌طالمػا‌أف‌أرقػاـ‌التميفكنػات‌رصيد‌كاؼو

‌(1)معالجة‌ثليان‌في‌نظاـ‌خاص‌بيا.

 ثالثان: طبيعة جريمة الدخكؿ أك البقاء داخؿ النظاـ المعمكماتي:

ـ‌السػػػمكؾ‌المجػػػرد‌أم‌أنيػػػا‌تقػػػع‌كتكتمػػػؿ‌أركانيػػػا‌بمجػػػرد‌الانتيػػػاء‌مػػػف‌ىػػػي‌مػػػف‌ضػػػمف‌جػػػرائ

فػػػي‌مشػػػرٌع‌يتطمػػػب‌الأف‌دكف‌‌لمكػػػكف‌ليػػػا‌كىػػػك‌الػػػدخكؿ‌أك‌البقػػػاء‌داخػػػؿ‌النظػػػاـ‌المعمكمػػػاتيالسػػػمكؾ‌ا

ذا‌كػػاف‌الاتجػػاه‌الغالػػب‌فػػي‌الفقػػو‌‌نمكذجيػػا‌القػػانكني‌حسػػب‌نصػػكص‌التجػػريـ‌أيػػة‌نتيجػػة‌إجراميػػة. كاف

يعتبػػػر‌جريمػػػة‌الػػػدخكؿ‌أك‌جريمػػػة‌البقػػػاء‌ذات‌سػػػمكؾ‌مجػػػرد،‌إلا‌أف‌الفقػػػو‌لػػػـ‌يتفػػػؽ‌عمػػػى‌كػػػكف‌ىػػػذه‌

‌(2)كقتية‌أـ‌مستمرة‌أـ‌متتابعة‌الأفعاؿ.الجريمة‌

                                                           
 .134-133 ؽ( ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، 1)

 .936، ص ذات المرجع السابق( 2)
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مف‌جريمة‌الدخكؿ‌كجريمة‌البقاء‌جريمة‌مستمرة‌‌لبن‌فقد‌ذىب‌رأم‌في‌الفقو‌إلى‌اعتبار‌أف‌كي‌

‌نشػػػاطان‌متجػػػددان‌مػػػف‌قبػػػؿ‌الجػػػاني،‌بعكػػػس‌ أم‌أف‌النشػػػاط‌فييػػػا‌يتطمػػػب‌بطبيعتػػػو‌الاسػػػتمرار،‌فتسػػػتمزـ

‌(1)في‌الحاؿ.‌الجريمة‌الكقتية‌التي‌يبدأ‌فييا‌النشاط‌كينتيي‌عادةن‌

جريمػػة‌متتابعػػػة‌‌بينمػػا‌ذىػػب‌رأم‌ثخػػر‌إلػػػى‌اعتبػػار‌جريمػػة‌الػػدخكؿ‌لمنظػػػاـ‌المعمكمػػاتي‌ىػػي

الأفعاؿ‌بينما‌جريمة‌البقاء‌ىي‌جريمة‌مستمرة‌كيقصد‌بالجريمة‌المتتابعػة‌الأفعػاؿ‌ىػي‌الجريمػة‌التػي‌

تتكػػكف‌مػػف‌عػػدة‌أفعػػاؿ،‌كػػؿ‌فعػػؿ‌منيػػا‌ييعتبػػر‌جريمػػة‌فػػي‌ذاتػػو،‌إلا‌أنػػو‌يجمػػع‌بينيػػا‌كحػػدة‌المشػػركع‌

‌(2)لقانكف‌جريمة‌كاحدة.الإجرامي‌"الغرض‌الإجرامي"‌كخرؽ‌نفس‌النص‌القانكني‌كلذا‌اعتبرىا‌ا

إلػى‌أف‌جريمػة‌الػدخكؿ‌ىػي‌جريمػة‌‌–كاتفؽ‌مػع‌ىػذا‌الػرأم‌‌–كما‌ذىب‌رأم‌ثالث‌في‌الفقو‌

فالجػػاني‌يكػػكف‌فييػػا‌قػػد‌اسػػتنفذ‌نشػػاطو‌الإجرامػػي‌كلكػػف‌الأثػػر‌المترتػػب‌عمييػػا‌‌،كقتيػػة‌ذات‌أثػػر‌ممتػػد

جريمػة‌البقػاء‌ىػي‌جريمػة‌‌يظؿ‌باقيان‌كمستمران‌دكنمػا‌الحاجػة‌إلػى‌تػدخؿ‌جديػد‌مػف‌قبػؿ‌الجػاني.‌بينمػا

كلعؿ‌أىمية‌التفرقة‌بػيف‌أنػكاع‌الجػرائـ‌السػابقة‌تتعمػؽ‌بمػركر‌الػزمف‌‌مستمرة‌كىذا‌ما‌أتفؽ‌عميو‌الفقو.

‌(3)"التقادـ"‌كالاختصاص‌المكاني‌كالعفك.

  

                                                           
 .163م، ؽ 2005، 1لؼامت لدضزٔمت، مرعُمً، الأعكام الؼامت لماوُن الؼمُباث الدٕبٓ، الضشء الأَد، الىظزٔت ا( مُطّ مظؼُد ا1)

 .172م، ؽ2000، 3رملان باري، ػزط الماوُن الضىائٓ الدٕبٓ، الأعكام الؼامت، الضزٔمت َالضشاء، الضشء الأَد، الضزٔمت، ممغم  ( 2)

 .936علي عبدالقادر القهوجي، مرجع سابق ذكره، ص ( 3)
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 الفرع الثاني

 يلكتركنإتلاؼ برامج كمعمكمات الحاسب الإ 

 المعمكماتي: الإتلاؼأكلان: ماهية 

فػػي‌قػػانكف‌العقكبػػات‌الميبػػي‌بأنػػو‌:‌"ىػػك‌إفنػػاء‌مػػادة‌الشػػيء‌،‌أك‌عمػػى‌الأقػػؿ‌‌يعػػرؼ‌الإتػػلبؼ

إدخػػاؿ‌تغييػػرات‌شػػاممة‌عمييػػا،‌بحيػػث‌تعتبػػر‌غيػػر‌صػػالحة‌إطلبقػػان‌للبسػػتعماؿ‌فػػي‌الغػػرض‌الػػذم‌مػػف‌

‌(1)شأنو‌يستعمؿ‌فيو‌الشيء،‌فتقؿ‌تبعان‌لذلؾ‌قيمتو‌بالنسبة‌إلى‌مالكو".

الأكؿ‌كالأخيػر‌بكضػع‌التعريػؼ‌‌يباعتبػاره‌المعنػً‌عرؼ‌جانب‌مف‌الفقو‌الإتػلبؼ‌المعمكمػاتي

لمشػػيء‌كلػػيس‌مػػف‌جػػكىر‌عمػػػؿ‌المشػػرعيف‌القػػانكنييف‌،‌بأنػػو‌:‌..."‌الفعػػػؿ‌المػػادم‌الػػذم‌يتمثػػؿ‌فػػػي‌

التأثير‌عمػى‌مػادة‌الشػيء‌عمػى‌نحػك‌ييػذىب‌أك‌يقمػؿ‌مػف‌قيمتػو‌الاقتصػادية‌عػف‌طريػؽ‌الإنقػاص‌مػف‌

‌(2)كفاءتو‌للبستعماؿ‌المعد‌لو".

ب‌ثخر‌مف‌الفقو‌بأنو:‌..."إتلبؼ‌أك‌محك‌تعميمات‌البرامج‌أك‌البيانات‌ذاتيا،‌كما‌عرفو‌جان

كلا‌ييدؼ‌التدمير‌إلى‌مجرد‌الحصكؿ‌عمى‌منفعة‌مف‌الحاسػب‌الآلػي‌أيػان‌كػاف‌شػكميا‌سػكاء‌اسػتيلبء‌

عاقتو‌عف‌أداء‌إإلى‌‌طلبع‌عمى‌معمكمات‌كلكفاعمى‌أمكاؿ‌أك‌ حداث‌الضرر‌بالنظاـ‌المعمكماتي‌كاف

‌(3)كظيفتو.

                                                           
لةٓ فةٓ الىظزٔةت الؼامةت لمةاوُن ( رعار ػدٓ ػمٕغ، الضزائا المزحكبت بُاططت الغاطب اٖلٓ ، المؼكلاث الخٓ حزٕزٌا صةزائا الغاطةب ا1ٖ)

 .150، ؽ م2007-2006الؼمُباث الدٕبٓ"، رطالت د خُراي، صامؼت لارُٔوض، 

"دراطةت مماروةت"، رطةالت مم مةت  ( أٔمه ػب الغفٕع ػب الغمٕ  طةدٕمان، إطةخزاحٕضٕت مكافغةت الضةزائا الىاػة ت ػةه اطةخح ام الغاطةب اٖلة2ٓ)

 .5ؽ  م،2003زمت، لدغـُد ػدّ درصت ال  خُراي فٓ ػدُم الؼ

 .112( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، ؽ 3)
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كييطمقػػػكف‌عمػػػى‌ىػػػذا‌التعريػػػؼ‌مصػػػطمح‌أك‌تعبيػػػر‌"تػػػدمير‌الػػػنظـ‌المعمكماتيػػػة".‌كمػػػا‌كييعػػػرؼ‌

يػان،‌أك‌القيػاـ‌بتشػكيو‌المعمكمػة‌أك‌إلكتركنالإتلبؼ‌المعمكماتي‌بأنو‌ىك‌محك‌المعمكمات‌كميان‌كتدميرىا‌

‌(1)لبستعماؿ.لالبرنامج‌عمى‌نحك‌فيو‌إتلبؼ‌بيا‌كمف‌ثـ‌يجعميا‌غير‌صالحة‌

تطكر‌التكنكلكجي‌كتقدير‌عنصر‌الكقػت‌كالجيػد‌إلػى‌جعػؿ‌ىػذه‌الأجيػزة‌لمحاسػب‌كقد‌أدل‌ال

قيمػة‌ذات‌الأىمية‌كالسرية‌فباتػت‌تيشػكؿ‌فػي‌أيامنػا‌ىػذه‌‌الآلي‌تحتكم‌عمى‌قدر‌كبير‌مف‌المعمكمات

اقتصػػػادية‌كبيػػػرة‌فيػػػي‌سػػػمعة‌تبػػػاع‌كتشػػػترل،‌فالمعمكمػػػات‌ىػػػي‌المحػػػكر‌الأساسػػػي‌الػػػذم‌تػػػدكر‌حكلػػػو‌

‌(2)تمثؿ‌المعالجة‌الآلية‌لمبيانات‌كالمعمكمات.المعمكماتية‌التي‌

تباع‌كتشرل‌ككمعطيات‌يمكف‌‌ككسمعةكنظران‌لما‌ليذه‌المعمكمات‌مف‌قيمة‌اقتصادية‌كبيرة‌

بؿ‌كباعتبارىا‌أساس‌عمؿ‌النظاـ‌تبادليا‌بيف‌الجيات‌كأف‌ليا‌قيمة‌مالية‌قابمة‌للبستئثار‌كالانتشار،‌

‌(3)ان‌لمجرائـ‌المعمكماتية‌مف‌ناحية‌التلبعب‌بيا‌أك‌إتلبفيا.المعمكماتي‌فينتج‌عف‌ذلؾ‌أف‌تككف‌ىدف

 ثانيان: صكر الإتلاؼ:
المعمكمػػػات‌التػػػي‌يختزنيػػػا‌النظػػػاـ‌المعمكمػػػاتي‌تمثػػػؿ‌ىػػػدفان‌أساسػػػيان‌بالنسػػػبة‌لمجنػػػاة‌الػػػذيف‌إف‌

‌ييحاكلكف‌الاستيلبء‌عمييا‌بشتى‌الطرؽ‌كالكسائؿ‌فتتخذ‌جرائـ‌الإتلبؼ‌المعمكماتي‌صكران‌عديدة‌سكاء

أكػػاف‌الحاسػػب‌الآلػػي‌ذاتػػو‌محػػلبن‌لارتكػػاب‌الجريمػػة‌أـ‌كانػػت‌المعمكمػػات‌ىػػي‌ىػػدؼ‌الجػػاني،‌كلػػذلؾ‌

‌سيتـ‌البحث‌في‌صكر‌ارتكاب‌تمؾ‌الجريمة‌مف‌خلبؿ‌ما‌يمي:

 :الإتلاؼ المادم .1
كمػا‌لارتكػاب‌الجريمػة‌كتتحقؽ‌ىذه‌الصكرة‌مػف‌الإتػلبؼ‌عنػدما‌يكػكف‌الحاسػب‌الآلػي‌محػلبن‌

‌بػػػ تلبؼ‌الجيػػػاز‌أك‌أحػػػد‌ممحقاتػػػو‌دكف‌المسػػػاس‌بالمعمكمػػػات‌داخػػػؿ‌الجيػػػازفػػػي‌حالػػػة‌قيػػػاـ‌الجػػػاني‌

                                                           
 .66-65 ؽ( عمشة مغم  أبُ ػٕظّ، مزصغ طابك ذ زي، 1)

 .5( أيمن عبدالحفيظ عبدالحميد سليمان، مرجع سابق ذكره، ص2)
 .809 – 983م، ص 8005أحمد خليفة الملط، الجرائم المعلوماتية "دراسة مقارنة" د. ط. ، جامعة الإسكندرية، ( 3)
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كبالتبعيػػة‌قػػد‌تتمػػؼ‌المعمكمػػات،‌كلكػػف‌الجريمػػة‌ىنػػا‌تكػػكف‌كاقعػػة‌عمػػى‌الجيػػاز‌فػػي‌حػػد‌ذاتػػو‌أك‌أحػػد‌

‌(1)يتحقؽ‌حتى‌قبؿ‌تشغيؿ‌الجياز.ما‌ممحقاتو‌كىذا‌

 :المادم كسائؿ الإتلاؼ

فقػد‌تقػع‌الجريمػة‌مػف‌،‌لا‌يتطمب‌إتلبؼ‌الأجيزة‌أشخاص‌خبػراء‌فػي‌مجػاؿ‌الحاسػب‌الآلػي‌

باسػتخداـ‌الكسػائؿ‌العاديػػة،‌‌أم‌مػف‌الأشػخاص‌العػادييف‌دكف‌تطمػػب‌معرفػة‌فنيػة‌عمػى‌الإطػػلبؽ،‌بػؿ

كذلؾ‌عف‌طريؽ‌ضرب‌كحدات‌تشغيؿ‌المعمكمات‌بأدكات‌ثقيمػة‌أك‌حػادة‌أك‌إغراقػو‌بالزيػت‌أك‌المػاء‌

الحريػػػػؽ‌بيػػػػا‌أك‌تفجيرىػػػػا‌بشػػػػحنات‌ناسػػػػفة‌أك‌العبػػػػث‌بمفػػػػاتيح‌التشػػػػغيؿ‌أك‌بمحػػػػك‌بطاقػػػػة‌‌أك‌إشػػػػعاؿ

التعريػػؼ‌بمػػا‌فييػػا‌المعمكمػػات‌المختزنػػة‌أك‌بمسػػح‌البرنػػامج‌أك‌إخفػػاء‌بعػػض‌البطاقػػات،‌ككػػذلؾ‌يمكػػف‌

‌(2)ة.تمفإفساد‌المعمكمات‌الميخزنة‌مغناطيسيان‌ب خضاعيا‌لقكل‌مغناطيسية‌مي‌

معرفػػػة‌الجػػػاني‌بػػػبعض‌الجكانػػػب‌الفنيػػػة‌"معرفػػػة‌بسػػػيطة"‌دكف‌كقػػػد‌يصػػػؿ‌الأمػػػر‌إلػػػى‌تطمػػػب‌

اشتراط‌ككنو‌محترفان‌في‌مجاؿ‌المعمكمات،‌حيث‌يأتي‌ببعض‌الأسػاليب‌التػي‌تػؤدم‌إلػى‌تحقػؽ‌فعػؿ‌

‌الإتلبؼ‌عف‌طريؽ‌ما‌يمي:

 لصؽ‌كرقة‌صنفرة‌عمى‌بعض‌أجزاء‌مف‌البطاقات‌المثقبة‌لتخريب‌الأجيزة‌القارئة‌ليا. .1

 ات‌كرؽ‌في‌فتحات‌أجيزة‌الحاسب‌الآلي‌لتعطيمو.إدخاؿ‌قطع‌أك‌اسطكان .2

 إدخاؿ‌غازات‌تيسبب‌تآكؿ‌في‌الأسلبؾ‌كالأجيزة. .3

‌(3)استخداـ‌القكل‌المغناطيسية‌لمحك‌محتكيات‌الأشرطة‌كالاسطكانات‌الممغنطة. .4

مػػػع‌ملبحظػػػػة‌أف‌كػػػػؿ‌ىػػػػذه‌الصػػػػكر‌كالأشػػػػكاؿ‌المتعػػػددة‌كالتػػػػي‌تػػػػؤثر‌عمػػػػى‌ماديػػػػات‌النظػػػػاـ‌

عػػف‌العمػػؿ‌ىػػي‌تخػػرج‌عػػف‌نطػػاؽ‌بحثنػػا‌،‌حيػػث‌يقتصػػر‌فقػػط‌عمػػى‌‌يقافيػػاإالمعمكمػػاتي‌بتعطيميػػا‌أك‌
                                                           

 .6أيمن عبدالحفيظ عبدالحميد سليمان، مرجع سابق ذكره، ص  (1)
، دار 1طةخح ام الغاطةب اٖلةٓ، م( صمٕل ػب البالٓ الـغٕز، الماوُن الضىائٓ َالخكىُلُصٕا الغ ٔزةت، الكخةار الأَد، الضةزائا الىاػة ت ػةه ا2)

 .26م، ؽ1992الىٍلت الؼزبٕت لدىؼز، الماٌزة، 

 .6أيمن عبدالحفيظ عبدالحميد سليمان، مرجع سابق ذكره، ص ( 3)
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الطػػػػرؽ‌التقنيػػػػة‌فػػػػي‌الإتػػػػلبؼ‌الكاقػػػػع‌عمػػػػى‌البيانػػػػات‌كالمعمكمػػػػات‌كالبػػػػرامج‌المخزنػػػػة‌داخػػػػؿ‌الحاسػػػػب‌

‌ي.لكتركنالإ

 تلاؼ المعنكم:الإ . 2
كىك‌ما‌يطمؽ‌عميو‌مصطمح‌الإتلبؼ‌المعمكمػاتي‌كتتحقػؽ‌ىػذه‌الصػكرة‌مػف‌الإتػلبؼ‌عنػدما‌

تككف‌البيانػات‌كالمعمكمػات‌محػلبن‌لارتكػاب‌الجريمػة،‌أم‌ىػي‌اليػدؼ‌مػف‌كراء‌الاعتػداء‌عمػى‌النظػاـ‌

لابػد‌أف‌يكػكف‌الجػاني‌متخصصػان‌فػي‌مجػاؿ‌المعمكمػات،‌كيتمتػع‌بقػدر‌‌في‌ىذا‌الشأفالمعمكماتي‌،‌ك‌

معمكمػاتي‌أك‌عػدكاني‌فيػذا‌الاعتػداء‌ال‌كبير‌مف‌المعرفػة‌الفنيػة،‌فػلب‌يحتػاج‌إلػى‌القيػاـ‌بسػمكؾ‌عنيػؼ

‌‌‌‌‌‌‌ييرتكػػػػب‌فقػػػػط‌بكاسػػػػطة‌اسػػػػتعماؿ‌تقنيػػػػات‌التػػػػدمير‌الناعمػػػػة‌كالتػػػػي‌تتمثػػػػؿ‌فػػػػي‌التلبعػػػػب‌بالمعمكمػػػػات‌

‌(1)إتلبفيا.أك‌أك‌البيانات‌

كيتخػػذ‌الإتػػلبؼ‌المعمكمػػاتي‌عػػدة‌صػػكر‌منيػػا‌مػػا‌ينصػػب‌عمػػى‌إعػػداد‌البػػرامج،‌فيػػتـ‌إتػػلبؼ‌

عػف‌طريػؽ‌محػك‌أك‌إزالػة‌أك‌تعػديؿ‌‌المعمكمات‌عف‌طريؽ‌التلبعب‌فػي‌البػرامج‌فػي‌مرحمػة‌المعالجػة

البيانات‌التي‌تحكييا‌البرامج‌مما‌يؤدم‌إلى‌تعطيؿ‌تشغيؿ‌النظاـ،‌كالتعطيؿ‌ىك‌إتلبؼ‌جزئي‌يؤدم‌

‌(2)إلى‌إعاقة‌نظاـ‌المعالجة‌الآلية‌لمبيانات‌عف‌بمكغ‌غايتو.

 الإتلاؼ المعمكماتي:أك أشكاؿ كمف صكر 

 يؤدم إلى إعاقة كتعطيؿ النظاـ المعمكماتي عف العمؿ:. الاعتداء عمى البرامج المعمكماتية بما أ
تسػػبب‌فػػي‌تبػػاطؤ‌أك‌ارتبػػاؾ‌عمػػؿ‌نظػػاـ‌عمػػؿ‌النظػػاـ‌المعمكمػػاتي‌ىػػك‌فعػػؿ‌ي‌إف‌إعاقػػة‌سػػير

سػػاكم‌الػػبعض‌بػػيف‌حالػػة‌عمػػؿ‌النظػػاـ‌كيي‌‌المعالجػػة‌الآليػػة‌لممعمكمػػات،‌كيترتػػب‌عمػػى‌ذلػػؾ‌تغيػػر‌فػػي

إنو‌لكي‌تتحقؽ‌تمػؾ‌النتيجػة‌‌المعمكمات،‌في‌حيفعرقمة‌النظاـ‌عف‌العمؿ‌كمحك‌أك‌تعديؿ‌أك‌إلغاء‌

                                                           
 .33فتوح الشاذلي، عفيفي كامل عفيفي، مرجع سابق ذكره، ص ( 1)
 16-15 ؽ( أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، مزصغ طابك ذ زي، 2)
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‌بكظػػائؼ‌ فيجػػب‌أف‌يكػػكف‌الإتػػلبؼ‌المعمكمػػاتي‌مكجػػو‌لبػػرامج‌تشػػغيؿ‌النظػػاـ‌المعمكمػػاتي‌التػػي‌تقػػكـ

عمػػؿ‌النظػػاـ‌كلػػيس‌المعمكمػػات‌بػػالمعنى‌الضػػيؽ،‌كذلػػؾ‌كبػػرامج‌تشػػغيؿ‌النظػػاـ‌أك‌البػػرامج‌التطبيقيػػة‌

‌(1)قياـ‌بعممو‌عمى‌الأنكاع‌الأخرل‌مف‌المعمكمات.التي‌يستند‌إلييا‌النظاـ‌المعمكماتي‌في‌ال

كيسػػتكم‌أف‌يكػػكف‌التعطيػػؿ‌أك‌التكقيػػؼ‌دائمػػان‌أك‌مؤقتػػان‌،‌فقػػد‌يػػؤدم‌إلػػى‌تكقػػؼ‌دائػػـ‌لمنظػػاـ‌

متقطعػان‌عمػى‌فتػرات‌منتظمػة،‌كمػا‌‌ككما‌في‌حالة‌إدخاؿ‌فيركس‌تدميرم،‌كقد‌يكػكف‌التكقػؼ‌مؤقتػان‌أ

مجػة‌يػنجـ‌عنيػا‌شػمؿ‌لمنظػاـ‌عنػد‌البػدء‌فػي‌تشػغيمو‌مػثلبن‌أك‌إذا‌تـ‌إدخػاؿ‌قنبمػة‌معمكماتيػة‌زمنيػة‌مبر‌

‌(2)عند‌استخداـ‌أحد‌برامج‌التطبيؽ.

كما‌أف‌الإتلبؼ‌المعمكماتي‌يؤثر‌فػي‌تمػؾ‌الحالػة‌بالضػركرة‌عمػى‌المعمكمػات‌المرتبطػة‌بيػذا‌

غيػر‌ذلػؾ‌‌،‌كالتي‌يتـ‌الاعتماد‌عمييا‌في‌تشغيمو‌سكاء‌بتخزينيا‌أك‌التعػديؿ‌فييػا‌أك‌نقميػا‌أكالبرنامج

مػػػف‌كظػػػائؼ‌البػػػرامج‌مػػػع‌المعمكمػػػات‌التػػػي‌يتعامػػػؿ‌عمييػػػا‌النظػػػاـ‌المعمكمػػػاتي‌سػػػكاء‌كانػػػت‌ماليػػػة‌أك‌

‌(3)تجارية‌أك‌اقتصادية‌أك‌شخصية.

 استبداؿ المعمكمات. ب
المعمكمات‌مف‌الأمكر‌السيمة‌في‌جرائـ‌إتلبؼ‌المعمكمات،‌كاسػتبداؿ‌رقػـ‌بػآخر‌‌إف‌استبداؿ

أك‌إحلبؿ‌رقـ‌محػؿ‌ثخػر‌كىػك‌نػكع‌مػف‌جػرائـ‌التزكيػر‌عمػى‌درجػة‌كبيػرة‌مػف‌الخطػكرة‌لأنػو‌فػي‌حالػة‌

‌(4)نجاحو‌يستمر‌فترة‌طكيمة‌كيستكلي‌عمى‌مكاسب‌كبيرة.

تقاضي‌ساعات‌إضافية‌لـ‌يتـ‌تنفيذىا‌فيناؾ‌مجمكعة‌مف‌المستخدميف‌الإدارييف‌استطاعكا‌

‌(5)بات‌بساعات‌عمؿ.اعمى‌الإطلبؽ‌كذلؾ‌عف‌طريؽ‌استبداؿ‌قكائـ‌الحس

                                                           
 .988أيمن عبدالله فكرئ، مرجع سابق ذكره، ص  (1)

 .940علي عبدالقادر القهوجي، مرجع سابق ذكره، ص  (2)

 .124-122 ؽ( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، 3)

 .214-213 ؽ، ذ زي مزصغ طابك( أعم  خدٕفت المدن، 4)

 .87فتوح الشاذلي، عفييفي كامل عفيفي، مرجع سابق ذكره، ص  (5)
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 Vladimirكىنػػاؾ‌قضػػية‌شػػييرة‌فػػي‌إسػػرائيؿ‌تػػتمخص‌كقائعيػػا‌فػػي‌قيػػاـ‌شػػخص‌ييػػدعى‌"

Lorildittكىك‌ميياجر‌ركسي‌يعمؿ‌بكزارة‌المالية‌ب دخػاؿ‌فػكاتير‌كىميػة‌لا‌حصػر‌ليػا‌كتحكيػؿ‌مػا‌‌"

ـ‌سػػداده‌مػف‌ىػػذه‌الفػػكاتير‌لحسػاب‌الشػػركات‌الكىميػػة‌التػي‌اصػػطنعيا،‌فػػيمكف‌لممسػؤكليف‌عػػف‌حفػػظ‌تػ

فػػكا‌المعمكمػػات‌المكمفػػيف‌بحفظيػػا‌داخػػؿ‌النظػػاـ‌المعمكمػػاتي‌كتشػػكؿ‌ىػػذه‌العمميػػات‌مالمعمكمػػات‌أف‌يت

‌(1)عنصران‌ىامان‌مف‌عناصر‌جرائـ‌التزكير‌في‌مجاؿ‌المعمكمات.

شػػػػخص‌يشػػػػغؿ‌منصػػػػبان‌عمػػػػى‌قػػػػدر‌مػػػػف‌الأىميػػػػة‌فػػػػي‌مركػػػػز‌كفػػػػي‌الكاقػػػػع‌أنػػػػو‌ب مكػػػػاف‌أم‌

المعمكمػات‌بالمنشػػآت‌كالبنػكؾ‌كلديػػو‌الكفػاءة‌الفنيػػة‌فػػي‌اسػتخداـ‌النظػػاـ‌المعمكمػاتي‌أف‌يحصػػؿ‌عمػػى‌

‌(2)كؿ‌ما‌يريده‌مف‌معمكمات‌كيطكعيا‌إلى‌مصمحتو‌الخاصة.

 العدكاف عمى المعمكمات المخزنة بالنظاـ المعمكماتي:. ج
تػلبؼ‌كتخريػب‌المعمكمػات‌مف‌ص‌في‌ىذه‌الصكرة كر‌الإتػلبؼ‌المعمكمػاتي‌يتحقػؽ‌بتػدمير‌كاف

المخزنػػة‌داخػػؿ‌النظػػاـ‌المعمكمػػاتي‌بحيػػث‌يصػػبح‌بػػلب‌معنػػى‌كلا‌يمكػػف‌الاسػػتفادة‌منيػػا‌أيػػان‌كػػاف‌نكعيػػا‌

أك‌برامجػػػو،‌حيػػػث‌يسػػػتمراف‌فػػػي‌‌دكف‌أف‌يترتػػػب‌عمػػػى‌ىػػػذا‌الفعػػػؿ‌إلحػػػاؽ‌ضػػػرر‌بالنظػػػاـ‌المعمكمػػػاتي

‌(3)كانت‌قبؿ‌كقكع‌الإتلبؼ‌المعمكماتي‌عمى‌المعمكمات‌كالبيانات.العمؿ‌بنفس‌الكفاءة‌التي‌

كنكػػكف‌ىنػػا‌بصػػدد‌إتػػلبؼ‌البػػرامج‌كالمعمكمػػات‌بمعناىػػا‌الفكػػرم‌أم‌المحتػػكم‌ذاتػػو‌المسػػجؿ‌

يػان،‌أك‌إلكتركنعمى‌دعامة‌ما‌أيان‌كاف‌نكعيا،‌كىذا‌الإتلبؼ‌قد‌يككف‌بمحك‌المعمكمػات‌كميػان‌كتػدميرىا‌

‌(4)رنامج‌عمى‌نحك‌فيو‌إتلبؼ‌بيا‌يجعميا‌غير‌صالحة‌للبستعماؿ.بتشكيو‌المعمكمة‌أك‌الب

تػػػلبؼ‌البيانػػػات‌عمميػػػات‌اختػػػراؽ‌لمحاسػػػكب‌بيػػػدؼ‌تػػػدمير‌البػػػرامج‌ كتشػػػمؿ‌جريمػػػة‌تػػػدمير‌كاف

كالبيانػػػػات‌المكجػػػػكدة‌فػػػػي‌الممفػػػػات‌المخزنػػػػة‌فػػػػي‌الحاسػػػػكب،‌كتيعػػػػد‌ىػػػػذه‌الجريمػػػػة‌مػػػػف‌أخطػػػػر‌جػػػػرائـ‌
                                                           

 .380بدالفتاح بيومي حجازئ، مرجع سابق ذكره، ص ع( 1)

 .389ذات المرجع السابق، ص ( 2)

 .983أيمن عبدالله فكرئ، مرجع سابق ذكره، ص ( 3)

 .43، ؽ مزصغ طابك ذ زي ( ٌ ِ عام  لؼمُع، 4)



30 
 

ي‌كعنػد‌تنفيػذ‌لكتركنػمعػيف‌لبػرامج‌الحاسػكب‌الإ‌الحاسكب‌إذ‌تحدث‌لدل‌قياـ‌شخص‌ما‌بكضػع‌أمػر

ىػػذا‌الأمػػػر‌يػػتـ‌مسػػػح‌كمػػي‌أك‌جزئػػػي‌لمممفػػػات‌المرتبطػػة‌بيػػػذا‌البرنػػامج،‌كفػػػي‌بعػػض‌الأحيػػػاف‌يكػػػكف‌

المجرمكف‌أكثر‌اىتمامان‌ب ساءة‌استخداـ‌أجيزة‌الحاسػكب‌كنظػـ‌الاتصػالات‌مػف‌مجػرد‌تحقيػؽ‌أربػاح‌

الطمبػػة‌فػػي‌جامعػػة‌كيسككنسػػف‌الأمريكيػػة‌بتعطيػػؿ‌نظػػاـ‌‌قػػاـ‌أحػػد‌مػػف‌كرائيػػا‌،‌فعمػػى‌سػػبيؿ‌المثػػاؿ:

الحاسػػكب‌التػػابع‌لمجامعػػة‌متعمػػدان‌كلأكثػػر‌مػػف‌مػػرة،‌بيغيػػة‌تػػدمير‌المشػػركعات‌النيائيػػة‌لعشػػرات‌الطمبػػة‌

‌(1)كقد‌حكـ‌عميو‌القاضي‌بعقكبة‌لمدة‌سنة‌كاحدة‌سجف‌مع‌إيقاؼ‌التنفيذ‌كمغادرة‌الجامعة.

كنظػػران‌لمطبيعػػة‌الخاصػػة‌التػػي‌تتسػػـ‌بيػػا‌المككنػػات‌المعنكيػػة‌لمنظػػاـ‌المعمكمػػاتي‌كالتػػي‌يغمػػب‌

عمييا‌الطابع‌الفني‌المستحدث،‌فقد‌ييطمػؽ‌عمػى‌إتػلبؼ‌المككنػات‌المنطقيػة‌لمػنظـ‌المعمكماتيػة‌تعبيػر‌

حػػك‌لػػدل‌بعػػض‌الفقيػػاء‌ييسػػمى‌"تػػدمير‌المعمكمػػات"‌كيقصػػد‌بتػػدمير‌الػػنظـ‌المعمكماتيػػة:‌إتػػلبؼ‌أك‌م

تعميمات‌البرامج‌أك‌البيانػات‌ذاتيػا‌،‌كلا‌ييػدؼ‌التػدمير‌ىنػا‌إلػى‌مجػرد‌الحصػكؿ‌عمػى‌منفعػة‌النظػاـ‌

طلبع‌عمى‌معمكمات‌،‌كلكف‌يبقى‌ببساطة‌إحداث‌االمعمكماتي‌أيان‌كاف‌شكميا‌استيلبء‌عمى‌نقكد‌أك‌

عاقتو‌عف‌أداء‌كظيفتو. ‌(2)ضرر‌بالنظاـ‌المعمكماتي‌كاف

 ي:لكتركنتضخيـ البريد الإ . د
ي‌أف‌يتـ‌إرساؿ‌نسخ‌مكررة‌بعدد‌كبير‌مف‌ذات‌الرسالة‌لنظاـ‌لكتركنيعني‌تضخيـ‌البريد‌الإ

ي‌الخػػاص‌بػػالغير‌بمػػا‌يترتػػب‌عميػػو‌مػػف‌إعاقػػة‌سػػير‌النظػػاـ‌التقنػػي‌المعمكمػػاتي‌بشػػكؿ‌لكتركنػػالبريػد‌الإ

يػتـ‌ىػذا‌الأمػر‌‌ر‌إلى‌إعاقة‌استخداـ‌تمؾ‌الخدمة‌أك‌تكقفيا‌،‌كفػي‌الغالػبممنضبط،‌كيؤدم‌ذلؾ‌الأ

‌(3)مف‌خلبؿ‌فيركسات‌معمكماتية‌يتـ‌بثيا‌كنشرىا‌عف‌طريؽ‌الشبكة‌المعمكماتية‌"الإنترنت".

‌كىذا‌ما‌سنتناكلو‌بالتفصيؿ‌في‌الفرع‌الآتي:
                                                           

 .31-30 ؽم، 2003، دار أطامت لدىؼز َالخُسٔغ، الأردن، ػمان، 1( َلٕ  الشٔ ْ، المزؿىت ػدّ اتوخزوج َالغاطُر، م1)

 .641 – 639 ؽ( أعم  خدٕفت المدن، مزصغ طابك ذ زي، 2)

 . 126 –125 ؽ( أٔمه فكزْ، مزصغ طابك ذ زي، 3)
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 الفرع الثالث

 بث الفيركسات كالبرامج الشبيهة لها داخؿ النظاـ المعمكماتي

الفيػػركس‌أك‌البػػرامج‌الشػػبيية‌لمفيػػركس‌مػػف‌ييعتبػػر‌أسػػمكب‌ارتكػػاب‌الجػػرائـ‌باسػػتخداـ‌برنػػامج‌

حيػث‌الطرؽ‌التقميدية‌في‌ارتكاب‌الجرائـ‌المعمكماتية،‌عمى‌الرغـ‌مما‌تنطكم‌عميو‌مػف‌ثثػار‌تػدمير‌ب

يػػا‌يمكػػف‌أف‌تصػػؿ‌إلػػى‌درجػػة‌التػػدمير‌الكامػػؿ‌لمجيػػاز،‌كترجػػع‌خطػػكرة‌ىػػذا‌الأسػػمكب‌إلػػى‌سػػيكلة‌إن

تداكؿ‌إحدل‌الكسائط‌المتعػددة،‌كتكػكف‌‌ؿمف‌خلبارتكابو‌مف‌خلبؿ‌الدخكؿ‌عمى‌شبكة‌الإنترنت‌أك‌

ميصػػابة‌ب حػػدل‌ىػػذه‌البػػرامج،‌كعنػػد‌قيػػاـ‌أم‌شػػخص‌إمػػا‌بػػ نزاؿ‌البػػرامج‌مػػف‌شػػبكة‌الإنترنػػت‌أك‌مػػف‌

خػلبؿ‌التعامػػؿ‌مػع‌أم‌مػػف‌ىػذه‌الكسػػائط‌المتعػػددة‌بتشػغيمو‌عمػػى‌الحاسػب‌يػػتـ‌اقتحػاـ‌الجيػػاز‌كنػػزكؿ‌

‌(1)أم‌مف‌ىذه‌البرامج‌المدمرة‌عميو.

ييلبحظ‌بأنيا‌برامج‌غير‌مرئية‌حيث‌تحتاج‌لمكشؼ‌عنيا‌إلى‌أسمكب‌عممي‌أكثر‌تطكران‌كما‌

‌لكي‌يمكف‌لممستخدـ‌اكتشاؼ‌كجكد‌غزك‌لأم‌مف‌برامجو. ‌(2)كمعرفة‌تقنية‌عمى‌مستكل‌عاؿو

‌ىػػػذه‌الفيركسػػػات‌بالتسػػػمؿ‌إلػػػى‌النظػػػاـ‌المعمكمػػػاتي‌فػػػي‌صػػػمت‌عنػػػد‌اتصػػػاليا‌ب حػػػدل‌ فتقػػػكـ

نقؿ‌برنامج‌مصاب‌لذاكرة‌النظػاـ،‌حيػث‌لػـ‌يمبػث‌مػا‌تتكػاثر‌فيػو‌دكف‌عمػـ‌الشبكات‌الممكثة،‌أك‌عند‌

‌بعمميػا‌بسػرعة‌كحػذر‌ مػا‌أف‌تػتمكف‌مػف‌النظػاـ‌ك‌أك‌دراية‌مف‌المسػتخدـ‌أك‌مػف‌نظػاـ‌التشػغيؿ‌كتقػكـ

‌(3)ؿ‌التاـ.مالمعمكماتي‌حتى‌تصيبو‌بالش

                                                           
 .289 ؽصزائا اطخح ام الغاطب اٖلٓ، د.م، د.ث.، أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، إطخزاحٕضٕت مُكافغت (1)

 .289ذاث المزصغ الظابك، ؽ ( 2)

 .138، ؽ مزصغ طابك ذ زي( وظزٔه ػب الغمٕ  وبًٕ، 3)
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متو‌شػػػركات‌مبحتػػػة،‌حيػػث‌صػػػ‌يػػػةكقػػد‌كػػػاف‌الفيػػركس‌يسػػػتيدؼ‌فػػػي‌بػػادئ‌الأمػػػر‌غايػػة‌تجار‌

تصػميـ‌البػػرامج‌لحمايػػة‌برامجيػػا‌التطبيقيػة‌مػػف‌النسػػخ‌غيػػر‌المشػػركع‌كالػذم‌كػػاف‌يفػػكت‌عمييػػا‌أرباحػػان‌

‌(1)إجراميان‌كبد‌العالـ‌خسائر‌مالية‌فادحة.‌ان‌ر‌تطكٌ‌تىطكر‌طائمة‌غير‌أف‌ىذا‌الاستخداـ‌ما‌لبث‌أف‌

مػػػػػا‌ييعػػػػػرؼ‌‌هأك‌الرسػػػػػمي‌كمػػػػػف‌صػػػػػكر‌‌فأصػػػػػبحت‌تيػػػػػدد‌كتضػػػػػر‌بػػػػػالأمف‌التقنػػػػػي‌الشخصػػػػػي

"،‌كلقد‌بدأت‌فيركسػات‌الحاسػكب‌تظيػر‌فػي‌أكاخػر‌سػنكات‌السػبعينات‌كتزايػدت‌فػي‌الآكنػة‌ز"بالياكر‌

الأخيرة‌لما‌تشكمو‌مف‌خطر‌عمػى‌الشػبكة‌المعمكماتيػة‌لسػرعة‌انتقاليػا‌كجسػامة‌الضػرر‌النػاتج‌عنيػا،‌

‌تقػؿ‌خطػكرة‌عػف‌ي‌لاإلكتركنػىػاب‌كغيرىا‌مف‌صكر‌الفيركسات‌جريمػة‌إر‌‌زكقد‌ييعتبر‌إرساؿ‌الياكر‌

‌(2)ختراؽ‌كالتخريب.الا

 ماهية الفيركسات المعمكماتية:أكلان: 

لقد‌عرفيا‌مركز‌الحاسبات‌الشخصية‌القكمي‌بالكلايػات‌المتحػدة‌الأمريكيػة‌بأنيػا:‌عبػارة‌عػف‌

بػػرامج‌ميياجمػػة‌تصػػيب‌أنظمػػة‌الحاسػػبات‌بأسػػمكب‌يماثػػؿ‌إلػػى‌حػػد‌كبيػػر‌أسػػمكب‌الفيركسػػات‌الحيكيػػة‌

الإنساف،‌كىي‌في‌العادة‌برنامج‌صغير‌مكتكب‌بمغة‌متدنية‌المستكل‌مثؿ‌لغة‌التجميػع‌التي‌تصيب‌

ممػا‌يزيػػد‌مػػف‌صػعكبة‌اكتشػػافو‌كيقػػكـ‌بػػالتجكؿ‌فػي‌الحاسػػب‌باحثػػان‌عػػف‌برنػامج‌غيػػر‌مصػػاب‌كعنػػدما‌

‌ يجػػػد‌كاحػػػد‌ينػػػتج‌نسػػػخة‌مػػػف‌نفسػػػو‌لمتػػػدخؿ‌فيػػػو،‌كتػػػتـ‌ىػػػذه‌العمميػػػة‌فػػػي‌جػػػزء‌مػػػف‌الثانيػػػة‌حيػػػث‌يقػػػكـ

‌(3)بعد‌بتنفيذ‌أكامر‌الفيركس.‌البرنامج‌فيما

كمػػػا‌أنػػػو‌ىنػػػػاؾ‌مػػػف‌ييعػػػرؼ‌الفيػػػػركس‌بأنػػػو‌"عبػػػارة‌عػػػػف‌برنػػػامج‌معػػػد‌سػػػػمفان‌لغػػػرض‌إصػػػػابة‌

‌(4)الحاسكب‌كلإتلبؼ‌برامجو".

                                                           
 .253م، ؽ 1999، أ ادٔمٕت وأا الؼزبٕت لدؼدُم الأمىٕت، الزٔاف، 1( مغم  فخغٓ ػٕ ، اتصزام المؼاؿز، م1)

-25مىؼمة  فةٓ الفخةزة  -مم مت إلّ الم حمز الذْ ػم  فةٓ لبىةانَرلت ػمل الخضزٔا فٓ مُاصٍت الضزائا المؼدُماحٕت، ( فائشة الباػا، طٕاطت 2)

 .8-7 ؽ، م27/02/2009

 .113( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، ؽ 3)

 .34-33 ؽ( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، 4)
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كييعرؼ‌أيضان‌بأنو‌عبارة‌عف‌برنامج‌صغير‌الحجـ‌يصعب‌اكتشافو‌كيكضع‌في‌اسطكانة‌ثـ‌

‌بنسػػخ‌نفسػػو‌فػػي‌نظػػاـ‌تشػػغيؿ‌الحاسػػبات‌الآليػػة،‌ كينتشػػر‌بعػػد‌ذلػػؾ‌فػػي‌كػػؿ‌الػػدعائـ‌الممغنطػػة‌يقػػكـ

‌(1)كالمستخدمة‌في‌ىذه‌الأجيزة‌كيستطيع‌الفيركس‌في‌فترة‌كجيزة‌أف‌ييحطـ‌جميع‌ىذه‌البطاقات.

كمف‌التطبيقات‌الكاقعية‌لزرع‌برامج‌الفيركسات‌بغرض‌الإتلبؼ‌المعمكماتي‌قياـ‌مبرمج‌في‌

يعمؿ‌بيا،‌كتـ‌برمجتو‌عمى‌أف‌يبدأ‌‌شركة‌التيألمانيا‌بزرع‌برنامج‌فيركس‌في‌النظاـ‌المعمكماتي‌لم

التدمير‌كالتخريب‌في‌معمكمات‌كبرامج‌الشركة‌بعد‌عاميف‌مف‌فصمو‌مف‌الشركة‌كظؿ‌المفجر‌في‌

‌حساب‌سا ‌في ‌يعمؿ ‌تكقفت‌البرنامج ‌المحدد ‌الكقت ‌إلى ‌البرنامج ‌كصؿ ‌كعندما ‌التنفيذ، ‌كسنة عة

نياية‌طرفية،‌كييلبحظ‌في‌‌300كصمت‌إلى‌‌العديد‌مف‌طرفيات‌الاتصاؿ‌بنظاـ‌معمكمات‌الشركة

‌كحدكث‌ ‌الإجرامي ‌النشاط ‌بيف ‌الزمني ‌التباعد ‌بسبب ‌كذلؾ ‌فاعميا، ‌اكتشاؼ ‌صعكبة ‌الكاقعة ىذه

‌(2)النتيجة.

 خصائص الفيركسات المعمكماتية:ثانيان: 

‌الفيركسات‌المعمكماتية‌كفقان‌لمتعريفات‌المتقدمة‌ليا‌بعدد‌مف‌الخصائص‌كىي:‌تتميز

 عمى الاختراؽ:القدرة  .1

يػػػة‌لكتركنتيػػػزكد‌البػػػرامج‌الفيركسػػػية‌بمػػػا‌ييمكنيػػػا‌مػػػف‌اختػػػراؽ‌الػػػنظـ‌المعمكماتيػػػة‌كالمكاقػػػع‌الإ

المحاطة‌بنظـ‌أمنية،‌فيتـ‌استخداـ‌كؿ‌الكسػائؿ‌الممكنػة‌مػف‌قبػؿ‌المخػربيف‌التػي‌ييػزكد‌بيػا‌الفيػركس‌

‌(3)‌ية.لكتركنلممكاقع‌الإ‌يةحتى‌يحقؽ‌أىدافو‌التخريبية‌كالتدمير‌

‌  

                                                           
 .49م، ؽ 2002، دار الىٍلت الؼزبٕت، الماٌزة، 2لمحشوت فٓ الغاطب اٖلٓ، م( ػب الله عظٕه ػدٓ مغمُد، طزلت المؼدُماث ا1)

 .126-125 ؽ( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، 2)

 .994أيمن عبدالله فكرئ، ذات المرجع السابق، ص  (3)
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‌مف‌زراعة‌فيركس‌الحاسب‌الآلي‌إلى:‌فتتعدد‌الأغراض‌المتكخاة

اختػػراؽ‌النظػػاـ‌المعمكمػػاتي‌لأحػػد‌البنػػكؾ‌بغػػرض‌تحكيػػؿ‌مبمػػغ‌مػػالي‌مػػف‌حسػػابات‌العمػػلبء‌إلػػى‌ .أ‌

‌المعمكماتي.  الحساب‌الخاص‌لممجرـ

امجػو‌يان،‌أك‌لنقؿ‌برنامج‌مػف‌بر‌إلكتركناختراؽ‌النظاـ‌المعمكماتي‌لمغير‌لنقؿ‌المعمكمات‌المعالجة‌ .ب‌

‌المعمكماتي.  كميان‌أك‌جزئيان‌إلى‌النظاـ‌الخاص‌بالمجرـ

اختراؽ‌النظاـ‌المعمكماتي‌لمغير‌بغرض‌التجسس‌عمى‌المؤسسات‌اليامة‌في‌الدكلة‌أك‌التجسس‌ .ج‌

عمػػػى‌الأسػػػرار‌الشخصػػػية‌للؤفػػػراد‌أك‌التلبعػػػب‌فػػػي‌بيانػػػاتيـ‌ذات‌الصػػػفة‌الشخصػػػية‌بالحػػػذؼ‌أك‌

 الإضافة‌أك‌التعديؿ.

معمكماتي‌للبستفادة‌مف‌إمكانيات‌الحاسب‌الآلي‌ذاتو‌كىك‌ما‌ييطمؽ‌عميػو‌سػرقة‌اختراؽ‌النظاـ‌ال .د‌

 كقت‌الحاسب.

(1)اختراؽ‌النظاـ‌المعمكماتي‌لمغير‌لتدمير‌ثركتو‌المعمكماتية‌كميا‌أك‌جزء‌منيا. .ق‌
 

 

 القدرة عمى الاختفاء: .2

منيػا‌دخكلػو‌إف‌برنامج‌الفيركس‌لو‌القدرة‌عمى‌الاختفاء‌حيث‌يسػتخدـ‌عػدة‌كسػائؿ‌تمكيييػة‌

لػػذاكرة‌الحاسػػب‌كممفػػات‌مخفيػػة‌داخػػؿ‌النظػػاـ‌المعمكمػػاتي،‌بحيػػث‌يصػػعب‌ملبحظتيػػا‌كاكتشػػافيا‌مػػف‌

قبػػػؿ‌المسػػػتخدـ‌أك‌المكاقػػػع‌المسػػػتيدفة،‌ككػػػذلؾ‌عػػػف‌طريػػػؽ‌الاسػػػتقرار‌فػػػي‌أمػػػاكف‌معينػػػة‌لا‌يسػػػتطيع‌

‌(2)المستخدـ‌ملبحظتيا‌مثؿ‌ساعة‌الحاسب.

‌

 

                                                           
 .314-313 ؽ( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، 1)

 .302-301 ؽطدٕمان، مزصغ طابك ذ زي، ( أٔمه ػب الغفٕع ػب الغمٕ  2)
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 عمى الانتشار: القدرة .3

بسػػرعة‌انتقػػاؿ‌تفػػكؽ‌التصػػكر‌فيػػي‌تسػػتطيع‌أف‌تنتقػػؿ‌مػػف‌قػػارة‌إلػػى‌أخػػرل‌تتميػػز‌الفيركسػػات‌

فػػي‌ثػػكاني‌معػػدكدة‌بسػػبب‌التكػػاثر‌اللبنيػػائي‌،‌كممػػا‌سػػاعد‌عمػػى‌ىػػذا‌الانتشػػار‌التكافػػؽ‌فػػي‌البػػرامج‌

(1)المستخدمة‌عمى‌نطاؽ‌كاسع‌عبر‌دكؿ‌العالـ،‌كشبكات‌المعمكمات‌الدكلية.
 

 القدرة عمى التدمير: .4

لمفيركس‌المعمكماتي‌ىك‌تدمير‌كتخريب‌المعمكمػات‌كالبػرامج‌بمػا‌يػؤدم‌إف‌اليدؼ‌الأساسي‌

فػػي‌النيايػػة‌إلػػى‌تعطيػػؿ‌أك‌تكقػػؼ‌الػػنظـ‌المعمكماتيػػة،‌فػػ ف‌الفيػػركس‌يتجػػو‌إلػػى‌مكػػاف‌مػػا‌فػػي‌الػػذاكرة‌

كيظؿ‌كامنان‌أك‌خاملبن‌حتى‌يتحقؽ‌الأمر‌أك‌الػزمف‌الػذم‌تػـ‌برمجػة‌المفجػر‌فػي‌الفيػركس‌عمييػا،‌ثػـ‌

‌ ‌(2)بنشاطو‌في‌تدمير‌المعمكمات.ما‌يمبث‌أف‌يقكـ

كما‌أف‌فيركس‌الحاسب‌الآلي‌ىك‌برنامج‌مدمر‌ييمحؽ‌نفسو‌بالبرامج‌الشػرعية‌المكجػكدة‌فػي‌

الحاسػػب‌الآلػػي‌رغػػـ‌أنػػؼ‌المسػػتخدـ،‌كيتكػػاثر‌أثنػػاء‌عمميػػة‌التشػػغيؿ،‌كيسػػتطيع‌أف‌ييعػػدؿ‌نفسػػو‌أثنػػاء‌

نظـ‌بسػػرعة‌فائقػػة،‌فضػػلبن‌عػػف‌ذلػػؾ،‌ممػػا‌ييصػػعب‌مػػف‌اكتشػػافو،‌كػػذلؾ‌فيػػك‌ينتشػػر‌عبػػر‌الشػػبكات‌كالػػ

انتقالػػو‌السػػريع‌عبػػر‌الممفػػات‌كخػػلبؿ‌ذلػػؾ‌يحػػدث‌حالػػة‌مػػف‌الفكضػػى‌كييربػػؾ‌عمػػؿ‌الأجيػػزة‌،‌كيػػدمر‌

‌(3)البرامج‌كيعمؿ‌عمى‌مسح‌محتكيات‌الممفات.

 البرامج الشبيهة بالفيركس:ثالثان: 

تنصػػب‌فقػػط‌عمػػى‌برنػػامج‌‌ي‌لكثيػػر‌مػػف‌المخػػاطر‌التػػي‌لالكتركنػػالحاسػػب‌الإ‌تتعػػرض‌أجيػػزة

الفيػػركس‌كلكػػػف‌ىنػػػاؾ‌بػػرامج‌شػػػبيية‌بػػػالفيركس‌تنطػػكم‌عمػػػى‌ذات‌الخطػػػكرة‌كتيسػػبب‌أضػػػراران‌بالغػػػة‌،‌

تحتػاج‌إلػػى‌الكثيػػر‌مػػف‌الكقػػت‌كالمػػاؿ‌كالجيػػد‌لعػلبج‌ثثارىػػا‌التدميريػػة،‌كالمتمثمػػة‌فػػي‌المحػػك‌الكمػػي‌أك‌

                                                           
 .114( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، ؽ 1)

 .115الظابك، ؽ  ذاث المزصغ( أٔمه ػب الله فكزْ، 2)

 .33وليد الزيدئ، مرجع سابق ذكره، ص ( 3)
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مف‌الجرائـ‌دكف‌إحداث‌أم‌تغيػر‌الجزئي‌لمبيانات،‌كما‌يمكف‌عف‌طريؽ‌ىذه‌البرامج‌ارتكاب‌الكثير‌

أك‌إتلبؼ‌أك‌محك‌لبيانات‌داخؿ‌النظاـ‌المعمكماتي‌،‌بػؿ‌عمػى‌العكػس‌يظػؿ‌النظػاـ‌المعمكمػاتي‌كمػا‌

ىػػػك‌كتكػػػكف‌ىػػػذه‌البػػػرامج‌بمثابػػػة‌الثغػػػرة‌التػػػي‌يسػػػتطيع‌الشػػػخص‌مػػػف‌خلبليػػػا‌ارتكػػػاب‌جػػػرائـ‌بالغػػػة‌

‌كتتمثؿ‌ىذه‌البرامج‌في‌الآتي:‌.(1)الضرر

 "Worm Softwareبرامج الديداف " .1

التشػغيؿ‌لكػي‌تنتقػؿ‌مػف‌نظػاـ‌معمكمػاتي‌كىي‌عبارة‌عف‌برامج‌تشػغيؿ‌أيػة‌فجػكات‌فػي‌نظػـ‌

إلػػى‌ثخػػر‌أك‌مػػف‌شػػبكة‌إلػػى‌أخػػرل‌عبػػر‌الكصػػلبت‌التػػي‌تػػرتبط‌بينيمػػا‌كيتكػػاثر‌أثنػػاء‌عمميػػة‌انتقاليػػا‌

ب نتػػاج‌عػػدة‌نسػػخ‌منيػػا،‌فيػػك‌قػػادر‌عمػػى‌نسػػخ‌نفسػػو‌عػػدة‌مػػرات‌أكتكماتيكيػػان‌،‌كيمكػػف‌‌–كالبكتيريػػا‌

،‌الػػتحكـ‌فػػي‌تكػػػرار‌تمػػؾ‌النسػػػخ،‌مػػف‌قًبػػؿ‌منتجػػػو‌مػػف‌مكػػػاف‌بعيػػد‌عػػف‌طريػػػؽ‌الشػػبكات‌المعمكماتيػػػة

كتيػػػدؼ‌ىػػػذه‌البػػػرامج‌إلػػػى‌شػػػغؿ‌أكبػػػر‌حيػػػز‌ممكػػػف‌مػػػف‌سػػػعى‌الشػػػبكة،‌كمػػػف‌ثػػػـ‌العمػػػؿ‌عمػػػى‌تقميػػػؿ‌

ا‌اليػػدؼ‌لتبػػدأ‌بعػػد‌الانتشػػار‌كالتكػػاثر‌فػػي‌التخريػػب‌كالتػػدمير‌الفعمػػي‌لمممفػػات‌كفاءتيػػا،‌كقػػد‌تتعػػدل‌ىػػذ

‌(2)كالبرامج‌كنظـ‌التشغيؿ.

فمػو‌القػػدرة‌الفائقػػة‌عمػػى‌تعطيػػؿ‌أك‌إيقػػاؼ‌نظػػاـ‌الحاسػػب‌الآلػػي‌بصػػكرة‌كاممػػة‌كينتشػػر‌أساسػػان‌

يػة‌كتصػدر‌معمكمػات‌غيػر‌صػحيحة‌كتػؤدم‌فػي‌النيايػة‌إلػى‌انغػلبؽ‌لكتركنالإ‌عبر‌خطكط‌التكصيمة

النظاـ‌المعمكماتي‌فيحدث‌الإتػلبؼ‌المعمكمػاتي،‌كمػا‌إف‌ىػذا‌الفيػركس‌ييصػيب‌جػزء‌محػدد‌مػف‌نظػاـ‌

المعالجػػػة‌الآليػػػة‌لمبيانػػػات‌كىػػػك‌الجػػػزء‌الخػػػاص‌بنظػػػاـ‌التشػػػغيؿ،‌كىػػػك‌ذلػػػؾ‌النظػػػاـ‌الػػػذم‌يقصػػػد‌بػػػو‌

                                                           
 .300أيمن عبدالحفيظ عبدالحميد سليمان، مرجع سابق ذكره، ص  (1)

 .138مزصغ طابك ذ زي، ؽ ( وظزٔه ػب الغمٕ  وبًٕ، 2)
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كانيػػػػػػات‌الحاسػػػػػػب‌كفػػػػػػي‌العمميػػػػػػات‌التػػػػػػي‌تسػػػػػػتخدميا‌ىػػػػػػذه‌مجمكعػػػػػػة‌البػػػػػػرامج‌التػػػػػػي‌تػػػػػػتحكـ‌فػػػػػػي‌إم

‌(1)الإمكانيات.

‌كعادة‌ما‌يستخدـ‌لتحقيؽ‌ثثاره‌المدمرة‌ما‌يمي:

ي:‌ييعتبػػػر‌كسػػػيمة‌سػػػريعة‌كفعالػػػة‌لضػػػماف‌سػػػرعة‌كصػػػكؿ‌برنػػػامج‌الديػػػداف‌إلػػػى‌لكتركنػػػالبريػػػد‌الإ .أ‌

(2)الأجيزة‌الأخرل‌مشابيان‌في‌ذلؾ‌برنامج‌الفيركس.
 

مف‌أبرز‌الخدمات‌التي‌تقدميا‌شػبكة‌الإنترنػت،‌لمػا‌يمثمػو‌مػف‌سػرعة‌فػي‌كالبريد‌الإلكتركني‌ىك‌

(3)إيصاؿ‌الرسالة‌كسيكلة‌الإطلبع‌عمييا‌كقراءتيا‌في‌أم‌مكاف‌مف‌العالـ.
 

حسػػابات‌الأشػػخاص:‌كتتمثػػؿ‌أىميػػة‌ذلػػؾ‌بأنػػو‌إذا‌أمكػػف‌لمشػػخص‌الػػدخكؿ‌إلػػى‌النظػػاـ‌الخػػاص‌ .ب‌

‌البرنامج‌بقراءة‌العناكيف‌في‌الفير‌ (4)س‌ثـ‌يبدأ‌نشاطو‌المدمر‌عمييا.بأم‌بنؾ‌يقكـ
 

 "Trojan Horse"برنامج حصاف طركادة:  .2

فيركسي‌ضار‌لو‌قدرة‌كبيرة‌عمى‌الاختفاء‌داخػؿ‌البرنػامج‌الأصػمي‌الػذم‌ظػاىره‌‌ىك‌برنامج

مفيد‌كلكف‌محتكياتو‌مدمرة‌كعندما‌يتـ‌تشغيؿ‌البرنامج‌الأصمي‌ينشط‌الفيػركس‌المتمثػؿ‌فػي‌حصػاف‌

طركادة‌كينتشر‌ليبدأ‌نشاطو‌التدميرم‌الذم‌يػؤدم‌إلػى‌تعػديؿ‌كمحػك‌بعػض‌البيانػات‌مػف‌الجيػاز‌بػؿ‌

‌(5)لحد‌إلى‌تدمير‌النظاـ‌بأكممو.كقد‌يصؿ‌بو‌ا

كػػذلؾ‌بأنػػو‌نػػكع‌مػػف‌البرمجيػػات‌الخبيثػػة‌التػػي‌لا‌تتناسػػخ‌مػػف‌تمقػػاء‌نفسػػيا‌بعكػػس‌‌كمػػا‌ييعػػرؼ

‌فيك‌أداة‌فعالة‌في‌ميداف‌خرؽ‌الأمف‌المعمكماتي‌كيمكف‌القكؿ‌بأنو:‌الديداف‌المعمكماتية.برنامج‌

 غير‌مرخص‌متضمف‌في‌برنامج‌شرعي.‌برنامج .أ‌

                                                           
 .104( ٌ ِ عام  لؼمُع، مزصغ طابك ذ زي، ؽ 1)

 .308أيمن عبدالحفيظ عبدالحميد، مرجع سابق ذكره، ص ( 2)

 .986محمود أحمد القرغان، مرجع سابق ذكره، ص ( 3)

 م.05/11/2016م، حارٔخ الشٔارة allthetec8oudebjimohamed.blogspot.com 2013( مخاط ػدّ الزابن: 4)

 .138( وظزٔه ػب الغمٕ  وبًٕ، مزصغ طابك ذ زي، ؽ 5)
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تػو‌البرمجيػة،‌فيقػكـ‌بعممػو‌كىػك‌شفرات‌غير‌مرخصة‌داخػؿ‌ىيكم‌تغييره‌ب دخاؿبرنامج‌شرعي‌تـ‌ .ب‌

 جممة‌مف‌الأنشطة‌غير‌المشركعة.

‌(1)يكفر‌خدمة‌مفيدة‌أك‌مثيرة‌لاىتمامات‌الآخريف.‌ .ج‌

 "Time bomb": القنبمة المكقكتةبرنامج  .3

‌ىػػػػك‌اصػػػػطلبح‌ييطمػػػػؽ‌عمػػػػى‌أنػػػػكاع‌مػػػػف‌الفيركسػػػػات‌المعمكماتيػػػػة‌التػػػػي‌تيػػػػدؼ‌إلػػػػى‌تػػػػدمير

المعمكمػات‌كالبػػرامج‌ككسػيمة‌لارتكػػاب‌جريمػة‌الإتػػلبؼ،‌كتعنػي‌إف‌الفيػػركس‌ينشػط‌كيبػػدأ‌فػي‌التػػدمير‌

‌(2)عند‌حدكث‌كاقعة‌معينة‌أك‌في‌تاريخ‌محدد.

‌إلى‌قسميف:المكقكتة‌كتنقسـ‌القنابؿ‌المعمكماتية‌

‌(3)‌قنابؿ‌منطقية. .أ‌

‌(4)قنابؿ‌زمنية. .ب‌

لكضع‌برامج‌قنابؿ‌منطقية‌أك‌زمنية‌في‌الأنظمة‌كمف‌الأمثمة‌الكاقعية‌أك‌النماذج‌التطبيقية‌

‌المعمكماتية‌الآتي:

قيػػاـ‌مبػػرمج‌فرنسػػي‌بػػدافع‌الانتقػػاـ‌عمػػى‌أثػػر‌فصػػمو‌مػػف‌العمػػؿ،‌بكضػػع‌قنبمػػة‌زمنيػػة‌عمػػى‌شػػبكة‌ .أ‌

‌المعمكمات‌الخاصة‌بالمنشأة‌بحيث‌تنفجر‌بعد‌مضي‌ستة‌أشير‌مف‌رحيمػو‌عػف‌المنشػاة‌كترتػب

 المتعمقة‌بو.عمى‌ذلؾ‌إتلبؼ‌كؿ‌البيانات‌

                                                           
 .120م، ؽ2010( مغم  ػدٓ طكٕكز، الضزٔمت المؼدُماحٕت َ ٕفٕت الخـ ْ لٍا، د.م. اتطكى رٔت، دار الضمٍُرٔت لدـغافت، أ خُبز، 1)

 .104-103 ؽ( ٌ ِ عام  لؼمُع، مزصغ طابك ذ زي، 2)

بزوامش أَ صشء مه بزوامش ٔىفذ فٓ لغظت مغ دة أَ فٓ  ل فخزة سمىٕت مىخظمت، َٔخا َكةؼً فةٓ ػةبكت ( المىابل المىطمٕت: ٌٓ ػبارة ػه 3)

مؼدُماحٕت بٍ ف حغ ٔ  ظزَف أَ عالت فغُِ الىظام لخظٍٕل المٕام بالؼمل غٕز المؼزَع. وظةزٔه ػب الغمٕة  وبٕةً، مزصةغ طةابك ذ ةزي، 

 .138ؽ 

ٔخا سرػً فٓ بزوامش مغ د َٔخا حغ ٔ  مُػ  مؼٕه بالظاػت َالٕةُم َالظةىت لبة ء الٍضةُم مةه  ( المىابل الشمىٕت: ٌَٓ ػبارة ػه  ُد مؼٕه4)

 .303خلاد بزمضخً ب لت مخىإٌت ػدّ حؼغٕدً ػى  المُػ  المؼٕه طدفاً. أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، مزصغ طابك ذ زي، ؽ
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مػػف‌كضػػع‌قنبمػػػة‌‌فػػي‌كلايػػة‌لػػكس‌أنجمػػػكس‌الأمريكيػػة‌تمكػػف‌أحػػػد‌العػػامميف‌بػػ دارة‌الميػػاه‌كالطاقػػػة .ب‌

(1)منطقية‌في‌النظاـ‌المعمكماتي‌الخاص‌بيا‌مما‌أدل‌إلى‌تخريب‌النظاـ‌عدة‌مرات.
 

‌قياـ‌مبرمج‌ب حدل‌الشػركات‌بتصػميـ‌قنبمػة‌منطقيػة‌مػف‌شػأنيا‌تػدمير‌بيانػات‌الممػؼ‌بأكممػو،‌إذا .ج‌

لغاء‌خدماتو‌مف‌ىذه‌المؤسسة. ‌(2)‌ما‌تـ‌رفع‌اسمو‌مف‌الممؼ،‌أم‌إذا‌تـ‌فصمو‌كاف

  

                                                           
 .139-138 ؽ( وظزٔه ػب الغمٕ  وبًٕ، مزصغ طابك ذ زي، 1)

 ..153رعار ػدٓ ػمٕغ، مزصغ طابك ذ زي، ؽ ( 2)
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 الفرع الرابع

 ةػػػػػة المعمكماتيػػػػػالسرق

 سرقة المعطيات كالبيانات:أكلان: 

يات‌الأكلػػى‌لظػػاىرة‌سػػرقة‌المعمكمػػات‌كالتػػي‌أصػػبحت‌مكضػػكعات‌لأبحػػاث‌أكثػػر‌داترجػػع‌البػػ

الأخيرة‌إلى‌فترة‌الستينات،‌كالتي‌تناكلت‌ما‌ييطمؽ‌عميو‌بصفة‌عامػة‌"جريمػة‌تعمقان‌في‌الفترة‌الزمنية‌

نظـ‌المعمكمات"،‌حيث‌تعالج‌ىػذه‌البيانػات‌فػي‌غالبيتيػا‌التلبعػب‌بالحاسػب‌الآلػي‌كتعطيمػو،‌كسػرقة‌

‌المعمكمات‌المختزنة‌فيو،‌علبكة‌عمى‌التجسس‌عميو‌كاستخدامو‌عمى‌النحك‌غير‌المشركع.

عمى‌الأبحاث‌كالدراسات‌التي‌أجريت‌في‌ىذا‌الخصكص‌عدـ‌اتفاقيا‌‌طلبعكييلبحظ‌مف‌الا

عمى‌مصطمح‌بذاتو‌لمتعبير‌عػف‌ىػذه‌الظػاىرة‌الإجراميػة‌المسػتحدثة،‌فينػاؾ‌مػف‌يطمػؽ‌عمييػا‌ظػاىرة‌

‌(1)"الغش‌المعمكماتي"‌أك‌"الجريمة‌المعمكماتية"‌أك‌"الاختلبس‌المعمكماتي".

(‌مػف‌قػانكف‌العقكبػات‌الميبػي‌444فػي‌المػادة‌)‌الميبػي‌عمػى‌جريمػة‌السػرقةمشػرٌع‌كقػد‌نػص‌ال

بأنيا:‌"كؿ‌مف‌اختمس‌منقكلان‌مممككان‌لغيره‌يعاقب‌بالحبس‌كيعد‌مف‌الأمكاؿ‌المنقكلة‌فػي‌حكػـ‌قػانكف‌

‌(2)العقكبات‌الطاقة‌الكيربائية‌كجميع‌أنكاع‌الطاقة‌ذات‌القيمة‌الاقتصادية".

‌مممػػكسو‌‌فنجػػد‌ىنػػا‌أف‌المقصػػكد‌بفعػػؿ‌الاخػػتلبس‌ىػػك‌ذلػػؾ ،‌بعكػػس‌الكاقػػع‌عمػػى‌شػػيء‌مػػادمو

ذلػػػؾ‌فػػػي‌جريمػػػة‌سػػػرقة‌المعمكمػػػات‌فمحػػػؿ‌السػػػرقة‌فييػػػا‌ىػػػك‌ذك‌طبيعػػػة‌معنكيػػػة‌متمثمػػػة‌فػػػي‌بيانػػػات‌

‌(3)كمعمكمات‌ميمة‌يحتكييا‌الحاسب‌الآلي.

                                                           
 .42-41 ؽ( ػب الله عظٕه ػدٓ مغمُد، مزصغ طابك ذ زي، 1)

 .35م، ؽ2013، صزائا الاػخ اء ػدّ الأمُاد، د.م، 2( مغم  رملان بارة، ػزط لاوُن الؼمُباث الدٕبٓ، المظا الحاؽ، س2)

 .95علي عبدالقادر القهوجي، مرجع سابق ذكره، ص  (3)
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كمػػف‌ىنػػا‌كػػاف‌مػػف‌الضػػركرم‌معرفػػة‌مػػدل‌قابميػػة‌الأحكػػاـ‌التقميديػػة‌الخاصػػة‌بجريمػػة‌السػػرقة‌

غيػػر‌المشػػركع‌عمػػى‌المعمكمػػات‌سػػرقة‌المعطيػػات‌كالبيانػػات‌كىػػؿ‌تيعتبػػر‌‌لمتطبيػػؽ‌فػػي‌حالػػة‌الحصػػكؿ

‌المعمكمات‌محلبن‌يقبؿ‌كقكع‌فعؿ‌السرقة‌عمييا‌أـ‌لا؟

عمػػى‌شػػيء‌مػػادم‌منقػػكؿ‌‌ان‌ي‌السػػرقة‌التقميديػػة‌أف‌يكػػكف‌فعػػؿ‌الاخػػتلبس‌كاقعػػفػػفمػػثلبن‌يشػػترط‌

كمممككػػػان‌لمغيػػػر،‌فيػػػؿ‌تنطبػػػؽ‌ىػػػذه‌العناصػػػر‌عمػػػى‌سػػػرقة‌المػػػاؿ‌المعمكمػػػاتي‌المعنػػػكم‌أـ‌لا؟‌كمػػػدل‌

اختلبؼ‌الآراء‌في‌ىذا‌الشأف؟‌إذان‌كفقان‌لمقكاعػد‌العامػة‌يجػب‌أف‌يكػكف‌الشػيء‌مكضػكع‌السػرقة‌ماديػان‌

خػػر‌عػػف‌طريػػؽ‌الاخػػتلبس‌أم‌لػػو‌كيػػاف‌مػػادم‌مممػػكس‌لكػػي‌يثيػػر‌كيفيػػة‌انتقالػػو‌إلػػى‌حيػػازة‌شػػخص‌ث

مجػرد‌الأفكػار‌مػا‌كاقػع‌المككف‌لمركف‌المادم‌في‌جريمة‌السرقة‌،‌كبالتالي‌تستبعد‌مػف‌مجػاؿ‌السػرقة‌

عمػػػى‌الشػػػيء‌المدكنػػػة‌كاقػػػع‌لػػػـ‌تكػػػف‌معركفػػػة‌بطريقػػػة‌تسػػػمح‌بالاسػػػتيلبء‌عمييػػػا‌فيكػػػكف‌محػػػؿ‌السػػػرقة‌

‌(1)عميو.

ت‌أك‌عمػى‌شػرائط‌ممغنطػة‌مثؿ‌أف‌تككف‌ىػذه‌المعطيػات‌أك‌البيانػات‌مسػجمة‌عمػى‌اسػطكانا

‌(2)،‌فينا‌يكفي‌الاستيلبء‌ماديان‌عمى‌الدعامة.أك‌عمى‌أكراؽ

السػرقة‌عمييػا‌بمػا‌أنيػا‌قػد‌‌كفي‌ىذه‌الحالة‌ييعتبر‌مػف‌السػيؿ‌تطبيػؽ‌الأحكػاـ‌العامػة‌لجريمػة

قابػؿ‌لأف‌يخضػع‌لػنص‌المػادة‌الميعػالج‌لجريمػة‌السػرقة‌ماديان،‌فيصبح‌محؿ‌السػرقة‌ىنػا‌‌أخذت‌شكلبن‌

التقميدية،‌ككذلؾ‌الحاؿ‌بالنسبة‌لمماؿ‌المعمكمػاتي‌ذك‌الطبيعػة‌الماديػة‌فػي‌الأصػؿ‌مثػؿ‌ثلات‌كأدكات‌

الحاسػػػب‌الآلػػػي‌ككحػػػدة‌الغػػػرض‌البصػػػرم‌ككحػػػدة‌الإدخػػػاؿ.‌كفعػػػؿ‌الأخػػػذ‌أك‌الاخػػػتلبس‌فػػػي‌جريمػػػة‌

‌(3)السرقة‌ىك‌الاستيلبء‌عمى‌الحيازة‌الكاممة‌لمشيء‌بدكف‌رضاء‌المالؾ‌أك‌الحائز‌السابؽ.

                                                           
 .50-49 ؽ ِ عام  لؼمُع، مزصغ طابك ذ زي، ( 1ٌ)

 .24( صمٕل ػب البالٓ الـغٕز، مزصغ طابك ذ زي، ؽ 2)

 .38-37 ؽمزصغ طابك ذ زي، ، ، الضشء الزاوٓػزط لاوُن الؼمُباث الدٕبٓ، المظا الحاؽ ( مغم  رملان باري، 3)
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كلػػو‌فػػي‌ذمػػة‌أخػػرل،‌كبعبػػارة‌ىػػك‌مػػا‌ينػػتج‌عنػػو‌خػػركج‌الشػػيء‌المسػػتكلى‌عميػػو‌مػػف‌ذمػػة‌كدخك‌

شػػػغاؿ‌أخػػػرل‌بحيػػػث‌لا‌يكجػػػد‌مجػػػاؿ‌لمتػػػزاحـ‌بػػػيف‌الػػػذمتيف‌فػػػي‌الاسػػػتيلبء‌عمػػػى‌اف‌فػػػراغ‌ذمػػػة‌ك‌أخػػػرل،‌إ

‌(1)الشيء.

للبسػػتيلبء‌فػػي‌جريمػػة‌السػػرقة‌كىػػك‌نقػؿ‌الشػػيء‌محػػؿ‌جريمػػة‌السػػرقة‌مػػف‌حيػػازة‌‌المعنػػىكىػذا‌

المجنػػي‌عميػػو‌إلػػى‌حيػػازة‌الجػػاني‌يتعػػارض‌مػػع‌طبيعػػة‌المعمكمػػات‌إذا‌مػػا‌نظرنػػا‌إلييػػا‌منفصػػمة‌عػػف‌

الحصكؿ‌عمييا‌لا‌يعني‌انتقاليا‌مف‌حيازة‌المجني‌عميو‌إلػى‌حيػازة‌الجػاني‌‌حيث‌إفإطارىا‌المادم،‌

‌(2)لرغـ‌مف‌ذلؾ‌في‌حيازة‌المجني‌عميو‌كتحت‌سيطرتو.لأنيا‌تظؿ‌عمى‌ا

فكيػػػؼ‌يتصػػػكر‌أف‌يػػػرد‌فعػػػؿ‌الأخػػػذ‌أك‌الاخػػػتلبس‌الػػػذم‌ىػػػك‌مػػػف‌طبيعػػػة‌ماديػػػة‌عمػػػى‌شػػػيء‌

معنكم،‌كمف‌ىنا‌انقسـ‌الفقو‌حكؿ‌مدل‌صلبحية‌كقكع‌فعؿ‌الاخػتلبس‌عمػى‌المعمكمػات‌مػف‌عػدميا‌

‌إلى‌اتجاىيف:‌

 للاختلاس أك الأخذ:. الاتجاه القائؿ بصلاحية المعمكمات 1

يرل‌ىذا‌الاتجاه‌إف‌طبيعة‌الشيء‌المختمس‌ىي‌التي‌تحدد‌الطريقة‌أك‌الأسمكب‌الذم‌يجب‌

أف‌يتبعػػو‌الجػػاني‌لمقيػػاـ‌بالنشػػاط‌الإجرامػػي‌المحقػػؽ‌لفعػػؿ‌الاخػػتلبس،‌كىكػػذا‌يختمػػؼ‌الأسػػمكب‌الػػذم‌

طبيعتػو‌أك‌حجمػو‌‌باختلبؼ‌الشػيء‌الكاقػع‌عميػو‌فعػؿ‌الاخػتلبس‌سػكاء‌مػف‌حيػث‌ينفذ‌بو‌ىذا‌النشاط

أك‌كزنو‌أك‌مقاكمتو‌أك‌كظيفتو‌أك‌قيمتو.‌فالاستيلبء‌عمى‌سيارة‌مثلبن‌يختمؼ‌فػي‌الأسػمكب‌الػذم‌يػتـ‌

كيربائي،‌كالسرقة‌مف‌المحلبت‌الكبرل‌تختمؼ‌عف‌السػرقة‌فػي‌الأسػكاؽ‌‌بو‌عف‌الاستيلبء‌عمى‌تيار

ذا‌كانػت‌الأشػياء‌الماديػة‌ف‌سػرقة‌شػيء‌معنػكم،‌فػ عػالعادية،‌كبالمثؿ‌ف ف‌سرقة‌شيء‌مادم‌تختمؼ‌

يتـ‌اختلبسيا‌مف‌خلبؿ‌نشاط‌مادم‌يصدر‌عف‌الجاني‌ف ف‌الأمر‌يختمؼ‌بالنسبة‌للؤشياء‌المعنكيػة‌

                                                           
 .98 ؽ( ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، 1)

 .132ػب الغمٕ  وبًٕ، مزصغ طابك ذ زي، ؽ( وظزٔه 2)
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فيػػذه‌الأخيػػرة‌يمكػػف‌اختلبسػػيا‌عػػف‌طريػػؽ‌اخػػتلبس‌الدعامػػة‌كدكف‌الاسػػتعانة‌بيػػا،‌بمعنػػى‌أف‌بػػرامج‌

م‌مممػػكس‌كخاصػة‌عػف‌طريػػؽ‌الحاسػب‌الآلػي‌كالمعمكمػػات‌يمكػف‌التقاطيػا‌ذىنيػػان‌دكف‌أم‌نشػاط‌مػاد

‌(1)السمع‌أك‌النظر.

مجػاؿ‌القػانكف‌الجنػائي‌إذ‌لابػد‌مػف‌‌فػي‌-بػلب‌جػداؿ‌‌–كلكف‌ىذا‌القكؿ‌لا‌يمكف‌التسػميـ‌بػو‌

نشاط‌مادم‌يصدر‌عف‌الجاني‌لمقكؿ‌بتكافر‌فعؿ‌الاختلبس،‌ىذا‌لأف‌القانكف‌لا‌ييعاقػب‌عمػى‌مجػرد‌

ىػػذا‌المػػأزؽ‌يػػذىب‌أصػػحاب‌ىػػذا‌الاتجػػاه‌إلػػى‌أف‌‌تيا،‌كلمخػػركج‌مػػفمالأفكػػار‌كالنكايػػا‌أيػػان‌كانػػت‌جسػػا

أخػػذ‌أك‌اخػػتلبس‌المعمكمػػات‌يجػػب‌أف‌يػػتـ‌بنشػػاط‌مػػادم،‌كىػػك‌عمميػػة‌النسػػخ‌أك‌التصػػكير‌التػػي‌عػػف‌

طريقيا‌تنتقؿ‌المعمكمػات‌مػف‌الأصػؿ‌إلػى‌الصػكرة‌كبالنسػبة‌لممعمكمػات‌التػي‌يػتـ‌التقاطيػا‌ذىنيػان‌فػ ف‌

ت‌مكضع‌التنفيذ‌أك‌تـ‌بيعيػا‌أك‌نقميػا‌إلػى‌الغيػر‌عمػى‌بالنسبة‌ليا‌إلا‌إذا‌كضع‌الاختلبس‌لا‌يتحقؽ

دعامة‌مادية‌أك‌إذاعتيا‌لأف‌ىذا‌النشاط‌المادم‌ىك‌الذم‌ينتج‌عنو‌انتقػاؿ‌المعمكمػات‌مػف‌ذمػة‌إلػى‌

أخرل‌كيقكـ‌بيا‌فعؿ‌الاختلبس،‌كتتحقؽ‌الغاية‌منو‌كىي‌إنقػاص‌الذمػة‌لممجنػي‌عميػو‌كلػك‌لػـ‌يخػرج‌

‌‌(2)و‌أك‌تحريكو‌مف‌مكانو.الشيء‌محؿ‌السرقة‌مف‌ذمتو‌بنقم

كىذا‌ما‌يؤيده‌الفقو‌كالقضاء‌الفرنسي،‌فقد‌اعتبر‌مؤخران‌أف‌المعمكمػات‌كالبيانػات‌ىػي‌طائفػة‌

جديػػدة‌مػػف‌الأمػػكاؿ‌قابمػػة‌بػػأف‌يقػػع‌عمييػػا‌فعػػؿ‌الاخػػتلبس‌المكػػكف‌لجريمػػة‌السػػرقة‌الكاقعػػة‌عمػػى‌المػػاؿ‌

كفي‌كؿ‌الأحكاؿ‌ف ف‌السرقة‌المعمكماتية‌لا‌يترتب‌عمييا‌خركج‌المعمكمات‌مف‌حيػازة‌‌.(3)المعمكماتي

أصػػحابيا‌أك‌الحػػائز‌القػػانكني‌ليػػا‌كلكػػف‌تخػػرج‌فقػػط‌نسػػخة‌مػػف‌ىػػذه‌المعمكمػػات‌عمػػى‌حػػيف‌أنػػو‌فػػي‌

‌.(4)السرقة‌التقميدية‌تخرج‌الحيازة‌مف‌الحائز‌القانكني‌إلى‌السارؽ

                                                           
 .94علي عبدالقادر القهوجي، مرجع سابق ذكره، ص  (1)

 .99-98 ؽ، ذاث المزصغ الظابك( 2)

 .10( فائشة الباػا، مزصغ طابك ذ زي، ؽ3)

 .167( خال  مم َط إبزإٌا، مزصغ طابك ذ زي، ؽ4)
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 المعمكمات للاختلاس أك الأخذ:. الاتجاه القائؿ بعدـ صلاحية 2

أف‌تقػػػع‌جريمػػػة‌السػػرقة‌عمػػػى‌البػػػرامج‌كالمعمكمػػػات‌مسػػػتقمة‌عػػػف‌‌ىػػػذا‌الاتجػػػاه‌الفقيػػػي‌اسػػتبعد

دعامتيػػا‌نظػػران‌لمطبيعػػة‌غيػػر‌الماديػػة‌لممعمكمػػات،‌كلكػػف‌أنصػػار‌ىػػذا‌الاتجػػاه‌لػػـ‌يكػػف‌ليػػـ‌رأم‌كاحػػد،‌

ا‌كقعػت‌عمػى‌الماكينػة‌لنسػخ‌منيـ‌مف‌رأل‌أف‌السرقة‌قد‌كقعػت‌عمػى‌الأصػؿ،‌كمػنيـ‌مػف‌اعتبػر‌أنيػ

كلك‌كاف‌ىذا‌الاستيلبء‌لـ‌يسػتمر‌لفتػرة‌طكيمػة‌مػف‌مية‌مف‌خلبليا،‌صكر‌لبرامج‌أك‌لممعمكمات‌الأص

‌(1)الزمف،‌ففي‌الحالتيف‌لا‌تىعدك‌أف‌تككف‌سرقة‌استعماؿ‌مؤقت.

ـ‌الحصػكؿ‌عمػى‌صػػكرة‌تكلكػف‌ىػذاف‌الرأيػاف‌يصػطدماف‌بعقبػػة‌مؤداىػا‌أنػو‌مػف‌الممكػػف‌أف‌يػ

البرنػػامج‌أك‌نسػػخ‌صػػكر‌منػػو‌دكف‌الاسػػتيلبء‌عمػػى‌الأصػػؿ‌أك‌الماكينػػة‌كذلػػؾ‌إذا‌تػػـ‌ىػػذا‌النسػػخ‌مػػف‌

‌صػاحب‌الآلػة‌أك‌البرنػامج‌ خلبؿ‌طرفية‌تتصؿ‌بالحاسب‌المركزم‌سمكيان‌أك‌لاسمكيان،‌بحيػث‌لا‌ييحػرـ

لحػػائز‌لػػك‌لفتػػرة‌قصػػيرة‌مػػف‌اسػػتعماؿ‌أييمػػا،‌فػػي‌حػػيف‌أنػػو‌فػػي‌السػػرقة‌التقميديػػة‌تخػػرج‌الحيػػازة‌مػػف‌اك‌

‌(2)القانكني‌إلى‌السارؽ.

ىذه‌العقبة‌اتجو‌رأم‌ثخر‌إلى‌أف‌السرقة‌ىنا‌كقعت‌عمى‌قدر‌مف‌التيار‌الكيربػائي‌‌كلتفادم

‌لاسػػتخراج‌الصػػكرة‌مػػف‌خػػلبؿ‌الكمضػػات‌كالإشػػعاعات‌التػػي‌يترتػػب‌عمييػػا‌فنيػػان‌اسػػتخراج‌ىػػذه‌ الػػلبزـ

‌الصكرة.

ممشػكمة‌لأف‌كميػة‌الكيربػاء‌المسػتيمكة‌لا‌يرل‌فػي‌ىػذا‌التفسػير‌حػلبن‌لنفسو‌إلا‌أف‌ىذا‌الرأم‌

لا‌تكػػاد‌تػػذكر‌فيػػي‌مػػف‌الأقميػػة‌بمكػػاف‌بحيػػث‌لا‌يكجػػد‌كجػػو‌لممقارنػػة‌بينيػػا‌كبػػيف‌جريمػػة‌سػػرقة‌التيػػار‌

‌(3)الكيربائي‌المعركفة.

                                                           
 .908-909علي عبدالقادر القهوجي، مرجع سابق ذكره، ص  (1)

 .963خالد ممدوح إبراهيم، مرجع سابق ذكره، ص  (2)

 .904علي عبدالقادر القهوجي، مرجع سابق ذكره، ص   (3)
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نسػػتنتج‌مػػف‌كػػؿ‌ىػػذه‌الآراء‌أنػػو‌إذا‌مػػا‌سػػممنا‌بيػػا‌سػػنكاجو‌نتيجػػة‌غيػػر‌مقبكلػػة‌كىػػي‌عػػدـ‌‌إذان‌

المعاقبػة‌عمػػى‌كقػػكع‌فعػػؿ‌السػرقة‌عمػػى‌المػػاؿ‌المعمكمػػاتي‌،‌خاصػة‌كأف‌الحاسػػب‌الآلػػي‌أصػػبح‌يػػؤدم‌

كظيفػػة‌أك‌خدمػػة‌تتعػػاظـ‌أىميتيػػا‌يكمػػان‌بعػػد‌يػػكـ‌فػػي‌كػػؿ‌أنحػػاء‌العػػالـ،‌كمػػف‌ىنػػا‌يجػػب‌الػػنص‌عمػػى‌

ة‌كقػت‌تداء‌عمى‌ىذه‌الخدمة،‌كذلؾ‌حتى‌يتـ‌تجنػب‌الجػدؿ‌حػكؿ‌سػرقة‌المعمكمػات‌كسػرقتجريـ‌الاع

كبالتػالي‌تتحقػؽ‌كػذلؾ‌الحمايػة‌الجنائيػة‌المباشػرة‌لمبػرامج‌كالمعمكمػات‌الآلة‌كسرقة‌اسػتعماؿ‌الأصػؿ،‌

كىػػػذا‌مػػػا‌نػػػذىب‌إلػػػى‌‌.(1)عمػػػى‌الكجػػػو‌الأكمػػػؿبصػػػفة‌عامػػػة‌لكػػػي‌يػػػتـ‌الاسػػػتثمار‌كالاسػػػتغلبؿ‌بشػػػأنيا‌

‌.تأييده

فػػ ف‌الأمػػر‌لا‌يخمػػك‌مػػف‌الحاجػػة‌إلػػى‌ضػػركرة‌إصػػدار‌القػػكانيف‌المعالجػػة‌لأم‌ظػػاىرة‌حديثػػة‌

‌نسبيان،‌قد‌تضر‌بالمصالح‌الاجتماعية‌أك‌الاقتصادية‌أك‌السياسية...الخ.

كبالتػػػالي‌فػػػ ف‌القػػػكانيف‌الجديػػػدة‌سػػػكؼ‌تتجنػػػب‌الرؤيػػػا‌القانكنيػػػة‌التػػػي‌تسػػػعى‌إلػػػى‌اسػػػتخداـ‌

علبقػػة‌كذلػػؾ‌لتطبيقيػػا‌عمػػى‌جػػرائـ‌الحاسػػكب‌كالانترنػػت،‌كبيػػذا‌تشػػريعات‌جنائيػػة‌أخػػرل‌ليسػػت‌ذات‌

‌(2)يمكف‌إدانة‌المتيميف‌عف‌ارتكابيـ‌لجرائـ‌الحاسكب‌بشكؿ‌مباشر.

كمػػا‌أنػػو‌انطلبقػػان‌مػػف‌مفيػػكـ‌السياسػػة‌التشػػريعية‌الجنائيػػة‌كالتػػي‌تػػرتبط‌باحتياجػػات‌المجتمػػع‌

كمػػف‌المؤكػػد‌أف‌الخػػدمات‌الإلكتركنيػػة‌أصػػبحت‌شػػديدة‌الالتصػػاؽ‌بػػالمجتمع،‌كمػػا‌مػػف‌المنطقػػي‌أف‌

تتجو‌السياسػة‌التشػريعية‌فػي‌معظػـ‌قػكانيف‌العػالـ‌إلػى‌حمايػة‌الأشػخاص‌كالأمػكاؿ‌عػف‌طريػؽ‌تجػريـ‌

مػف‌معنكية‌كانت‌أك‌مادية،‌كما‌قػد‌يتسػبب‌عػف‌ىػذه‌الاعتػداءات‌تداء‌عمى‌الأمكاؿ‌المعمكماتية‌الاع

‌(3)‌مساس‌بالأشخاص‌أك‌الأمكاؿ.

                                                           
 .105 ؽ( ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، 1)

 .52، ؽ 2004به ُٔوض، "مخزصا"، د.م، صامؼت اتطكى رٔت، د.ث، ( أَرٔه  ٕز، "م لا"، وطاق الضزٔمت الافخزاكٕت، ػمز مغم  2)

 .89ٌ ِ عام  لؼمُع، مزصغ طابك ذ زي، ؽ ( 3)
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الميبي‌الاتجاه‌إليو،‌كبالتالي‌يجػب‌عميػو‌أف‌يبػادر‌بضػركرة‌الػنص‌مشرٌع‌كىذا‌ما‌نأمؿ‌مف‌ال

ؿ‌الاعتػػػداءات‌عمػػػى‌الػػػنظـ‌عمػػػى‌تجػػػريـ‌جميػػػع‌صػػػكر‌ظػػػاىرة‌الجريمػػػة‌المعمكماتيػػػة‌كبمختمػػػؼ‌أشػػػكا

المعمكماتية‌مف‌دخكؿ‌أك‌اختراؽ‌لمنظاـ‌المعمكماتي‌كمف‌ثـ‌إتلبؼ‌البيانات‌أك‌البرامج‌أك‌سرقتيا‌أك‌

‌لخ.نسخيا...إتزكيرىا‌أك‌

 مكقؼ القضاء مف جريمة سرقة المعمكمات:ثانيان: 

كالػذم‌‌كاف‌أكؿ‌حكـ‌أصدرتو‌محكمة‌النقض‌الفرنسية‌فػي‌ىػذا‌الشػأف‌ىػك‌حكػـ‌"لكجابػاكس"

قد‌فيصؿ‌مف‌عممو‌،‌كفػي‌الػدعكل‌المرفكعػة‌‌تتمخص‌كقائعو‌في‌أف‌أحد‌ميندسي‌شركة‌"لكجاباكس"

منػػو‌ضػػد‌رب‌العمػػؿ‌قػػدـ‌لممحكمػػة‌تأييػػدان‌لػػدعكاه‌صػػكرتيف‌كػػاف‌قػػد‌نسػػخيما‌لمسػػتنديف‌مػػف‌مسػػتندات‌

بتيمػة‌‌الشركة‌أمكنو‌الحصكؿ‌عمييا‌بمناسبة‌كظيفتو‌السابقة‌كقبػؿ‌فصػمو‌مػف‌العمػؿ،‌قػدـ‌لممحاكمػة

سػػرقة‌ىػػذه‌المسػػتندات‌كبرأتػػو‌محكمػػة‌أكؿ‌درجػػة‌كتأيػػد‌حكػػـ‌البػػراءة‌فػػي‌الاسػػتئناؼ‌عمػػى‌أسػػاس‌أف‌

المتيـ‌لـ‌يحمؿ‌ىذه‌المستندات‌إلى‌منزلو‌عمى‌سبيؿ‌التممؾ،‌كلكف‌محكمة‌النقض‌الفرنسية‌نقضػت‌

س‌فػػػي‌الحكػػػـ‌السػػػابؽ‌لمخالفتػػػو‌صػػػحيح‌القػػػانكف،‌لأف‌القػػػانكف‌لػػػـ‌يشػػػترط‌لتحقػػػؽ‌الأخػػػذ‌أك‌الاخػػػتلب

الاخػػػتلبس‌يمكػػػف‌أف‌يتحقػػػؽ‌كلػػػك‌كػػػاف‌الشػػػيء‌بػػػيف‌يػػػدم‌‌جريمػػػة‌السػػػرقة‌أخػػػذ‌أك‌انتػػػزاع‌الشػػػيء‌كأف

عمػػى‌سػػبيؿ‌اليػػد‌العارضػػة،‌كلأف‌الجػػاني‌اسػػتكلى‌عمػػى‌المسػػتنديف‌‌–قبػػؿ‌الاسػػتيلبء‌عميػػو‌‌–الجػػاني‌

‌ىدكف‌رضػمػف‌دكف‌عمػـ‌ك‌مػف‌التابعيف‌لمشركة‌المذككرة،‌التي‌كاف‌يعمؿ‌فييػا‌لمصػمحتو‌الشخصػية‌

‌لتصكيرىا. ‌(1)رب‌العمؿ‌المالؾ‌ليما‌أثناء‌الكقت‌اللبزـ

كمػػا‌صػػدر‌حكػػـ‌ثخػػر‌مػػف‌محكمػػة‌الجػػنح‌الفرنسػػية‌متعمػػؽ‌بمكظػػؼ‌سػػابؽ‌كػػاف‌يعمػػؿ‌لػػدل‌

معمكماتية‌التي‌كاف‌قد‌سػاىـ‌البرامج‌المعمكمات‌ك‌ال،‌حيث‌قاـ‌المتيـ‌بتسجيؿ‌شركة‌"بيجك"‌لمسيارات

                                                           
 .105-100 ؽ( ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، 1)
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ف‌قد‌حممػو‌معػو‌خصيصػان‌ليػذا‌الغػرض‌،‌ككػاف‌ىػذا‌فييا‌قبؿ‌تركو‌العمؿ‌عمى‌قرص‌مغناطيسي‌كا

‌التسجيؿ‌أك‌النسخ‌بعد‌مدة‌مف‌الاستغناء‌عنو‌في‌العمؿ‌"فصمو"‌كأثناء‌عممو‌لدل‌شركة‌أخرل.

السػػرقة‌عمػػى‌أسػػاس‌أنػػو‌اخػػتمس‌المعمكمػػات‌المسػػجمة‌عمػػى‌قػػرص‌‌فأدانتػػو‌المحكمػػة‌بجريمػػة

مغناطيسي‌كالتي‌تتضمف‌برامج‌معمكماتية‌تخص‌شركة‌"بيجك"‌كمف‌الكاضح‌أف‌في‌ىذا‌الحكـ‌قرر‌

الجػنح،‌كلا‌‌منطكقو‌أف‌المعمكمػات‌ممكػان‌لمشػركة،‌كلا‌يقمػؿ‌مػف‌أىميػة‌ىػذا‌الحكػـ‌صػدكره‌مػف‌محكمػة

كمات‌كالبرامج‌أف‌الحكـ‌قصد‌بو‌تجػريـ‌التسػجيؿ‌كلػيس‌سػرقة‌سرقة‌المعم‌يمكف‌كما‌أدعى‌معارضك

‌(1)المعمكمة‌في‌حد‌ذاتيا‌ف نو‌عمى‌كؿ‌الأحكاؿ‌يعتبر‌خطكة‌تمييدية‌مف‌جانب‌القضاء.

 ثالثان: صكر ارتكاب جريمة السرقة المعمكماتية:

‌لعؿ‌مف‌بيف‌أىـ‌الصكر‌أك‌الطػرؽ‌التػي‌تػتـ‌بكاسػطتيا‌ارتكػاب‌جريمػة‌سػرقة‌المعمكمػات‌أك

‌جرائـ‌النصب‌كالاحتياؿ‌المعمكماتي‌ىي‌كسيمة:

 ية: لكتركناختراؽ المكاقع الإ  .1

الاختراؽ‌بشكؿ‌عاـ‌ىك‌القدرة‌عمى‌الكصكؿ‌ليدؼ‌معيف‌بطريقػة‌غيػر‌مشػركعة‌كذلػؾ‌عػف‌

‌"Ports"طريؽ‌ثغرات‌في‌نظاـ‌الحماية‌الخاص‌باليدؼ‌،‌كغالبان‌ما‌تككف‌تمؾ‌الثغرات‌في‌المنافذ‌

‌(2)الخاصة‌بالجياز‌كىذه‌المنافذ‌يمكف‌كصفيا‌بأبسط‌شكؿ‌عمى‌أنيا‌بكابات‌لمجياز‌عمى‌الإنترنت.

كيمكف‌تعريؼ‌الاختراؽ‌بأنو‌قكة‌المخترؽ‌عمى‌الدخكؿ‌إلى‌جيػاز‌شػخص‌مػا‌بغػض‌النظػر‌

‌ عف‌الأضرار‌التي‌قد‌يحدثيا،‌فحينما‌يستطيع‌الدخكؿ‌إلى‌جياز‌ثخر‌فيك‌"مخترؽ"‌أما‌عندما‌يقػكـ

‌(3).بحذؼ‌ممؼ‌أك‌تشغيؿ‌ثخر‌أك‌جمب‌ثالث‌فيك‌"مخرب"

                                                           
 .60-59 ؽ( ٌ ِ عام  لؼمُع، مزصغ طابك ذ زي، 1)

 ..152خال  مم َط إبزإٌا، مزصغ طابك ذ زي، ؽ( 2)

م ، الساعة 98/99/8096الهاكرز، تاريخ الزيارة  منتديات جيوش www.aliy.yosh.comishowthread( متاح على الرابط: 3)
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كما‌ييعرؼ‌الاختراؽ‌بأنو‌ىك‌عبارة‌عف‌عمميػة‌دخػكؿ‌غيػر‌مصػرح‌بػو‌إلػى‌أجيػزة‌كشػبكاتيـ‌

‌(1)الإلكتركنية،‌كذلؾ‌بكاسطة‌برامج‌متطكرة‌يستخدميا‌كؿ‌مف‌يممؾ‌خبرة‌في‌استعماليا.

خداميا‌كأبسػػطيا‌ىػػي‌البػػرامج‌التػػي‌كىنػػاؾ‌طػػرؽ‌عديػػدة‌للبختػػراؽ‌كالتػػي‌يمكػػف‌لممبتػػدئيف‌اسػػت

كىػػك‌الػػذم‌‌"Server"تعتمػػد‌عمػػى‌نظػػاـ‌"الزبكف/الخػػادـ"‌حيػػث‌تحتػػكم‌عمػػى‌ممفػػيف‌أحػػدىما‌يسػػمى‌

مف‌قبؿ‌المخترؽ‌كيتـ‌تشغيمو‌‌"Client"يرسؿ‌إلى‌جياز‌الضحية‌بطريقة‌ما‌كالممؼ‌الآخر‌يسمى‌

مػػػف‌قبػػػؿ‌الضػػػحية‌يصػػػبح‌جيػػػازه‌‌"Server"لمػػػتحكـ‌فػػػي‌الجيػػػاز‌المصػػػاب،‌كعنػػػد‌تشػػػغيؿ‌ممػػػؼ‌الػػػػ

عرضػػة‌للبختػػراؽ‌حيػػث‌يػػتـ‌فػػتح‌أحػػد‌المنافػػذ‌فػػي‌جيػػازه،‌كبػػذلؾ‌يسػػتطيع‌المختػػرؽ‌يتكصػػؿ‌بجيػػاز‌

الضحية‌باستخداـ‌إحدل‌البرامج‌المتخصصة‌في‌ىذا‌المجاؿ،‌كمػف‌ثمػا‌يسػتطيع‌المختػرؽ‌أف‌يفعػؿ‌

تػػلبؼ‌كػػؿ‌مػػا‌يحمػػك‌لػػو‌فػػي‌جيػػاز‌الضػػحية‌مثػػؿ‌:‌سػػرقة‌الممفػػات‌الميمػػة‌كالأرقػػاـ‌ا لسػػرية‌كتخريػػب‌كاف

الممفات،‌كما‌يستطيع‌أشخاص‌ثخركف‌فعؿ‌نفس‌الشيء‌كالدخكؿ‌لجياز‌الضحية‌نظػران‌لكجػكد‌منفػذ‌

مفتكح‌في‌جيازه‌كيككف‌بذلؾ‌عيرضة‌للبختراؽ‌مف‌قبؿ‌الأشخاص‌الذيف‌يقكمكف‌بعمؿ‌مسح‌لممنافذ‌

،‌كىنػػاؾ‌كاؿ‌الاختػػراؽالمفتكحػػة‌لػػدل‌الأجيػػزة‌المصػػابة‌بممفػػات‌البػػاتش‌كىػػذه‌الطريقػػة‌ىػػي‌أبسػػط‌أشػػ

ممفػات‌لدرجػة‌أف‌جمعيػة‌إرسػاؿ‌دكف‌مػف‌مباشػرة‌طرؽ‌أخرل‌عديدة‌تمكف‌المتطفمػيف‌مػف‌الاختػراؽ‌ك‌

‌البيانػػات‌ لممقرضػيف‌فػي‌أمريكػػا‌ابتكػرت‌طريقػػة‌للبختػراؽ‌متطػػكرة‌لمغايػة‌،‌حيػث‌يػػتـ‌عػف‌طريػػؽ‌حػزـ

انػػات‌كالػػتحكـ‌فػػي‌جيػػاز‌التػػي‌تتػػدفؽ‌مػػع‌الاتصػػالات‌الياتفيػػة‌عبػػر‌الإنترنػػت‌فيػػتـ‌اعتػػراض‌تمػػؾ‌البي

‌(2)الضحية.

                                                           
 .958خالد ممدوح إبراهيم، مرجع سابق ذكره، ص  (1)

م، الظةةةاػت 18/11/2016مىخةةة ٔاث صٕةةةُع الٍةةةا زس، حةةةارٔخ الشٔةةةارة  www.aliy.yosh.comishowthread( مخةةةاط ػدةةةّ الةةةزابن: 2)

10:59. 
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ـ‌بعػػػض‌الجامعػػػات‌فػػػي‌أرجػػػاء‌العػػػالـ‌المختمفػػػة‌اسػػػتطاع‌لصػػػكص‌ر‌فمػػػثلبن‌نجػػػد‌أنػػػو‌فػػػي‌حػػػ

المعمكماتيػػة‌مػػػف‌اختػػػراؽ‌الحكاسػػػيب‌الخاصػػػة‌بتمػػػؾ‌الجامعػػػات،‌كالتػػػي‌تحتػػػكم‌عمػػػى‌بيانػػػات‌بػػػدرجات‌

‌الكلايات‌المتحدة‌الأمريكية.الطمبة‌الامتحانية‌كسرقكا‌معمكماتيا‌كمعظـ‌تمؾ‌الجامعات‌كانت‌في‌

سػػرقة‌نظػػران‌لكقكعيػػا‌عمػػى‌‌تمػػؾ‌الجريمػػة‌تتػػداخؿ‌بػػيف‌ككنيػػا‌جريمػػةكمػػف‌الجػػدير‌بالػػذكر‌أف‌

بيانػػات‌كمعطيػػات‌كمعمكمػػات‌مػػف‌الحكاسػػيب‌الآليػػة‌كبػػيف‌ككنيػػا‌مػػف‌جػػرائـ‌التنصػػت‌كالتجسػػس‌عمػػى‌

‌(1)الحياة‌الخاصة‌للؤفراد‌أك‌في‌طبيعة‌عمؿ‌شركات‌أك‌مؤسسات.

كالاحتياؿ‌ىي‌النصب‌ببطاقات‌الائتماف‌مما‌بدأ‌ييسػبب‌قمػؽ‌‌أشير‌صكر‌النصبكلعؿ‌مف‌

المتعػػامميف‌مػػع‌الإنترنػػت‌بيػػذا‌النػػكع‌مػػف‌البطاقػػات،‌فمػػك‌أف‌شخصػػان‌مػػا‌قػػد‌أخػػذ‌أك‌عػػرؼ‌رقػػـ‌بطاقػػة‌

ائتمػػػاف‌شػػػخص‌ثخػػػر،‌فػػػيمكف‌لػػػو‌حينيػػػا‌أف‌يشػػػترم‌بيػػػا‌بطريقػػػة‌السػػػحب‌نفسػػػيا‌مػػػف‌قبػػػؿ‌صػػػاحبيا‌

ت‌بطاقػػػػات‌الائتمػػػاف‌العػػػػامميف‌بيػػػا‌بعػػػػدـ‌اسػػػػتخداـ‌رقػػػـ‌البطاقػػػػة‌فػػػػي‌الأصػػػمي،‌لػػػػذلؾ‌طالبػػػت‌شػػػػركا

‌(2)المعاملبت‌عبر‌الإنترنت‌إلا‌بعد‌تشفيرىا.

أف‌ىنػػػػاؾ‌عػػػػدة‌أدكات‌لفػػػػؾ‌كممػػػػة‌المػػػػركر‌المشػػػػفرة‌مثػػػػؿ‌أداة‌مصػػػػدع‌كممػػػػات‌العبػػػػكر‌‌كمػػػػا

"Passwords cracker"مػػى‌تجػػاكز‌عقبػػة‌شػػيفرة‌كىػػي‌تشػػمؿ‌أم‌برنػػامج‌تطبيقػػي‌يمتمػػؾ‌القػػدرة‌ع‌

حبػػاط‌ثليػػات‌الحمايػػة‌المصػػاحب‌ليػػا‌كييتػػيح‌إمكانيػػة‌تجػػاكز‌الجػػدار‌الأمنػػي‌الػػذم‌تػػكفره‌إمماتيػػا‌أك‌ك

‌(3)لصاحبيا‌في‌درء‌أم‌نشاط‌يسعى‌إلى‌تجاكز‌الحدكد‌الشخصية‌لمممكة‌المعمكماتية‌الخاصة.

ت‌السػػر‌كالجػػدير‌بالػػذكر‌أف‌ىػػذه‌البػػرامج‌التػػي‌يعتمػػد‌عمييػػا‌القراصػػنة‌فػػي‌مجػػاؿ‌كسػػر‌كممػػا

يدؼ‌كسػر‌كممػات‌السػر‌لمممفػات‌فػي‌حالػة‌نسػيانيا‌مػف‌قبػؿ‌صػاحبيا،‌كاستخداميا‌مشركع‌ب‌مكجكدة

                                                           
 .39-38 ؽ( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، 1)

 .67-65 ؽالظابك،  ذاث المزصغ( َلٕ  الشٔ ْ، 2)

 .589طارق إبراهيم الدسوقي، مرجع سابق ذكره، ص  (3)
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كمػػا‌أف‌ىنػػاؾ‌شػػركات‌متخصصػػة‌فػػي‌بيػػع‌تمػػؾ‌البػػرامج‌كيمجػػأ‌إلييػػا‌القراصػػنة‌لكسػػر‌كممػػات‌السػػر‌

كبمقابػػػؿ‌مػػػادم،‌كلكػػػف‌كجػػػكد‌مثػػػػؿ‌ىػػػذه‌البػػػرامج‌فػػػي‌أيػػػدم‌القراصػػػػنة‌ييعتبػػػر‌خطػػػران‌كبيػػػران‌لإمكانيػػػػة‌

‌كمػػػف‌ثػػػـ‌ارتكػػػاب‌المختمفػػػةالػػػدخكؿ‌عمػػػى‌الأنظمػػػة‌الخاصػػػة‌بالأشػػػخاص‌أك‌الجيػػػات‌‌اسػػػتغلبليا‌فػػػي

‌(1)‌الكثير‌مف‌الجرائـ‌عمييا.

 انتحاؿ الشخصية: .2

‌سيمتاف‌لانتحاؿ‌الشخصية‌ىما:ك‌ىناؾ‌
انتحاؿ‌الشخصػية‌البػدائي:‌كفػي‌ىػذه‌الكسػيمة‌يسػتخدـ‌فييػا‌المختػرؽ‌تقنيػات‌غيػر‌عاليػة‌الكفػاءة‌ .‌أ

كارت‌خاص‌بشخص‌مسمكح‌لو‌بالػدخكؿ،‌كىػذا‌النػكع‌ييعتبػر‌بسػيطان‌مػف‌كأف‌يستخدـ‌بطاقة‌أك‌

 الناحية‌التقنية‌عمى‌الرغـ‌مما‌يسببو‌مف‌أخطار‌كنتائج‌ضارة.

ي"،‌كفييػا‌ينتحػؿ‌لكتركنػ"التنكػر‌الإ‌اانتحاؿ‌الشخصية‌باستخداـ‌تقنيات‌عاليػة‌أك‌مػا‌يطمػؽ‌عمييػ .‌ب

ي‌إلكتركنػػالشػػخص‌شخصػػية‌ثخػػر‌كذلػػؾ‌باسػػتخداـ‌اسػػـ‌ىػػذا‌الشػػخص‌عػػف‌طريػػؽ‌إرسػػاؿ‌بريػػد‌

مػػدعيان‌أنػػو‌شػػخص‌ثخػػر،‌كقػػد‌يتطػػكر‌الأمػػر‌باسػػتخداـ‌بطاقػػة‌الائتمػػاف‌الخاصػػة‌بشػػخص‌ثخػػر،‌

كبالتالي‌ارتكاب‌الكثير‌مف‌الجرائـ‌مثؿ‌السػرقة‌كالنصػب‌كالاحتيػاؿ‌كغيرىػا‌مػف‌الجػرائـ،‌كتتمثػؿ‌

رة‌ىػػػذه‌الكسػػيمة‌فػػػي‌عػػػدـ‌قػػدرة‌جيػػػاز‌الحاسػػػب‌الآلػػي‌فػػػي‌التفرقػػػة‌بػػيف‌المسػػػتخدـ‌الأصػػػمي‌خطػػك‌

(2)كمنتحؿ‌الشخصية.
 

 :E-Mail يلكتركنالبريد الإ  .3

نترنػػت‌فػػي‌جػػرائـ‌ف‌عبػػر‌شػػبكة‌الإيكىػػك‌مػػف‌بػػيف‌أبػػرز‌الكسػػائؿ‌المسػػتخدمة‌مػػف‌قًبػػؿ‌المجػػرم

إلػػى‌المشػػتركيف‌فػػي‌الخدمػػة‌غيػػر‌مرغػػكب‌فييػػا‌رسػػائؿ‌كذلػػؾ‌عػػف‌طريػػؽ‌إرسػػاؿ‌النصػػب‌كالاحتيػػاؿ،‌

‌(3).كبكـ‌ىائؿ‌،‌ييطمؽ‌عمى‌ىذه‌الرسائؿ‌تسمية‌"القائمة‌القذرة"

                                                           
 .530-529 ؽ( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، 1)

 .313-331 ؽ( أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، مزصغ طابك ذ زي، 2)

 .66( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ3)
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ي‌كينطػػػكم‌أغمبيػػا‌عمػػػى‌عمميػػػات‌لكتركنػػػفيػػذه‌الرسػػػائؿ‌المزعجػػػة‌تبطػػا‌مػػػف‌نظػػػاـ‌البريػػد‌الإ

‌:ةنصب‌كاحتياؿ‌كتضـ‌ىذه‌القائمة‌الرسائؿ‌التي‌تتحدث‌عف‌المكضكعات‌التالي

غػػراءات‌تجنػي .أ‌ ي‌عمػى‌نطػػاؽ‌لكتركنػػالمػاؿ‌مػػف‌خػلبؿ‌إرسػػاؿ‌الرغبػات‌بالبريػد‌الإ‌فػرص‌تجاريػة‌كاف

 كاسع.

 تكجيو‌خطابات‌تزعـ‌أنو‌بالإمكاف‌كسب‌مبالغ‌طائمة‌في‌مدة‌قصيرة‌. .ب‌

 التركيج‌لجكائز‌الإجازات. .ج‌

 تقديـ‌قركض‌بشركط‌ميسرة. .د‌

كغيػػر‌ذلػػؾ‌مػػف‌المكضػػكعات‌التػػي‌لا‌يجػػد‌ليػػا‌المشػػترؾ‌فيمػػا‌بعػػد‌أساسػػان‌مػػف‌الصػػحة،‌فػػلب‌

(1)‌أف‌تككف‌سكل‌كسائؿ‌لارتكاب‌جرائـ‌مثؿ‌السرقة‌كالنصب‌كالاحتياؿ.تعدك‌
 

 مزادات الإنترنت: .4

كىي‌أسمكب‌ثخر‌مف‌أساليب‌النصب‌كالاحتياؿ‌يجرل‌عبر‌شبكة‌الإنترنت‌كبيػدؼ‌السػرقة‌

%‌مف‌مستخدمي‌الإنترنت‌أنيـ‌تعرضكا‌إلى‌الاحتياؿ‌41ففي‌الكلايات‌المتحدة‌الأمريكية‌مثلبن‌يقكؿ‌

خػػلبؿ‌مشػػاركتيـ‌فػػي‌المػػزادات‌التػػي‌تػػتـ‌عبػػر‌الشػػبكة‌المعمكماتيػػة‌كالتػػي‌فػػي‌أغمػػب‌الأحيػػاف‌‌كالسػػرقة

المخػػاطرة‌الماليػػة‌لممشػػاركيف‌فييػػا‌مرتفػػع‌‌ـتتعمػػؽ‌بسػػمع‌ذات‌أسػػعار‌مرتفعػػة،‌كىػػك‌مػػا‌يعنػػي‌أف‌حجػػ

‌(2)أيضا.

  

                                                           
 67-66 ؽ( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، 1)

 .68-67 ؽ، ذاث المزصغ الظابك( 2)



52 
 

 المطمب الثاني
 يػػػرـ المعمكماتػػالمج

رئيسػياف:‌شػخص‌إيجػػابي‌كىػك‌"الجػػاني"‌مػف‌المعػركؼ‌بػػأف‌فػي‌كػؿ‌جريمػػة‌ىنػاؾ‌شخصػػاف‌

‌كشخص‌سمبي‌كىك‌المجني‌عميو‌فييا.

فالجاني‌ىك‌ذلؾ‌الشخص‌الذم‌يرتكب‌الفعؿ‌غيػر‌المشػركع،‌أـ‌المجنػي‌عميػو‌فيػك‌شػخص‌

أك‌عػػدة‌أشػػخاص‌قػػد‌أصػػابيـ‌العػػدكاف‌كىػػك‌محػػؿ‌الجريمػػة،‌فجعػػؿ‌منػػو‌مجنيػػان‌عميػػو‌فػػي‌الجريمػػة‌أك‌

‌(1)مجنيان‌عمييـ‌إذا‌كانكا‌عدة‌أشخاص.

كبما‌أف‌لكؿ‌جريمة‌طرفاف‌ففػي‌الجريمػة‌المعمكماتيػة‌"محػؿ‌الدراسػة"‌يكػكف‌الطػرؼ‌الأكؿ‌:‌

‌المعمكمػاتي"‌كالطػرؼ‌الثػاني:‌ىػك‌"المجنػي‌عميػو"‌سػكاء‌ ىك‌"الجاني"‌كالذم‌ييطمؽ‌عميػو‌اسػـ‌"المجػرـ

شػػآت‌كػػاف‌مػػف‌الأشػػخاص‌الطبيعيػػة‌أك‌المعنكيػػة‌أك‌العامػػة‌أك‌الخاصػػة،‌مثػػؿ‌المنشػػآت‌الماليػػة‌كالمن

‌(2)التجارية‌كالصناعية‌كالعسكرية.

‌المعمكماتي‌ كىذا‌ما‌سيتـ‌تسميط‌الضكء‌عميو‌في‌إلا‌أف‌المستيدؼ‌مف‌ىذه‌الدراسة‌ىك‌فكرة‌المجرـ

‌الفركع‌الآتية:

 الفرع الأكؿ
 شخصية المجرـ المعمكماتي

‌المعمكمػػػاتي‌ىػػػي‌فكػػػرة‌جديػػػدة‌عمػػػى‌الفقػػػو‌الجنػػػائي،‌ففػػػي‌الجػػػرائـ‌إ المتعمقػػػة‌ف‌فكػػػرة‌المجػػػرـ

‌ذك‌ميارات‌تقنيػة‌كدرايػة‌ بالحاسب‌الآلي‌نحف‌لسنا‌بصدد‌سارؽ‌أك‌محتاؿ‌عادم‌كلكف‌بصدد‌مجرـ

بالتكنيؾ‌المستخدـ‌في‌نظاـ‌الحاسب‌الآلي،‌قػادر‌عمػى‌اسػتخداـ‌ىػذا‌التكنيػؾ‌لاختػراؽ‌الكػكد‌السػرم‌

ـ‌الحاسػب‌نفسػو،‌بات‌عػف‌طريػؽ‌اسػتخدااسػقميد‌البرنػامج‌أك‌التحكيػؿ‌مػف‌الحلتغيير‌المعمكمات‌أك‌لت
                                                           

 .995م، ص 8090جلال ثروت، نظم القسم العام في قانون العقوبات ، نظرية الجريمة، د. ط.، دار الجامعة الجديدة، الإسكندرية،  (1)

 .999( أحمد خليفة الملط، مرجع سابق ذكره، ص 2)
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كىػػػػػذا‌شػػػػػيء‌منطقػػػػػي‌حيػػػػػث‌تػػػػػرؾ‌عػػػػػالـ‌المجػػػػػرميف‌البؤسػػػػػاء‌ليػػػػػدخؿ‌إلػػػػػى‌عػػػػػالـ‌مجرمػػػػػي‌الميػػػػػارات‌

‌كميكانيكية‌ارتكابو‌لمجريمة‌لو‌صفاتو‌الخاصػة‌بيػذا‌النػكع‌الجديػد‌مػف‌ المعمكماتية،‌فشخصية‌المجرـ

‌(1)لإجراـ.ا

‌المعمكماتي‌بالنسبة‌لممجمكعات‌التقميدية‌للئجراـ‌شخصية‌مستقمة‌بذاتيا‌‌كلذلؾ يمثؿ‌المجرـ

‌(2)فيك‌مف‌ناحية‌إنساف‌ذكي‌كمف‌ناحية‌أخرل‌إنساف‌اجتماعي‌بطبيعتو.

‌كىذا‌ما‌سيتـ‌ايضاحو‌بالشرح‌في‌الآتي:

 أكلان: المجرـ المعمكماتي "إنساف ذكي":
الآلػػي‌يتمتعػػكف‌بقػػدرة‌عاليػػة‌مػػف‌الػػذكاء‌كأغمػػبيـ‌مػػف‌المعػػركؼ‌أف‌مرتكبػػي‌جػػرائـ‌الحاسػػب‌

‌(3)ينتمكف‌إلى‌التخصصات‌المتصمة‌بالحاسب‌الآلي‌مف‌الناحية‌الكظيفية.

كمػػا‌أف‌جػػرائـ‌التكنكلكجيػػا‌الحديثػػة‌لا‌تتطمػػب‌لارتكابيػػا‌إجػػراءات‌تميػػؿ‌إلػػى‌العنػػؼ‌بقػػدر‌مػػا‌

‌(4)‌تتطمب‌مقدرة‌عقمية‌كذىنية‌خاصة‌لدل‌الجاني.

الإجػػراـ‌المعمكمػػاتي‌بأنػػو‌ىػػك‌إجػػراـ‌الأذكيػػاء‌بالمقارنػػة‌بػػالإجراـ‌التقميػػدم‌‌لػػذا‌ييقػػاؿ‌عػػادة‌عػػف

‌(5)الذم‌يميؿ‌إلى‌استخداـ‌القكة‌كالعنؼ‌في‌تنفيذه.

المعمكماتيػػة‌تتطمػػب‌إلمامػػان‌كافيػػان‌بالميػػارات‌كالمعػػارؼ‌الفنيػػة‌ذات‌الصػػمة‌بالحاسػػب‌‌ائـفػػالجر‌

الآلي‌كأنظمتو،‌كبالتالي‌فمف‌المنطقػي‌أف‌يكػكف‌مرتكبػي‌ىػذه‌الجػرائـ‌فػي‌الغالػب‌مػف‌المتخصصػيف‌

في‌المعالجة‌الإلكتركنيػة‌لمبيانػات،‌حيػث‌يمكػف‌فػي‌مرحمػة‌المعالجػة‌القيػاـ‌ب دخػاؿ‌أم‌تعػديلبت‌مػف‌

                                                           
 .87( هدى حامد قشقوش، مرجع سابق ذكره، ص 1)
 .994أحمد خليفة الملط، مرجع سابق ذكره، ص  (2)

 .48الله حسين علي محمود، مرجع سابق ذكره، ص عبد (3)
 .33 ؽ. ػفٕفٓ  امل ػفٕفٓ، مزصغ طابك ذ زي( فخُط الؼاذلٓ، 4)

 .95جميل عبدالباقي الصغير، مرجع سابق ذكره، ص  (5)
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يا‌تحقيػػؽ‌مػػا‌يبغيػو‌الجػػاني‌مػػف‌جػػراء‌التلبعػب‌فػػي‌برنػػامج‌الحاسػػب‌الآلػي‌كػػدس‌معمكمػػات‌غيػػر‌شػأن

‌(1)مصرح‌بيا‌فييا‌أك‌تشغيؿ‌برامج‌تمغي‌جزئيان‌أك‌كميان‌عمؿ‌البرامج‌الأصمية.

كما‌يمكف‌تصكر‌كقكع‌ىذه‌الجرائـ‌فػي‌مرحمػة‌الإدخػاؿ‌،‌حيػث‌تتػرجـ‌المعمكمػات‌كالبيانػات‌

‌الجػػاني‌المػػراد‌معالجتيػػا‌أك‌تخز‌ ينيػػا‌بالحاسػػب‌الآلػػي‌إلػػى‌لغػػة‌يفيميػػا‌ىػػذا‌الحاسػػب،‌كمػػف‌ثػػـ‌يقػػكـ

ب دخاؿ‌بيانات‌أك‌معمكمات‌غير‌صحيحة‌كعدـ‌إدخاؿ‌الكثائؽ‌الأساسية‌كالمعمكمات‌المطمكبة،‌كما‌

فػػي‌مرحمػػة‌الإخػػراج،‌كذلػػؾ‌بسػػبب‌كقػػكع‌تغييػػر‌أك‌تلبعػػب‌فػػي‌النتػػائج‌التػػي‌قػد‌تقػػع‌مثػػؿ‌ىػػذه‌الجػػرائـ‌

ف‌كانػػػػت‌صػػػػحيحة‌عنػػػػد‌إدخاليػػػػا‌يخرجيػػػػا‌النظػػػػاـ‌ال معمكمػػػػاتي‌"البيانػػػػات‌المخرجػػػػة"‌كالتػػػػي‌سػػػػبؽ‌كاف

‌(2)كمعالجتيا.

ذا‌كاف‌مف‌السيؿ‌معرفة‌الإجراـ‌العنيؼ‌المكجو‌ضد‌المعمكمات‌كالػذم‌يتبمػكر‌فػي‌إتػلبؼ‌ كاف

الحاسب‌الآلي‌أك‌الدعائـ‌الممغنطة،‌إلا‌أنو‌لا‌يستنتج‌مف‌ذلؾ‌أف‌الإتلبؼ‌المعمكمػاتي‌بحاجػة‌إلػى‌

فػي‌تتمثػؿ‌سمكؾ‌عنيؼ‌أك‌عدكاني،‌فيك‌ينشأ‌في‌أغمب‌الأحكاؿ‌مػف‌تقنيػات‌التػدمير‌الناعمػة‌كالتػي‌

كذلػػػػؾ‌عػػػػف‌طريػػػػؽ‌مػػػػا‌ييعػػػػرؼ‌بالقنابػػػػؿ‌المنطقيػػػػة‌أك‌‌،التلبعػػػػب‌بالمعمكمػػػػات‌أك‌البػػػػرامج‌أك‌البيانػػػػات

‌.بالشرح‌كالتي‌سبؽ‌كأكضحناىا.‌(3)بالفيركسات‌المعمكماتية‌

 ثانيان: المجرـ المعمكماتي "إنساف اجتماعي":

‌المعمكمػاتي‌ىػػك‌مػف‌الأشػخاص‌الػذيف‌يرتكبػكف‌الجػرائـ‌المعمكماتيػػة‌ يمكػف‌القػكؿ‌بػأف‌المجػرـ

مػػف‌أجػػؿ‌تحقيػػؽ‌دافػػع‌اجتمػػاعي‌كػػدافع‌الميػػك‌أك‌لمجػػرد‌إظيػػار‌تفػػكقيـ‌عمػػى‌النظػػاـ‌المعمكمػػاتي‌أك‌

عمػػى‌البػػرامج‌المخصصػػة‌لأمػػف‌النظػػاـ،‌كلػػيس‌لتحقيػػؽ‌أم‌منفعػػة‌ماديػػة‌مػػف‌جػػراء‌جػػرائميـ،‌كلكػػنيـ‌

بالتفػػػاخر‌بأنفسػػػيـ‌أك‌أف‌يظيػػػركا‌لضػػػحاياىـ‌ضػػػػعؼ‌أنظمػػػتيـ‌،‌كىكػػػذا‌يشػػػاع‌فػػػي‌بعػػػػض‌‌يكتفػػػكف
                                                           

 30فتوح الشاذلي، عفيفي كامل عفيفي، مرجع سابق ذكره، ص  (1)

 .904أحمد خليفة الملط، مرجع سابق ذكره، ص ( 2)

 .49عبدالله حسين علي محمود، مرجع سابق ذكره، ص  (3)
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المنشآت‌التي‌يضبط‌بيػا‌أحػد‌قراصػنة‌النظػاـ‌المعمكمػاتي‌بأنػو‌يسػعى‌إلػى‌ضػمو‌لمفريػؽ‌المعمكمػاتي‌

‌(1)المكمؼ‌بضماف‌أمف‌النظاـ‌المعمكماتي‌فييا.

‌المعمكمػػاتي‌ىػػك‌إنسػػاف‌متكافػػؽ‌مػػع‌المجت مػػع‌فػػلب‌يضػػع‌نفسػػو‌فػػي‌حالػػة‌كمػػا‌نجػػد‌أف‌المجػػرـ

عػػداء‌سػػافر‌مػػع‌المجتمػػع‌الػػذم‌يحػػيط‌بػػو،‌ذلػػؾ‌لأنػػو‌أساسػػان‌إنسػػاف‌مرتفػػع‌الػػذكاء‌ممػػا‌يسػػاعده‌عمػػى‌

‌المعمكمػاتي‌بػؿ‌إف‌خطكرتػو‌ عممية‌التكيؼ‌مع‌المجتمع،‌كلكف‌ذلؾ‌لا‌يعني‌التقميؿ‌مف‌شأف‌المجرـ

‌(2)‌الإجرامية‌لديو.‌الإجرامية‌قد‌تزداد‌إذا‌زاد‌تكيفو‌الاجتماعي‌مع‌تكافر‌الشخصية

  

                                                           
 .995أحمد خليفة ملط، مرجع سبق ذكره، ص  (1)

 .50( ػب الله عظٕه ػدٓ مغمُد، مزصغ طابك  زي، ؽ 2)
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 الفرع الثاني
 خصائص كصفات المجرـ المعمكماتي

‌المعمكمػاتي‌كمػا‌اختمفػكا‌أيضػان‌فػي‌مػدل‌‌الصفاتاختمؼ‌الباحثكف‌في‌تحديد‌ المميزة‌لممجرـ

كاحدان‌‌"Parkerييعد‌الأستاذ‌"،‌فانطباؽ‌كصؼ‌جرائـ‌ذكم‌الياقات‌البيضاء‌عمى‌مجرمي‌المعمكماتية

‌المعمكمػاتي‌بصػفة‌خاصػة،‌ مف‌أىـ‌الباحثيف‌الذيف‌عنكا‌بالجريمة‌المعمكماتية‌بصفة‌عامػة‌كبػالمجرـ

ف‌كاف‌يتميز‌ببعض‌ ‌المعمكماتي‌كاف الخاصة‌إلا‌أنو‌لا‌يخػرج‌عػف‌ككنػو‌‌الصفاتفيك‌يرل‌أف‌المجرـ

‌(1)مرتكبان‌لفعؿ‌إجرامي‌يتطمب‌تكقيع‌العقاب‌عميو.

مػف‌جػرائـ‌صػفاتيا‌إلى‌طائفة‌خاصة‌مف‌المجرميف‌تقتػرب‌فػي‌‌و‌ينتمينفكؿ‌ما‌في‌الأمر‌أ

ذكم‌الياقػات‌البيضػػاء‌،‌فيػػك‌يقتػرب‌مػػنيـ‌فػػي‌أنػػو‌ينتمػي‌فػػي‌أكثػػر‌الحػالات‌لكسػػط‌اجتمػػاعي‌متميػػز‌

ككما‌أنو‌عمى‌درجة‌مف‌العمـ‌كالمعرفة‌كلا‌يعتبػر‌سػمككو‌جريمػة‌أك‌فعػؿ‌يتنػافى‌مػع‌الأخػلبؽ،‌كلكػف‌

‌مػػالاخػػتلبؼ‌يك المعمكمػػاتي‌لػػيس‌مػػف‌الضػػركرم‌أف‌ينتمػػي‌إلػػى‌مينػػة‌يرتكػػب‌مػػف‌ف‌فػػي‌أف‌المجػػرـ

‌(2)خلبليا‌الفعؿ‌الإجرامي.

مػػػػف‌‌ـىر‌بصػػػػفة‌عامػػػػة‌عػػػػف‌غيػػػػكصػػػػفات‌تميػػػػزىـ‌خصػػػػائص‌ب‌ةالمعمكماتيػػػػكيتمتػػػػع‌مجرمػػػػي‌

شػػبكة‌مػػف‌قػػدرات‌تقنيػػة‌كفنيػػة‌ىػػذه‌الكذلػػؾ‌انعكػػاس‌حتمػػي‌لمػػا‌تتطمبػػو‌عمميػػات‌اسػػتخداـ‌‌،المجػػرميف

‌(3)‌ية‌المستكل.لكثقافة‌كخبرة‌تكنكلكجية‌كمعمكماتية‌عا‌ىائمة

‌  

                                                           
 .974طارق إبراهيم الدسوقي عطية، مرجع سابق ذكره، ص ( 1)

 .175ؽ، ذاث المزصغ الظابك( 2)

 .48، ؽ ذ زيمزصغ طابك ( ػدٓ صبار الغظٕىاَْ، 3)
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‌كىذه‌الخصائص‌ىي:

 . المهارة:1
‌المعمكمػاتي،‌فتنفيػذ‌ تعد‌الميارة‌المتطمبة‌لتنفيذ‌النشاط‌الإجرامي‌مف‌أبرز‌خصائص‌المجػرـ

يكتسػبيا‌عػف‌الجريمة‌المعمكماتية‌بصفة‌عامة‌يتطمب‌قدران‌مػف‌الميػارة‌يتمتػع‌بيػا‌الفاعػؿ‌،‌كالتػي‌قػد‌

ىػذا‌أك‌عػف‌طريػؽ‌الخبػرة‌المكتسػبة‌فػي‌‌تكنكلكجيػا‌المعمكمػات‌ة‌فػي‌مجػاؿصخصتطريؽ‌الدراسة‌الم

‌(1)مجاؿ.ال

سػػكاء‌فػػي‌مرحمػػة‌الإدخػػاؿ‌لمبيانػػات‌كالمعمكمػػات‌أك‌فػػي‌كمػػا‌ذكرنػػا‌سػػابقان‌كتقػػع‌ىػػذه‌الجريمػػة‌

قػكع‌تغييػر‌فػي‌البيانػات‌الجريمػة‌عمػى‌أثػر‌ك‌مػثلبن‌مرحمة‌المعالجة‌أك‌حتى‌في‌مرحمة‌الإخػراج،‌فتقػع‌

ف‌كانت‌صحيحة‌عند‌الإدخاؿ‌الالمخرجة‌كالتي‌ ‌(2).ةمعالجسبؽ‌كاف

‌المعمكمػاتي‌خبػرة‌كبيػرة‌فػي‌ىػذا‌المجػاؿ،‌ إلا‌أف‌ذلؾ‌لا‌يعني‌ضركرة‌أف‌يككف‌لػدل‌المجػرـ

بػؿ‌أف‌الكاقػع‌العممػي‌قػد‌أثبػػت‌أف‌مػف‌أخطػر‌مجرمػي‌المعمكماتيػة‌لػػـ‌يتمقػكا‌الميػارة‌اللبزمػة‌لارتكػػاب‌

‌(3)‌الجريمة‌عف‌طريؽ‌التعميـ‌أك‌الخبرة‌المكتسبة‌مف‌العمؿ‌في‌ىذا‌المجاؿ.

 :المعرفة. 2

مكانيػػػات‌‌كىػػػي تعنػػػي‌التعػػػرؼ‌عمػػػى‌كافػػػة‌الظػػػركؼ‌التػػػي‌تحػػػيط‌بالجريمػػػة‌المػػػراد‌تنفيػػػذىا‌كاف

‌نجاحيا‌كاحتمالات‌فشميا،‌فالجناة‌غالبان‌مػا‌يميػدكف‌لارتكػاب‌جػرائميـ‌بػالتعرؼ‌عمػى‌كافػة‌الظػركؼ

‌(4)المحيطة،‌لتجنب‌الأمكر‌غير‌المتكقعة‌التي‌مف‌شأنيا‌ضبط‌أفعاليـ‌كالكشؼ‌عنيا.

‌

                                                           
 .976طارق إبراهيم الدسوقي، مرجع سابق ذكره، ص ( 1)

 .31-30 ؽ مزصغ طابك ذ زي،( فخُط الؼاذلٓ، ػفٕفٓ  امل ػفٕفٓ، 2)

 .176 ( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، ؽ3)

 .976ذات المرجع السابق، ص ( 4)
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 :الكسيمة. 3

الإمكانيػػات‌التػػي‌يتػػزكد‌بيػػا‌الفاعػػؿ‌لإتمػػاـ‌جريمتػػو،‌فالكسػػائؿ‌المتطمبػػة‌لمتلبعػػب‌‌كيػػراد‌بيػػا

‌(1)‌بأنظمة‌الحاسب‌الآلي‌ىي‌في‌أغمب‌الحالات‌تتميز‌نسبيان‌بالبساطة‌كبسيكلة‌الحصكؿ‌عمييا.

 :السمطة. 4

‌المعمكماتي‌كالتي‌تمكنو‌مف‌ارتكػاب‌ جريمتػو،‌كىي‌الحقكؽ‌أك‌المزايا‌التي‌يتمتع‌بيا‌المجرـ

فأغمػػػب‌مجرمػػػػي‌المعمكماتيػػػة‌لػػػػدييـ‌سػػػمطة‌مباشػػػػرة‌أك‌غيػػػػر‌مباشػػػرة‌فػػػػي‌مكاجيػػػة‌المعمكمػػػػات‌محػػػػؿ‌

‌المعمكمػػػاتي‌مػػػف‌ الجريمػػػة،‌كىػػػذه‌السػػػمطة‌قػػػد‌تكػػػكف‌مسػػػتمدة‌مػػػف‌مجػػػاؿ‌عمميػػػـ،‌فقػػػد‌يكػػػكف‌المجػػػرـ

‌(2)‌العامميف‌في‌مراكز‌الحاسكب‌الرئيسية.

 :الباعث. 5

‌ ‌إلػػى‌ثخػػر‌كمػػف‌كىػػك‌الػػدكافع‌المحركػػة‌لممجػػرـ المعمكمػػاتي‌فيػػي‌متباينػػة‌كتختمػػؼ‌مػػف‌مجػػرـ

‌أىميا:

 تحقيؽ‌الكسب‌المادم: .أ‌

‌ف‌النفع‌المادم‌كالمتمثؿ‌في‌المكاسب‌كالأرباح‌الطائمة‌الناتجة‌مػف‌ارتكػاب‌الجػرائـ‌المعمكماتيػةإ

مقترفيػػا‌فتجعمػػو‌ييقػػدـ‌عمػػى‌‌تيػػاؿ‌المعمكمػػاتي‌،‌كثيػػران‌مػػا‌تيغػػرمكعمػػى‌كجػػو‌الخصػػكص‌جػػرائـ‌الاح

ارتكابيا‌كذلؾ‌مف‌أجؿ‌سداد‌الديكف‌المسػتحقة‌،‌أك‌لحػؿ‌مشػاكؿ‌عائميػة‌راجعػة‌لمنقػكد‌أك‌إدمػاف‌

‌(3)‌ألعاب‌القمار‌أك‌المخدرات‌...الخ.

‌

‌

                                                           
 .977ذات المرجع السابق، ص ( 1)

 .39مزصغ طابك ذ زي، ؽ ( َلٕ  الشٔ ْ، 2)

 .88، ؽمزصغ طابك ذ زي ، الظٕاطت الضىائٕت فٓ مُاصٍت صزائا اتوخزوج، ارعُمتمُطّ مظؼُد ( 3)
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 تحقيؽ‌الإثارة‌كالمتعة‌كالتحدم‌"دكافع‌شخصية": .ب‌

ثبػات‌القػدرة‌عمػى‌اختػراؽ‌التعقيػدات‌ يتمثؿ‌ىذا‌الباعث‌فػي‌قيػر‌النظػاـ‌كحػب‌المغػامرة‌كالإثػارة‌كاف

أكثػػر‌مػػف‌الرغبػػة‌فػػي‌تحقيػػؽ‌النفػػع‌المػػادم‌ككسػػب‌المػػاؿ،‌مثػػؿ‌قيػػاميـ‌كالأنظمػػة‌الأمنيػػة‌التقنيػػة‌

غيػػر‌المصػػرح‌بػػو‌لأنظمػػة‌المعمكمػػات،‌كذلػػؾ‌لمػػا‌تثيػػره‌مػػف‌‌بػػاختراؽ‌مكاقػػع‌الإنترنػػت‌كالاسػػتخداـ

‌(1)تحدم‌عقمي‌كذىني‌ليـ.

كنجػػػد‌بػػػأف‌ىػػػذا‌الػػػدافع‌يتزايػػػد‌شػػػيكعان‌لػػػدل‌فئػػػات‌صػػػغار‌السػػػف‌مػػػف‌مرتكبػػػي‌جػػػرائـ‌الكمبيػػػكتر‌

كالإنترنت‌الذيف‌يمضكف‌كقتان‌طكيلبن‌أمػاـ‌حكاسػيبيـ‌الشخصػية‌كذلػؾ‌فػي‌محاكلػة‌لكسػر‌حػكاجز‌

كتر‌كشػػبكات‌المعمكمػػات‌كبالتػػالي‌إظيػػار‌تفػػكقيـ‌عمػػى‌كسػػائؿ‌التكنكلكجيػػا‌لأنظمػػة‌الكمبيػػ‌الأمػػف

(2)‌مثؿ‌قياميـ‌بفؾ‌الشفرة‌أك‌الرقـ‌السرم.
 

 الانتقاـ: .ج‌

كقد‌يككف‌الباعث‌مف‌كراء‌اقتراؼ‌جرائميـ‌ىك‌الانتقاـ‌مف‌غيرىـ‌سكاء‌كانكا‌مف‌المنافسيف‌ليـ‌

مج‌كتػػػػدمير‌نظػػػػػـ‌االبيانػػػػات‌كالبػػػػر‌أك‌مػػػػف‌رجػػػػاؿ‌الأعمػػػػاؿ،‌كذلػػػػؾ‌مثػػػػؿ‌قيػػػػػاميـ‌بجػػػػرائـ‌إتػػػػلبؼ‌

‌(3)ؾ‌زرع‌الفيركسات.لالمعمكمات‌بمختمؼ‌الكسائؿ‌كالطرؽ‌بما‌في‌ذ

كالمثػػػػاؿ‌عمػػػػى‌ذلػػػػؾ‌المكظفػػػػكف‌السػػػػاخطكف‌عمػػػػى‌أربػػػػاب‌أعمػػػػاليـ‌فػػػػي‌شػػػػركاتيـ‌اك‌مؤسسػػػػاتيـ‌

كذلػػؾ‌مػػثلبن‌بػػالعكدة‌إلػػى‌مكاقػػع‌العمػػؿ‌بعػػد‌فتػػرات‌العمػػؿ‌الرسػػمية‌أمػػا‌‌أر‌مػػنيـثػػفيمجػػأكف‌إلػػى‌ال

خفػػاء‌المعمكمػػات‌المخزنػػة‌عمػػى‌لغػػرض‌ تػػلبؼ‌البيانػػات‌كاف سػػرقة‌المعمكمػػات‌أك‌لغػػرض‌تخريػػب‌كاف

‌(4)‌الحكاسيب‌الآلية.

كمػا‌‌رل،‌سياسية‌أك‌أيديكلكجية‌أك‌تنافسية‌أك‌إرىابيةخكبالإضافة‌إلى‌ما‌سبؽ‌فثمة‌دكافع‌أ

‌شاكؿ‌ذلؾ.
                                                           

 .39فتوح الشاذلي، عفيفي كامل عفيفي، مرجع سابق ذكره، ص  (1)
 .75-74 ؽػب الله عظٕه ػدٓ مغمُد، مزصغ طابك ذ زي، ( 2)

 .978طارق إبراهيم الدسوقي عطية، مرجع سابق ذكره، ص  (3)

 .40( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ 4)
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 الثالثالفرع 

 كفئات المجرـ المعمكماتي طكائؼ

الجػػرائـ‌المعمكماتيػػة‌فػػي‌طبقػػة‌أك‌فئػػة‌معينػػة‌أك‌جػػنس‌معػػيف،‌لا‌يمكػػف‌أف‌نحصػػر‌مرتكبػػي‌

فمرتكبيا‌قد‌يككف‌مف‌البالغيف‌أك‌الأحداث‌كالمتعمميف‌منيـ‌أك‌المثقفيف‌كمػف‌الفقػراء‌كالأغنيػاء‌كمػف‌

الرجػػاؿ‌أك‌النسػػاء،‌كلا‌يمكننػػا‌أف‌نحصػػر‌جػػرائـ‌الإنترنػػت‌فػػي‌نػػكع‌معػػيف‌مػػف‌الجػػرائـ‌فقػػد‌تكػػكف‌مػػف‌

لدكلة‌مف‌الداخؿ‌أك‌مف‌الخارج‌كقد‌تككف‌مف‌جرائـ‌الاعتداء‌عمػى‌الأشػخاص‌الجرائـ‌الماسة‌بأمف‌ا

‌(1)أك‌جرائـ‌الاعتداء‌عمى‌الأمكاؿ.

كيقسػػػـ‌مجرمػػػي‌المعمكماتيػػػة‌إلػػػى‌مجمكعػػػة‌مػػػف‌الطكائػػػؼ‌كالفئػػػات‌المختمفػػػة،‌كلا‌يعنػػػي‌ذلػػػؾ‌

‌الكاحد ‌يندرج‌تحت‌طائفة‌معينة‌دكف‌غيرىا‌بؿ‌يككف‌المجرـ مزيجػان‌مػف‌‌بطبيعة‌الحاؿ‌أف‌كؿ‌مجرـ

‌(2)أكثر‌مف‌طائفة‌أك‌فئة.

‌ييصنؼ‌الباحثكف‌مرتكب‌جرائـ‌نظـ‌المعمكمات‌"مجرمي‌المعمكماتية"‌إلى‌الفئات‌التالية:ف

 "Hackersأكلان: القراصنة "
 . الهكاة "العابثيف":1

كىـ‌الذيف‌ليس‌لدييـ‌سمطة‌أك‌حؽ‌شرعي‌فػي‌اسػتخداـ‌الحكاسػيب‌الآليػة‌إلا‌أنيػـ‌مغرمػكف‌

ببرامجيػػا‌كبياناتيػػا،‌فيكػػكف‌الباعػػث‌أك‌الػػدافع‌مػػف‌كراء‌اختػػراؽ‌الػػنظـ‌المعمكماتيػػة‌ىػػك‌مجػػرد‌بالعبػػث‌

الفضكؿ‌كحب‌المغامرة‌كالتسمية‌في‌أغمب‌الأحياف،‌فلب‌تتكافر‌لدييـ‌أم‌نيػة‌إجراميػة‌مثػؿ‌الحصػكؿ‌

‌(3)‌عمى‌معمكمات‌معينة‌أك‌إتلبفيا...الخ.

                                                           
 .48علي جبار الحسيناوئ، مرجع سابق ذكره، ص  (1)
 .979طارق إبراهيم الدسوقي عطية، مرجع سابق ذكره، ص( 2)

 .40( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ 3)
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المػراىقيف‌ممػف‌نبغػكا‌فػي‌ىػذا‌المجػاؿ‌أك‌عمػى‌كيغمب‌عمى‌ىؤلاء‌أنيـ‌مف‌صػغار‌السػف‌أك‌

الأقؿ‌تكافر‌لدييـ‌قدر‌مف‌الميارة‌في‌استخداـ‌ىذه‌التقنية‌العالية،‌كفي‌الغالػب‌لا‌يتػكفر‌لػدل‌ىػؤلاء‌

‌(1)أم‌دكافع‌حاقدة‌أك‌تخريبية‌"دكافع‌إجرامية"‌،‌بخلبؼ‌غرىـ‌مف‌الطكائؼ‌الأخرل.

فػيكمف‌ىػذا‌الخطػر‌فػي‌احتمػاؿ‌تحػكؿ‌‌كلكف‌ىػذه‌الفئػة‌ىػي‌مػف‌أكثػر‌المجمكعػات‌خطػكرة‌،

ىػػذا‌العابػػث‌مػػف‌مجػػرد‌ىػػاكً‌صػػغير‌للؤفعػػاؿ‌غيػػر‌المشػػركعة‌إلػػى‌محتػػرؼ‌لأعمػػاؿ‌السػػمب‌كالاحتيػػاؿ‌

المعمكمػػػاتي.‌أك‌إمكانيػػػة‌احتضػػػاف‌منظمػػػات‌أك‌أفػػػراد‌غيػػػر‌شػػػرفاء‌ليػػػؤلاء‌الشػػػباب‌كاسػػػتغلبليـ‌فػػػي‌

‌(2)‌ارتكاب‌العديد‌مف‌الجرائـ.

المػػػكلعيف‌بالشػػػبكة‌العنكبكتيػػػة،‌حيػػػث‌يػػػدفعيـ‌الفضػػػكؿ‌إلػػػى‌‌فيػػػـ‌مػػػف‌الفضػػػكلييف‌كالمػػػراىقيف

‌(3)معرفة‌كممة‌سر‌بعض‌الأشخاص‌كالدخكؿ‌عمى‌نظاميـ‌المعمكماتي.

 " :Crackers. المحترفكف "2

تتميػػػز‌ىػػػػذه‌الفئػػػػة‌مػػػػف‌مجرمػػػػي‌المعمكماتيػػػػة‌بػػػأف‌لػػػػدييـ‌ميػػػػارة‌كبيػػػػرة‌كخبػػػػرة‌عاليػػػػة‌بأنظمػػػػة‌

خطكرة‌مف‌الفئة‌السابقة،‌لأف‌كثيران‌ما‌يػنجـ‌عػف‌أفعػاليـ‌الحاسكب‌كالإنترنت.‌كىؤلاء‌ييعتبركف‌أكثر‌

ارتكػػػػػابيـ‌لجػػػػػرائـ‌التخريػػػػػب‌كالإتػػػػػلبؼ‌لمبػػػػػرامج‌‌أضػػػػػرار‌بالغػػػػػة‌بالنظػػػػػاـ‌المعمكمػػػػػاتي،‌كذلػػػػػؾ‌بسػػػػػبب

تحقيػػػػؽ‌الكسػػػػب‌‌ككالمعمكمػػػات‌المخزنػػػػة‌عمػػػػى‌الحكاسػػػػيب‌الآليػػػة،‌كفػػػػي‌الغالػػػػب‌مػػػػا‌يكػػػكف‌ىػػػػدفيـ‌ىػػػػ

لمعمكمػػػات‌فيمػػػا‌بيػػػنيـ،‌كتعكػػػس‌اعتػػػداءاتيـ‌ميػػػكلان‌جرميػػػة‌.‌كمػػػا‌قػػػد‌يؤلفػػػكف‌أنديػػػة‌لتبػػػادؿ‌ا(4)المػػػادم

‌(5)خطيرة.

 
                                                           

 .86موسى مسعود ارحومة، السياسة الجنائية في مواجهة جرائم الإنترنت، مرجع سابق ذكره، ص  ( 1)
 . 118-117 ؽ( أعم  خدٕفت المدن، مزصغ طابك ذ زي، 2)

 .37محمود أحمد القرعان، مرجع سابق ذكره، ص  (3)
 .86طابك ذ زي، ؽ مزصغ ،  السياسة الجنائية في مواجهة جرائم الإنترنت، ارعُمت( مُطّ مظؼُد 4)

 .49علي جبار الحسيناوئ، مرجع سابق ذكره، ص  (5)
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 :ثانيان: "المخادعكف"

كىػػؤلاء‌يتمتعػػكف‌غالبػػان‌بقػػدر‌عػػاؿً‌مػػف‌الميػػارة‌كبقػػدرات‌ككفػػاءات‌فنيػػة‌عاليػػة‌باعتبػػارىـ‌مػػف‌

ػػػؿ‌جػػػرائميـ‌تتمثػػػؿ‌فػػػي‌الاسػػػتيلبء‌عمػػػى‌الأمػػػكاؿ‌أك‌تحكيميػػػا‌ الأخصػػػائييف‌فػػػي‌نظػػػـ‌المعمكمػػػات،‌كجي

اسػػتخداـ‌بطاقػػات‌الائتمػػاف،‌مثػػؿ‌اعتػػراض‌أرقػػاـ‌بطاقػػات‌الائتمػػاف‌كتزكيرىػػا‌أك‌سػػرقة‌قػػكائـ‌‌ب سػػاءة

أك‌لغػرض‌تخفػيض‌الأسػعار‌فػي‌الأسػكاؽ‌أك‌رفعيػا‌لنشػر‌‌الزبائف‌في‌المتاجر‌أك‌الفنػادؽ‌أك‌غيرىػا.

‌(1)‌الفكضى‌في‌تمؾ‌الأسكاؽ‌أك‌لشؿ‌مكقع‌منافس.

فػػػػكاتير‌الكيربػػػػاء‌كالتميفػػػػكف‌كىػػػػذه‌الفئػػػػة‌مػػػػف‌يقكمػػػػكف‌بالتلبعػػػػب‌بحسػػػػابات‌البنػػػػكؾ‌أك‌كمػػػػا‌

المجرميف‌ليا‌مكىبة‌خاصة‌في‌الاستحكاذ‌عمػى‌ثقػة‌النػاس،‌ممػا‌تمػزميـ‌بالتفػاني‌فػي‌العمػؿ‌لتحقيػؽ‌

مصػػالح‌كرغبػػات‌ىػػؤلاء‌النػػاس،‌فالغايػػة‌فػػي‌كجيػػة‌نظػػرىـ‌تبػػرر‌الكسػػيمة‌كالاشػػتراؾ‌فػػي‌أعمػػاؿ‌غيػػر‌

‌(2)‌شرعية‌يبررىا‌تكصميـ‌إلى‌إرضاء‌الناس.

 الجكاسيس:ثالثان: 

كىػػػـ‌الػػػذيف‌ييػػػدفكف‌عػػػادة‌إلػػػى‌اختػػػراؽ‌الػػػنظـ‌المعمكماتيػػػة‌مػػػف‌أجػػػؿ‌الحصػػػكؿ‌عمػػػى‌بعػػػض‌

‌(3)‌المعمكمات‌كالبيانات‌لمصمحة‌بعض‌الجيات‌كالشركات‌أك‌لفائدة‌دكؿ‌معينة.

 المكظفكف الحاقدكف الساخطكف:رابعان: 

.‌(4)‌الػػذيف‌يعممػػكف‌طػػرفيـ‌كىػػـ‌الػػذيف‌تحػػركيـ‌فػػي‌العػػادة‌رغبػػة‌الانتقػػاـ‌مػػف‌أربػػاب‌الأعمػػاؿ

فيقكمكف‌بالعكدة‌إلى‌مكاقػع‌العمػؿ‌فػي‌شػركاتيـ‌أك‌مؤسسػاتيـ‌كذلػؾ‌بعػد‌فتػرات‌العمػؿ‌الرسػمية،‌إمػا‌

                                                           
 .41( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ 1)

 .58( ػب الله عظٕه ػدٓ مغمُد، مزصغ طابك ذ زي، ؽ 2)

 .87مزصغ طابك ذ زي، ؽ ،  السياسة الجنائية في مواجهة جرائم الإنترنت، ارعُمتمُطّ مظؼُد ( 3)

 .87الظابك، ؽ ( ذاث المزصغ 4)
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تػػػلبؼ‌البيانػػػات‌كاختفػػػاء‌المعمكمػػػات‌المخزنػػػة‌عمػػػى‌ لغػػػرض‌سػػػرقة‌المعمكمػػػات‌أك‌لغػػػرض‌التخريػػػب‌كاف

‌(1)‌الحكاسيب‌الآلية.

المعمكماتية‌ىـ‌مف‌العػامميف‌بالمؤسسػات‌التػي‌تتعػرض‌كما‌أف‌الغالبية‌مف‌مرتكبي‌الجريمة‌

ليذه‌الجرائـ،‌كىذا‌ما‌ييسيؿ‌ليـ‌الأمر‌حيث‌يقكمكف‌بشكؿ‌أساسي‌ب دخاؿ‌البيانات‌غيػر‌الصػحيحة‌

‌(2)‌أك‌بالتلبعب‌ببيانات‌قائمة‌لإتماـ‌العمؿ‌الإجرامي.

 لآلية:لمنظمة باستخداـ الحكاسيب االفئة التي تعمؿ في مجاؿ الجريمة اخامسان: 

كىػػػـ‌مجػػػرميف‌فػػػي‌مجػػػاؿ‌الجريمػػػة‌المنظمػػػة‌كيسػػػتفيدكف‌مػػػف‌أنظمػػػة‌المعمكمػػػات‌فػػػي‌اقتػػػراؼ‌

.‌فيعممػػػكف‌عمػػػى‌اسػػػتخداـ‌الحاسػػػب‌الآلػػػي‌بشػػػكؿ‌غيػػػر‌(3)‌جػػػرائميـ‌كتسػػػييؿ‌ارتكابيػػػا‌كالتخطػػػيط‌ليػػػا

قانكني‌مف‌أجػؿ‌معرفػة‌بعػض‌المعمكمػات‌المتعمقػة‌بأسػاليب‌أمنيػة‌معينػة‌تنتيجيػا‌بعػض‌المؤسسػات‌

‌(4)‌يستيدفكف‌السطك‌عمييا‌كتنفيذ‌عممياتيـ‌الإجرامية،‌ليسيؿ‌عمييـ‌إتماـ‌جرائميـ.التي‌

 لصكص نظـ المعمكمات:سادسان: 

تعػػد‌ىػػذه‌الفئػػة‌إحػػدل‌فئػػات‌الإجػػراـ‌المعمكمػػاتي‌كتعتبػػر‌ثمػػرة‌تكنكلكجيػػا‌المعمكمػػات‌الحديثػػة‌

لػنظـ‌الاتصػالات،‌كلػـ‌يتكقػؼ‌كنظـ‌الاتصاؿ‌الجديدة،‌كمع‌مركر‌الأياـ‌زاد‌اقتحاـ‌ىؤلاء‌المجرميف‌

ف‌ىذا‌الاقت نما‌أمتد‌أيضان‌إلى‌البرامج‌التي‌تتحكـ‌في‌تشغيؿ‌تمؾ‌النظـ‌كاف حاـ‌عمى‌التعدم‌المادم‌كاف

أصػحاب‌الميػف،‌فػالكثير‌مػنيـ‌‌مػفمرتكب‌ىذه‌الجرائـ‌ليس‌بالضركرة‌مف‌ذكم‌الياقات‌البيضػاء‌أك‌

كىػـ‌مكتشػفكف‌غيػر‌شػرعييف‌لتمػؾ‌الػنظـ‌‌،طمبة‌في‌الجامعات‌أك‌المدارس‌كلـ‌يسبؽ‌القبض‌عمييـ‌

‌(5)‌أك‌الحصكؿ‌عمى‌الماؿ.كيبحثكف‌عف‌الشيرة‌
                                                           

 .40( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ 1)

 .131( وظزٔه ػب الغمٕ  الىبًٕ، مزصغ طابك ذ زي، ؽ 2)

 .87مزصغ طابك ذ زي، ؽ ،  السياسة الجنائية في مواجهة جرائم الإنترنت، ارعُمتمُطّ مظؼُد ( 3)

 .41-40( َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ 4)

 .64-61مغمُد، مزصغ طابك ذ زي، ؽ ( ػب الله عظٕه ػدٓ 5)



64 
 

 المبحث الثاني

 مكقؼ القكانيف الكضعية مف القرصنة المعمكماتية

 تمهيد كتقسيـ:

لقد‌أجمع‌المتخصصكف‌في‌تكنكلكجيا‌المعمكمات‌عمى‌أف‌أفعاؿ‌الاختراؽ‌كالقرصػنة‌لمنظػاـ‌

كىذه‌القضية‌ىي‌ذات‌أبعاد‌أمنية‌كقانكنيػة‌كاجتماعيػة‌ي،‌باتت‌تيدد‌الأمف‌القكمي‌لمدكؿ،‌المعمكمات

و‌لمكاجيػة‌ىػذه‌الاعتػداءات‌عمػى‌النظػاـ‌المعمكمػاتي،‌كاقتصادية‌كسياسية،‌فرأت‌العديد‌مف‌الػدكؿ‌أنٌػ

مػف‌لابد‌مف‌سد‌الفراغ‌التشريعي‌بخصكص‌ىػذا‌الشػأف،‌كذلػؾ‌ب صػدار‌التشػريعات‌اللبزمػة‌لمحمايػة‌

لكشػػػؼ‌الأسػػػرار‌كمعرفػػػة‌‌؛خطػػػر‌مجمكعػػػات‌اليػػػاكرز‌التػػػي‌تقػػػكـ‌بعمميػػػات‌تسػػػمؿ‌كاختػػػراؽ‌لمشػػػبكات

تػػػػػلبؼ‌المعمكمػػػػػات إضػػػػػافة‌إلػػػػػى‌أك‌تزكيرىػػػػػا‌عػػػػػف‌طريػػػػػؽ‌التنصػػػػػت‌كالتجسػػػػػس،‌‌‌‌الخصكصػػػػػيات‌كاف

‌(1)بالتسمؿ‌لحساباتيـ...الخ.‌ىـغير‌الاستيلبء‌عمى‌أمكاؿ‌

يجب‌عمى‌كؿ‌الدكؿ‌عدـ‌الاتجاه‌إلى‌تطبيؽ‌أك‌تطكيع‌التشريعات‌التقميدية‌القائمة‌‌كبالتالي

لعػػػدـ‌كفايتيػػػا‌لمكاجيػػػة‌ىػػػذه‌النكعيػػػة‌مػػػف‌الجػػػرائـ‌العػػػابرة‌‌حدثةعمػػػى‌ىػػػذه‌الجػػػرائـ‌المعمكماتيػػػة‌المسػػػت

عػػداده‌لمحػػدكد ،‌فكػػاف‌لابػػد‌مػػف‌رجػػاؿ‌القػػانكف‌الجنػػائي‌خاصػػة‌أف‌ييتمػػكا‌بتنظػػيـ‌المنػػاخ‌القػػانكني‌كاف

مكاكبة‌ىذا‌التطكر‌التكنكلكجي‌كحماية‌الجديد‌في‌مجاؿ‌الحاسب‌الآلي،‌كمنع‌العبػث‌بػو،‌كمكافحػة‌ل

‌(2)‌.الإجراـ‌الذم‌تكلد‌عف‌ىذا‌الاكتشاؼ‌العممي‌الجديد

كليذا‌فقػد‌بػرزت‌العديػد‌مػف‌التجػارب‌كالمحػاكلات‌كبأسػاليب‌مختمفػة‌كذلػؾ‌مػف‌أجػؿ‌مكافحػة‌

ىذه‌الظاىرة،‌كلعؿ‌مف‌أبرز‌التجارب‌العربية‌في‌ىذا‌الصدد‌تجربػة‌دكلػة‌الإمػارات‌كالتػي‌سػنفرد‌ليػا‌

                                                           
  136مغم  ػدٓ طكٕكز، مزصغ طابك ذ زي، ؽ  (1)

 .19-18صمٕل ػب البالٓ الـغٕز، مزصغ طابك ذ زي، ؽ (.2)
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لمػدكؿ‌‌فرعان‌خاصان‌بيا،‌لما‌يمثمو‌الكاقع‌التشريعي‌المعمكماتي‌فييا‌مف‌مثاؿ‌أك‌نمكذج‌متطكر‌يمكػف

‌العربية‌الأخرل‌الاستفادة‌مف‌تجربتيا‌في‌ىذا‌المجاؿ.

كذلؾ‌في‌المطمب‌الأكؿ‌مف‌ىذا‌المبحث،‌كمف‌ثـ‌ننتقػؿ‌إلػى‌محػاكلات‌كضػع‌قػكانيف‌تعػالج‌

الجريمػػة‌المعمكماتيػػة‌فػػي‌بعػػض‌الػػدكؿ‌الغربيػػة‌مثػػؿ‌دكلػػة‌الكلايػػات‌المتحػػدة‌الأمريكيػػة‌كدكلػػة‌بريطانيػػا‌

لسباقة‌في‌إصدار‌قكانيف‌خاصة‌في‌ىػذا‌الشػأف.‌كذلػؾ‌فػي‌المطمػب‌كفرنسا،‌فكانت‌ىذه‌الدكؿ‌ىي‌ا

‌الثاني‌مف‌ىذا‌المبحث.

القػكانيف‌العربيػة‌كفػي‌المطمػب‌بعػض‌كعمى‌ضكء‌ذلػؾ‌سػنعرض‌فػي‌المطمػب‌الأكؿ:‌مكقػؼ‌

‌في‌مكافحة‌القرصنة‌المعمكماتية."التشريعات‌الغربية"‌القكانيف‌غير‌العربية‌بعض‌الثاني:‌مكقؼ‌

‌  
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 المطمب الأكؿ

 مكقؼ بعض القكانيف العربية مف القرصنة المعمكماتية

 تقسيـ:
سػػيتـ‌اسػػتعراض‌مكقػػؼ‌بعػػض‌القػػكانيف‌العربيػػة‌مػػف‌القرصػػنة‌المعمكماتيػػة‌كذلػػؾ‌مػػف‌خػػلبؿ‌

‌الفركع‌الآتية:

 الفرع الأكؿ

 مكقؼ القانكف المصرم

تعتبر‌دكلة‌مصر‌في‌بادئ‌الأمر‌مف‌ضمف‌الػدكؿ‌العربيػة‌التػي‌لػـ‌تعمػؿ‌عمػى‌سػف‌قػكانيف‌

جديػػدة‌خاصػػة‌بيػػا‌فػػي‌ىػػذا‌المجػػاؿ‌كلػػـ‌تقػػـ‌حتػػى‌ب دخػػاؿ‌بعػػض‌التعػػديلبت‌بيػػذا‌الخصػػكص‌عمػػى‌

نما‌كانت‌السمطة‌القضائية‌في‌مصر‌غالبان‌ما‌تحاكؿ‌تطبيؽ‌قكاعد‌القانكف‌ قانكنيا‌الجنائي‌القائـ،‌كاف

عػػف‌طريػػؽ‌القيػػاس،‌كىػػي‌كذلػػؾ‌التقميديػػة‌"المكضػػكعية‌كالإجرائيػػة"‌عمػػى‌الجػػرائـ‌المعمكماتيػػة‌‌الجنػػائي

بالأفعػاؿ‌المككنػة‌لأركػاف‌الجريمػة‌‌تمؾ‌التي‌تفرض‌نكعان‌مف‌الحماية‌الجنائية‌ضد‌الأفعػاؿ‌المشػابية

‌(1)‌المعمكماتية.

مصػر‌العربيػة،‌‌فمـ‌يكف‌يكجػد‌نظػاـ‌قػانكني‌خػاص‌يحكػـ‌ىػذه‌النكعيػة‌مػف‌الجػرائـ‌فػي‌دكلػة

‌(2)‌كظمت‌ىذه‌الجرائـ‌مع‌ازدياد‌مخاطرىا‌مترككة‌لاجتياد‌الفقو‌كالقضاء.

كالكاقع‌أف‌القكاعد‌القانكنية‌التي‌يحاكؿ‌الفقو‌كالقضاء‌في‌مصر‌تطكيعيا‌لكي‌تنطبػؽ‌عمػى‌

‌الجرائـ‌المعمكماتية‌يمكف‌تقسيميا‌إلى‌طائفتيف:
                                                           

( مىٕةةز مغمةة  الضىبٍٕةةٓ، ممةة َط مغمةة  الضىبٍٕةةٓ، صزائا.اتوخزوةةج َالغاطةةب اٖلةةٓ ََطةةائل مكافغخٍةةا، د. م.، دار الفكةةز الضةةامؼٓ، 1)

 .191م، ؽ2006

 .19-18صمٕل ػب البالٓ الـغٕز، مزصغ طابك ذ زي، ؽ (.2)
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 الطائفة الأكلى:. 1

يحتكييػا‌قػانكف‌العقكبػات‌كالخاصػة‌بحرمػة‌الحيػاة‌الخاصػة‌أك‌‌كتشمؿ‌مجمكعة‌القكاعد‌التػي

فشػػاء‌ النصػػكص‌الخاصػػة‌بالاعتػػداء‌عمػػى‌الأمػػكاؿ‌مثػػؿ‌السػػرقة‌كخيانػػة‌الأمانػػة‌كالإتػػلبؼ‌العمػػدم‌كاف

المينية‌كغير‌ذلؾ‌مف‌الأفعاؿ‌التي‌قد‌تتشابو‌أركانيا‌مع‌الأفعاؿ‌التي‌قػد‌ترتكػب‌ضػد‌نظػـ‌‌الأسرار

‌(1)‌الآلي.‌المعمكماتية‌كبرامج‌الحاسب

 . الطائفة الثانية:2

كتشػػمؿ‌مجمكعػػة‌مػػف‌القكاعػػد‌المكجػػكدة‌خػػارج‌إطػػار‌قػػانكف‌العقكبػػات‌كلكنيػػا‌تقػػرر‌نػػكع‌مػػف‌

الحمايػػة‌الجنائيػػة‌ضػػد‌أفعػػاؿ‌شػػبيية‌بالأفعػػاؿ‌المككنػػة‌لمجريمػػة‌المعمكماتيػػة،‌فيمجػػأ‌إلييػػا‌القاضػػي‌فػػي‌

‌ف‌المتعمقػةيانك‌المعمكماتيػة،‌مثػؿ:‌القػسـ‌المشاكؿ‌التي‌تنشأ‌عف‌الجرائـ‌المكجية‌ضػد‌نظػـ‌كبػرامج‌ح

حقػػػكؽ‌الممكيػػػة‌‌ـ‌فػػػي‌شػػػأف‌حمايػػػة2002لسػػػنة‌‌82بحمايػػػة‌الممكيػػػة‌الفكريػػػة‌كالأدبيػػػة‌كالقػػػانكف‌رقػػػـ‌

كحمايػػة‌الحقػػكؽ‌الذىنيػػة‌ريػػؽ‌الحاسػػب‌الآلػػي‌كشػػبكة‌الإنترنػػت،‌الفكريػػة‌متػػى‌كقعػػت‌الجريمػػة‌عػػف‌ط

‌كالنمػػاذج‌الصػػناعيةكحػػؽ‌المؤلػػؼ،‌كحمايػػة‌الممكيػػة‌الصػػناعية‌كحمايػػة‌بػػراءات‌ا ‌.(2)لاختػػراع‌كالرسػػكـ

‌ككذلؾ‌مف‌بيف‌ىذه‌القكانيف‌الخاصة:

 :ية المصرملكتركن. مشركع قانكف التجارة الإ 1

قد‌تضمف‌ىذا‌المشركع‌نصكصان‌تتعمؽ‌بتجريـ‌الدخكؿ‌بطريؽ‌الغش‌أك‌التدليس‌عمى‌نظاـ‌

ية،‌دكف‌اشتراط‌تحقيػؽ‌نتيجػة‌معينػة‌لكتركنأك‌قاعدة‌بيانات‌أك‌قاعدة‌تتعمؽ‌بالتكقيعات‌الإ‌معمكمات

                                                           
 ..271-207 ؽ( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، 1)

 .271ذاث المزصغ الظابك، ؽ (.2)
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مف‌جراء‌ىذا‌الدخكؿ،‌بؿ‌كؿ‌مػا‌اشػترطو‌أف‌يػتـ‌ىػذا‌السػمكؾ‌إمػا‌بطريػؽ‌الغػش‌أك‌التػدليس‌أك‌مػف‌

‌(1)‌خلبؿ‌الاتصاؿ‌غير‌المشركع‌أك‌الإبقاء‌عمى‌الاتصاؿ‌الذم‌حدث‌بطريؽ‌الخطأ.

مػػػاـ‌المعػػػاملبت‌كمػػػا‌عاقػػػب‌ىػػػذا‌المشػػػركع‌عمػػػى‌اسػػػتخداـ‌نظػػػاـ‌أك‌برنػػػامج‌لمحيمكلػػػة‌دكف‌إت

ية‌كذلؾ‌بالتعديؿ‌فييا‌أك‌محك‌بياناتيا‌أك‌إفسادىا‌أك‌تدميرىا‌أك‌بتعطيؿ‌لكتركنالتجارية‌بالكسائؿ‌الإ

‌(2)أنظمتيا.

ىنػػػا‌حػػػاكؿ‌أف‌يػػػكفر‌نػػػكع‌مػػػف‌الحمايػػػة‌الجنائيػػػة‌ضػػػد‌الإتػػػلبؼ‌المعمكمػػػاتي‌ككػػػذلؾ‌مشػػػرٌع‌فال

‌إدخاليػػا‌ك‌تنػػاكؿ‌الكسػػيمة‌الأخطػػر‌فػػي‌الإتػػلبؼ‌المعمكمػػاتي‌فػػي‌ىػػذا‌المشػػر‌ ع‌كىػػي‌الفيركسػػات‌ليجػػرـ

‌(3)‌لمنظاـ‌المعمكماتي‌سكاء‌كاف‌الفعؿ‌بطريؽ‌العمد‌أك‌كاف‌بطريؽ‌الخطأ.

لكف‌نلبحظ‌عمػى‌ىػذا‌المشػركع‌بػأف‌الحمايػة‌الجنائيػة‌لمنظػاـ‌المعمكمػاتي‌فيػو‌كانػت‌قاصػرة‌ك‌

كالتكقيػػػػع‌‌يػػػػةلكتركنعمػػػػى‌نػػػػكع‌معػػػػيف‌مػػػػف‌المعمكمػػػػات‌كالبيانػػػػات‌كىػػػػي‌تمػػػػؾ‌التػػػػي‌تتعمػػػػؽ‌بالتجػػػػارة‌الإ

‌ي‌دكف‌غيرىا‌مف‌المعمكمات‌كالبيانات.لكتركنالإ

 ي:لكتركن" بشأف تنظيـ التكقيع الإ 2004لسنة  15القانكف رقـ ". 2

نشاء‌ىيئة‌تنمية‌صناعة‌لكتركن،‌كيعني‌بتنظيـ‌التكقيع‌الإمادة"‌30قد‌ضـ‌ىذا‌القانكف‌" ي‌كاف

حسػػػـ‌العديػػػد‌مػػػف‌المشػػػكلبت‌تكنكلكجيػػػا‌لممعمكمػػػات‌ككػػػاف‌لصػػػدكر‌ىػػػذا‌القػػػانكف‌صػػػدل‌كاسػػػع‌فػػػي‌

القانكنية‌،‌كالتي‌كاف‌يتصػدل‌ليػا‌القضػاء‌بالاجتيػاد‌كالقيػاس،‌فجػاء‌ىػذا‌القػانكف‌بتعريفػات‌كاضػحة‌

‌كقػد‌عاقػب‌ىػذا‌القػانكف‌بػالحبس‌كبالغرامػة،‌يلكتركنػي‌كالكسػيط‌الإلكتركنػكمحددة‌لماىية‌المحرر‌الإ

                                                           
 .326مزصغ طابك ذ زي، ؽ ( ػب الفخاط بُٕمٓ عضاسْ، 1)

 .939أيمن عبدالله فكرئ، مرجع ساق، ذكره، ص (2)

 .139بك، ؽ ذاث المزصغ الظا( 3)
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يػػان،‌أك‌زكر‌إلكتركنكسػػيطان‌أك‌محػػرران‌أك‌ب حػػدل‌ىػػاتيف‌العقػػكبتيف‌كػػؿ‌مػػف‌أتمػػؼ‌أك‌عيػػب‌تكقيعػػا‌أك‌

‌(1)‌شيئان‌مف‌ذلؾ‌بطريؽ‌الاصطناع‌أك‌التعديؿ‌أك‌التحكير‌أك‌بأم‌طريؽ‌ثخر.

‌الحصكؿ‌بأم‌كسيمة‌ك‌ ي‌إلكتركندكف‌كجو‌حؽ‌عمى‌تكقيع‌أك‌كسيط‌أك‌محرر‌مف‌كما‌جرـ

‌(2)‌أك‌اختراؽ‌ىذا‌الكسيط‌أك‌اعتراضو‌أك‌عطمو‌عف‌أداء‌كظيفتو.

في‌ىذا‌القانكف‌لـ‌يقتصر‌في‌التجريـ‌عمى‌الشخص‌الطبيعي‌فقػط‌بػؿ‌اتجػو‌مشرٌع‌ذلؾ‌الكك

المسؤكؿ‌عػف‌الإدارة‌الفعميػة‌مػاداـ‌فعمػو‌‌إلى‌تجريـ‌كمعاقبة‌الشخص‌المعنكم‌كالمتمثؿ‌في‌الشخص

،‌إلا‌أف‌ىػػػذا‌القػػػانكف‌كػػػذلؾ‌كانػػػت‌الحمايػػػة‌الجنائيػػػة‌فيػػػو‌ ىػػػك‌الػػػذم‌أدل‌إلػػػى‌ارتكػػػاب‌الفعػػػؿ‌المجػػػرـ

‌(3)‌ي‌دكف‌غيرىا.لكتركني‌كالمحرر‌أك‌الكسيط‌الإلكتركنالتكقيع‌الإ‌محصكرة‌داخؿ‌نطاؽ

المصػرم‌بيػذه‌القػكانيف‌الخاصػة‌لػـ‌يكفػؿ‌حمايػة‌مشػرٌع‌إذان‌كمف‌خلبؿ‌مػا‌سػبؽ‌يتضػح‌أف‌ال

ضػػػد‌الكثيػػػر‌مػػػف‌الأفعػػػاؿ‌التػػػي‌قػػػد‌تكػػػكف‌محميػػػا‌‌يػػػةلكتركنكاممػػػة‌كشػػػاممة‌لممعمكمػػػات‌كالبيانػػػات‌الإ

الإتػػلبؼ‌كسػػرقة‌المعمكمػػات‌كغيرىػػا،‌أم‌أنػػو‌قػػد‌اقتصػػر‌عمػػى‌كفالػػة‌حمايػػة‌جزئيػػة‌‌المعمكمػػات‌مثػػؿ:

لمحػػػػؽ‌فػػػػي‌سػػػػلبمة‌المعمكمػػػػات‌كعمػػػػى‌نطػػػػاؽ‌ضػػػػيؽ‌فكانػػػػت‌حمايتػػػػو‌قاصػػػػرة‌عمػػػػى‌نػػػػكع‌معػػػػيف‌مػػػػف‌

المعمكمػػات‌كنظميػػا‌دكف‌أف‌يشػػمؿ‌الأنػػكاع‌الأخػػرل‌مػػف‌المعمكمػػات‌كالبيانػػات‌بالحمايػػة‌الجنائيػػة‌مػػف‌

‌(4)‌صكره‌كأشكالو.‌الإتلبؼ‌المعمكماتي‌بجميع

ليػذا‌القصػكر‌كالفػراغ‌التشػريعي‌فػي‌مجػاؿ‌حمايػة‌كمكافحػة‌جػرائـ‌تقنيػة‌المعمكمػػات،‌‌كنتيجػة

ضػػػركرة‌إفػػػراد‌تشػػػريع‌مسػػػتقؿ‌يشػػػتمؿ‌عمػػػى‌تمػػػؾ‌النكعيػػػة‌الحديثػػػة‌مػػػف‌الجػػػرائـ‌ذات‌مشػػػرٌع‌فقػػػد‌رأل‌ال

الأركاف‌المادية‌الجديدة‌كغير‌المألكفة‌لمقضاء‌الجنائي،‌فلب‌تختمط‌بغيرىا‌مف‌الجرائـ‌التقميدية‌كالتي‌
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قد‌تككف‌كسيمة‌الاتصػاؿ‌الحديثػة‌ىػي‌مجػرد‌أداء‌لارتكابيػا‌لػيس‌أكثػر،‌فاسػتمرت‌المحػاكلات‌جاىػدة‌

ـ"‌،‌حيػػث‌كضػػع‌2015ضػػع‌مشػػركع‌قػػانكف‌فػػي‌شػػأف‌مكافحػػة‌جػػرائـ‌تقنيػػة‌المعمكمػػات‌حتػػى‌"سػػنة‌لك‌

"‌في‌شػأف‌2015"‌لسنة‌"63مشركع‌قانكف‌بمكجب‌قرار‌رئيس‌جميكرية‌مصر‌العربية‌بالقانكف‌رقـ‌"

مكافحػػػة‌جػػػرائـ‌تقنيػػػة‌المعمكمػػػات،‌حتػػػى‌يكاكػػػب‌ىػػػذا‌المشػػػركع‌التطػػػكر‌السػػػريع‌كالمتلبحػػػؽ‌فػػػي‌عػػػالـ‌

يػػػػة،‌كالػػػػذم‌جػػػػاء‌كليػػػػدان‌لمثػػػػكرة‌التػػػػي‌حػػػػدثت‌فػػػػي‌مجػػػػاؿ‌الاتصػػػػالات‌كتكنكلكجيػػػػا‌لكتركنالجريمػػػػة‌الإ

‌(1)المعمكمات‌في‌مصر‌كسائر‌دكؿ‌العالـ‌منذ‌بدء‌الألفية‌الجديدة.

مػػػادة"‌اسػػػتيؿ‌بمػػػادة‌لتعريػػػؼ‌المصػػػطمحات‌الأساسػػػية‌‌28كىػػػذا‌المشػػػركع‌قػػػد‌تضػػػمف‌عمػػػى‌"

المعمكمػػػات‌كتضػػػمنت‌بػػػاقي‌مػػػكاد‌المشػػػركع‌عمػػػى‌الحديثػػػة‌فػػػي‌مجػػػاؿ‌تكنكلكجيػػػا‌الاتصػػػالات‌كتقنيػػػة‌

كسػػيمة‌الاتصػػاؿ‌الحديثػػة‌‌دكفمػػف‌كالتػػي‌لا‌يتصػػكر‌كجكدىػػا‌‌مجمكعػػة‌مػػف‌جػػرائـ‌تقنيػػة‌المعمكمػػات

‌(2)سكاء‌أكانت‌الحكاسيب‌الآلية‌أك‌غيرىا.

"‌4كسػػنعرض‌لمتكضػػيح‌بعػػض‌ىػػذه‌المػػكاد‌التػػي‌تضػػمنيا‌ىػػذا‌المشػػركع‌فقػػد‌نصػػت‌المػػادة‌"

ألػؼ‌جنيػو‌أك‌ب حػدل‌ىػاتيف‌‌30مػدة‌لا‌تقػؿ‌عػف‌سػنة‌كبغرامػة‌لا‌تتجػاكز‌‌عمى‌أنو‌"يعاقب‌بػالحبس

مسػػتخدمان‌حقػػان‌مخػػكؿ‌لػػو،‌فتعػػدل‌حػػدكد‌ىػػذا‌‌تيف‌كػػؿ‌مػػف‌دخػػؿ‌إلػػى‌مكقػػع‌أك‌نظػػاـ‌معمكمػػاتيالعقػػكب

يػدار‌‌أك‌مستكل‌الدخكؿ،‌ف ذا‌كقعت‌الجريمة‌عمػى‌مكقػع‌أك‌نظػاـ‌معمكمػاتي‌ضركرةالحؽ‌مف‌حيث‌

شػػػخاص‌الاعتباريػػػة‌العامػػػة‌أك‌مممػػػكؾ‌ليػػػا‌أك‌يخصػػػيا،‌يعاقػػػب‌مرتكبيػػػا‌الأ‌بمعرفػػػة‌الدكلػػػة‌أك‌أحػػػد

"‌ألػػػػؼ‌150"‌ألػػػػؼ‌جنيػػػػو‌كلا‌تتجػػػػاكز‌"50بػػػػالحبس‌مػػػػدة‌لا‌تقػػػػؿ‌عػػػػف‌سػػػػنتيف‌كبغرامػػػػة‌لا‌تقػػػػؿ‌عنػػػػد‌"

‌(3)جنيو.
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‌الػػدخكؿ‌المجػػرد‌أم‌مػػف‌فػػي‌ىػػذه‌مشػػرٌع‌فنجػػد‌أف‌ال دكف‌اشػػتراط‌كقػػكع‌نتيجػػة‌المػػادة‌قػػد‌جػػرـ

ؿ‌عمى‌مف‌يستخدـ‌حقان‌يخكؿ‌لػو‌ذلػؾ‌كلكنػو‌تعػدل‌حػدكد‌ىػذا‌الحػؽ،‌معينة،‌إلا‌أنو‌قد‌قصر‌الدخك‌

فضيؽ‌مف‌نطاؽ‌التجريـ،‌إلا‌أف‌الدخكؿ‌قد‌يككف‌مشركع‌كقد‌يككف‌غير‌مشػركع‌فػي‌الأسػاس‌كػأف‌

أك‌مف‌صاحب‌الحؽ‌الشػرعي‌فػي‌الػدخكؿ،‌‌يقكـ‌بو‌مف‌ليس‌لو‌سمطة‌مشركعة‌مستمدة‌مف‌القانكف

‌لا‌يأذف‌لو‌بذلؾ.‌مثؿ‌أف

و‌"يعاقػػب‌بػػالحبس‌مػػدة‌لا‌تقػػؿ‌عػػف‌سػػنتيف‌كػػؿ‌مػػف‌أتمػػؼ‌أك‌نػػ"‌عمػػى‌أ5المػػادة‌"كمػػا‌نصػػت‌

دكف‌كجػو‌حػؽ،‌البػرامج‌،‌أك‌جزئيػان‌مػف‌كميػان‌‌ىلغػأك‌شكه‌أك‌غيػر‌أك‌عػدؿ‌مسػار،‌أك‌أعطؿ‌أك‌دمر‌

أك‌البيانات‌أك‌المعمكمات‌المخزنة‌أك‌المعالجػة‌أك‌المكلػدة‌أك‌المخمقػة‌عمػى‌أم‌نظػاـ‌معمكمػاتي‌كمػا‌

‌‌‌‌‌‌‌‌‌‌‌فػػػي‌الجريمػػػة،‌فػػػ ذا‌كانػػػت‌ىػػػذه‌البػػػرامج‌أك‌البيانػػػات‌كانػػػت‌الكسػػػيمة‌التػػػي‌اسػػػتخدمت‌فػػػي‌حكمػػػو‌أيػػػان‌

‌(1)أك‌المعمكمات‌تخص‌الدكلة‌أك‌أحد‌الأشخاص‌الاعتبارية‌العامة‌تككف‌العقكبة‌السجف".

فيػػذه‌المػػادة‌قػػد‌تكممػػت‌عمػػى‌الإتػػلبؼ‌المعمكمػػاتي‌كقصػػرت‌العقكبػػة‌عمػػى‌الحػػبس‌فقػػط‌دكف‌

‌‌‌‌الغرامػػة،‌كشػػددت‌مػػف‌مقػػدار‌العقكبػػة‌إذا‌كقعػػت‌ىػػذه‌الجريمػػة‌عمػػى‌بػػرامج‌أك‌بيانػػات‌تخػػص‌الدكلػػة‌

‌(2)‌أك‌الأشخاص‌الاعتبارية،‌فقد‌اعتبرت‌ىذا‌الأمر‌كظرؼ‌مشدد‌لمعقاب.

ألؼ‌‌50"‌عمى‌أنو‌"يعاقب‌بالسجف‌كبغرامة‌لا‌تقؿ‌عف‌"6"‌ككذلؾ‌نص‌المشركع‌في‌المادة

ألػػؼ‌جنيػػو"‌كػػؿ‌مػػف‌أدخػػؿ‌إلػػى‌شػػبكة‌معمكماتيػػة‌مػػا‌مػػف‌شػػأنو‌إيقافيػػا‌عػػف‌‌250جنيػػو"‌كلا‌تتجػػاكز‌"

‌‌‌‌‌‌‌العمػػػػؿ‌أك‌تعطيميػػػػا‌أك‌الحػػػػد‌مػػػػف‌كفػػػػاءة‌عمميػػػػا‌أك‌التشػػػػكيش‌عمييػػػػا‌أك‌إعاقتيػػػػا‌أك‌التنصػػػػت‌عمييػػػػا

الأشػػػخاص‌أحػػػد‌جريمػػػة‌عمػػػى‌شػػػبكة‌معمكماتيػػػة‌تخػػػص‌الدكلػػػة‌أك‌أك‌اعتػػػراض‌عمميػػػا،‌فػػػ ذا‌كقعػػػت‌ال
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‌100الاعتبارية‌العامة‌أك‌تدار‌بمعرفتيا‌تككف‌العقكبة‌السجف‌المؤبد‌أك‌المشدد‌كغرامة‌لا‌تقؿ‌عف‌"

‌ألؼ‌جنيو".‌500ألؼ‌جنيو"‌كلا‌تتجاكز‌"

‌‌‌"‌نػػص‌عمػػى‌أنػػو‌"يعاقػػب‌بػػالحبس‌مػػدة‌لا‌تقػػؿ‌عػػف‌سػػتة‌أشػػير‌كػػؿ‌مػػف‌الػػتقط7كفػػي‌المػػادة‌"

دكف‌كجو‌حػؽ‌أيػة‌معمكمػات‌أك‌بيانػات‌أك‌أرقػاـ‌أك‌رسػائؿ‌أك‌حػركؼ‌أك‌شػفرات‌أك‌مف‌أك‌اعترض‌

صكر،‌مما‌ىك‌مرسؿ‌عف‌طريؽ‌شبكة‌معمكماتية،‌أك‌أحد‌أجيزة‌الحاسب‌الآلي‌كما‌في‌حكميا،‌أك‌

‌(1)تنصت‌عمييا...".

لػؼ‌جنيػو"‌كلا‌أ‌20"‌عمى‌أنػو‌"يعاقػب‌بػالحبس‌كبغرامػة‌لا‌تقػؿ‌عػف‌"8كأيضان‌نصت‌المادة‌"

العقػػكبتيف‌كػػؿ‌مػػف‌أتمػػؼ‌أك‌عطػػؿ‌أك‌أبطػػأ‌أك‌شػػكه‌أك‌‌فألػػؼ‌جنيػػو"‌أك‌ب حػػدل‌ىػػاتي‌100تتجػػاكز‌"

دكف‌كجو‌حؽ.‌ف ذا‌مف‌أخفى‌أك‌غير‌تصاميـ‌أك‌محتكل‌مكقعان‌خاصان‌بشركة‌أك‌مؤسسة‌أك‌منشأة‌

الاعتباريػة‌العامػة،‌أك‌‌الجريمة‌عمى‌مكقػع‌يػدار‌بمعرفػة‌أك‌لحسػاب‌الدكلػة‌أك‌أحػد‌الأشػخاص‌كقعت

‌500ألؼ‌جنيػو"‌كلا‌تتجػاكز‌"‌100مممككان‌ليا‌أك‌يخصيا‌تككف‌العقكبة‌السجف‌كغرامة‌لا‌تقؿ‌عف‌"

‌(2)ألؼ‌جنيو".

كالجػػدير‌بالػػذكر‌أف‌ىػػذه‌النسػػخة‌مػػف‌المشػػركع‌ليسػػت‌ىػػي‌النسػػخة‌الأخيػػرة‌فقػػد‌طػػرأت‌عمييػػا‌

"البػاب‌الثالػث"‌منػو‌عمػى‌"الجػرائـ‌‌بعض‌التغيرات‌كالتعديلبت،‌كقسػـ‌إلػى‌أبػكاب‌كفصػكؿ،‌فػنص‌فػي

كالعقكبػػػات"‌كنػػػص‌فػػػي‌"الفصػػػؿ‌الأكؿ"‌فيػػػو‌عمػػػى‌"الاعتػػػداء‌عمػػػى‌سػػػلبمة‌شػػػبكات‌كأنظمػػػة‌كتقنيػػػات‌

‌.المعمكمات"
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"‌"جريمة‌الػدخكؿ‌غيػر‌المشػركع"،‌فػي‌المشػركع‌الميعػدؿ‌ىػي‌ذات‌المػادة‌16فنجد‌أف‌المادة‌"

"‌في‌المشركع‌السابؽ،‌فنصت‌عمى‌أنو‌"يعاقب‌بالحبس‌مدة‌لا‌تقؿ‌عف‌سػنة‌كغرامػة‌لا‌تقػؿ‌عػف‌4"

أك‌‌،‌أك‌ب حػػدل‌ىػػاتيف‌العقػػكبتيف‌كػػؿ‌مػػف‌دخػػؿ‌عمػػدان‌"ألػػؼ‌جنيػػو‌100"كلا‌تتجػػاكز‌‌"ألػػؼ‌جنيػػو‌50"

معمكمػاتي‌‌دكف‌كجو‌حؽ‌عمى‌مكقع‌أك‌حساب‌خػاص‌أك‌نظػاـدخؿ‌بالخطأ‌غير‌العمدم‌كبقى‌مف‌

أك‌محك‌أك‌تغير‌أك‌نسخ‌أك‌إعادة‌نشر‌لمبيانات‌أك‌‌محظكر‌الدخكؿ‌عميو،‌ف ذا‌نتج‌عف‌ذلؾ‌إتلبؼ

المعمكمػػػات‌المكجػػػكدة‌عمػػػى‌ذلػػػؾ‌المكقػػػع‌أك‌الحسػػػاب‌الخػػػاص‌أك‌النظػػػاـ‌المعمكمػػػاتي‌تكػػػكف‌العقكبػػػة‌

‌"ألػؼ‌جنيػو‌200"كلا‌تتجػاكز‌‌"ألػؼ‌جنيػو‌100"لحبس‌لمدة‌لا‌تقؿ‌عف‌سنتيف‌كبغرامة‌لا‌تقؿ‌عػف‌ا

‌(1)أك‌ب حدل‌ىاتيف‌العقكبتيف.

في‌ىذا‌التعديؿ‌قد‌رفػع‌مػف‌سػقؼ‌عقكبػة‌الغرامػة‌عػف‌سػابقيا،‌كرفػع‌كػذلؾ‌مشرٌع‌فنجد‌أف‌ال

المشػركع‌إتػلبؼ‌أك‌محػك‌أك‌‌مف‌مقدار‌العقكبة‌السالبة‌لمحرية‌في‌حالػة‌مػا‌ترتػب‌عمػى‌الػدخكؿ‌غيػر

‌تغيير...الخ.

كما‌نص‌عمى‌الدخكؿ‌أك‌البقاء‌في‌النظاـ‌المعمكماتي‌سكاء‌أكاف‌قد‌تـ‌ىذا‌الدخكؿ‌بطريؽ‌

ػػػدلت‌المػػػادة‌"ك‌بطريػػػؽ‌الخطػػػأ،‌العمػػػد‌أ "‌جريمػػػة‌"الاعتػػػداء‌عمػػػى‌سػػػلبمة‌19"‌بػػػنص‌المػػػادة‌"5كمػػػا‌عي

مدة‌لا‌تقؿ‌عف‌سنتيف‌كبغرامة‌لا‌تقؿ‌عف‌الأنظمة‌المعمكماتية"...‌فنصت‌عمى‌أنو‌"يعاقب‌بالحبس‌

‌‌‌‌ألؼ‌جنيو‌كؿ‌مف‌أتمؼ‌أك‌عطؿ‌أك‌دمر‌أك‌زكر‌أك‌شكه‌أك‌غير‌‌500ألؼ‌جنيو‌كلا‌تتجاكز‌‌200

‌‌‌دكف‌كجػو‌حػؽ،‌البػرامج‌كالبيانػات‌أك‌المعمكمػات‌المخزنػػة‌مػف‌عػدؿ‌مسػاران‌أك‌ألغػى‌كميػان‌أك‌جزئيػان‌‌كأ

                                                           
م، 03/90/8080تاريخ الزيارة   aitmagahram.or.eg.comمشروع قانون مكافحة جرائم تقنية المعلومات، متاح على الرابط  (1)

 .م. 8:00الساعة 
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ى‌أم‌نظػػاـ‌معمكمػػاتي‌كمػػا‌فػػي‌حكمػػو‌أيػػان‌كانػػت‌الكسػػيمة‌التػػي‌عمػػأك‌المعالجػػة‌أك‌المكلػػدة‌أك‌المخمقػػة‌

‌(1)استخدمت‌في‌الجريمة".

فػػي‌ىػػذه‌المػػادة‌قػػد‌أبقػػى‌عمػػى‌نفػػس‌مقػػدار‌العقكبػػة‌السػػالبة‌لمحريػػة‌كلكنػػو‌أضػػاؼ‌مشػػرٌع‌فال

‌عقكبة‌الغرامة‌ليا.

"‌18"‌فػػي‌نسػػخة‌المشػػركع‌السػػابقة‌فنصػػت‌المػػادة‌"7"‌ىػػي‌نفسػػيا‌المػػادة‌"18ككػػذلؾ‌المػػادة‌"

تحػػػت‌عنػػػكاف‌جريمػػػة‌"الاعتػػػراض‌غيػػػر‌المشػػػركع"‌عمػػػى‌أنػػػو‌"يعاقػػػب‌بػػػالحبس‌مػػػدة‌لا‌تقػػػؿ‌عػػػف‌سػػػنة‌

دكف‌كجو‌حؽ‌مف‌ألؼ‌جنيو‌كؿ‌مف‌اعترض‌‌250ألؼ‌جنيو‌كلا‌تتجاكز‌‌100كبغرامة‌لا‌تقؿ‌عف‌

انػػات‌أك‌كػػؿ‌مػػا‌ىػػك‌متػػداكؿ‌عػػف‌طريػػؽ‌شػػبكة‌معمكماتيػػة‌أك‌أحػػد‌أجيػػزة‌الحاسػػب‌أيػػة‌معمكمػػات‌أك‌بي

‌(2)الآلي‌كما‌في‌حكميا".

قد‌رفع‌مف‌سقؼ‌العقكبة‌السالبة‌لمحرية‌كأضاؼ‌عقكبة‌الغرامػة‌إلييػا،‌كىػذا‌مشرٌع‌نجد‌أف‌ال

‌النيج‌كاف‌أفضؿ‌مف‌سابقو.

  

                                                           
، حةارٔخ الشٔةةارة  www.christian-dogma.com( وؼةز وةؾ لةةاوُن مكافغةت صةةزائا اتوخزوةج "الغةةك َاللةلاد" مخةةاط ػدةّ الةةزابن: 1)

 م . 10:00م ، الظاػت 01/01/2017

 .مخاط ػدّ الزابن، ذاث المزصغ الظابك، َوفض حارٔخ الشٔارة( 2)
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 الفرع الثاني

 مكقؼ القانكف العماني

العربيػػػػة‌القميمػػػة‌التػػػي‌تطرقػػػػت‌إلػػػى‌مكاجيػػػة‌الإجػػػػراـ‌‌ضػػػمف‌الػػػدكؿتعتبػػػر‌دكلػػػة‌عيمػػػاف‌مػػػػف‌

ـ"‌1974"‌لسػنة‌"7المعمكماتي،‌كذلؾ‌عف‌طريؽ‌إدخاؿ‌بعض‌التعديلبت‌الطفيفػة‌عمػى‌قانكنيػا‌رقػـ‌"

ـ"‌،‌كقد‌تضمف‌ىذا‌التعديؿ‌إضافة‌الفصػؿ‌الثػاني‌72/2001كذلؾ‌بمكجب‌المرسكـ‌السمطاني‌رقـ‌"

اف‌جرائـ‌الحاسػب‌الآلػي،‌حيػث‌اشػتمؿ‌عمػى‌عػدة‌مػكاد‌مسػتحدثة،‌مكرر‌إلى‌الباب‌السابع‌تحت‌عنك‌

‌(1)".4"‌مكرر‌"276"‌ك‌"3"‌مكرر‌"276"‌ك‌"2"‌مكرر‌"276"‌ك‌"1"‌مكرر‌"276كىي‌نص‌المادة‌"

ةن‌منػو‌فػي‌مكاكبػة‌التطػكر‌السػريع‌لتكنكلكجيػا‌المعمكمػات‌غبػكر‌مشػرٌع‌كذلؾ‌تعبيػران‌عػف‌إرادة‌ال

‌ "‌متػػػى‌اسػػػتخدـ‌الحاسػػػب‌1"‌مكػػرر‌"276يػػػة‌فػػػي‌المػػػادة‌"مصػػكر‌جر‌‌10كشػػبكات‌الاتصػػػاؿ‌،‌فجػػػرـ

الآلػػي‌فػػي‌ارتكابيػػا‌عػػف‌عمػػد‌كىػػي‌تشػػمؿ:‌الالتقػػاط‌غيػػر‌المشػػركع‌لممعمكمػػات‌أك‌البيانػػات،‌الػػدخكؿ‌

غيػػر‌المشػػركع‌عمػػى‌أنظمػػة‌الحاسػػب‌الآلػػي،‌التجسػػس‌كالتنصػػت‌عمػػى‌البيانػػات‌كالمعمكمػػات،‌انتيػػاؾ‌

تفاظ‌بأسرارىـ،‌تزكير‌البيانات‌أك‌الكثائؽ‌مبرمجة‌خصكصيات‌الغير‌أك‌التعدم‌عمى‌حقيـ‌في‌الاح

عػػػادة‌ أيػػػان‌كػػػاف‌شػػػكميا،‌إتػػػلبؼ‌كتغييػػػر‌كمحػػػك‌البيانػػػات‌كالمعمكمػػػات،‌جمػػػع‌المعمكمػػػات‌كالبيانػػػات‌كاف

اسػػػػػػتخداميا،‌تسػػػػػػريب‌المعمكمػػػػػػات‌كالبيانػػػػػػات،‌التعػػػػػػدم‌عمػػػػػػى‌بػػػػػػرامج‌الحاسػػػػػػب‌الآلػػػػػػي‌بالتعػػػػػػديؿ‌أك‌

ممكيػة‌الفكريػة‌كالأسػرار‌بما‌يشػكؿ‌انتياكػان‌لقػكانيف‌الالاصطناع،‌نشر‌كاستخداـ‌برامج‌الحاسب‌الآلي‌

‌الاستيلبء‌أك‌الحصكؿ‌عمى‌نحك‌غير‌مشركع‌عمى‌بيانات‌شخص‌ثخر‌تككف‌التجارية،‌ ككذلؾ‌جرـ

‌(2)مجة‌لمبيانات.بر‌منقكلة‌أك‌مختزنة‌أك‌معالجة‌بكاسطة‌أنظمة‌المعالجة‌الم

                                                           
 .88حمزة محمد أبو عيسى، مرجع سابق ذكره، ص  (1)
 .94ه، ص موسى مسعود ارحومة، السياسة الجنائية في مواجهة جرائم الانترنت، مرجع سابق ذكر (2)
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في‌حالة‌ما‌يككف‌مرتكػب‌الجػرائـ‌"‌2"‌مكرر‌"276العقكبة‌بمكجب‌المادة‌"مشرٌع‌كقد‌شدد‌ال

‌(1)السابقة‌مف‌مستخدمي‌"الحاسكب‌أك‌الكمبيكتر".

"‌ثػلبث‌صػػكر‌مػف‌صػكر‌الاعتػداء‌عمػى‌بطاقػات‌الكفػػاء‌3"‌مكػرر‌"276كمػا‌جرمػت‌المػادة‌"

أك‌السػػحب‌تمثمػػت‌فػػي‌تقميػػد‌أك‌تزكيػػر‌بطاقػػات‌الكفػػاء،‌اسػػتخداـ‌أك‌محاكلػػة‌اسػػتخداـ‌بطاقػػات‌الكفػػاء‌

المػػزكرة‌أك‌المقمػػدة‌مػػع‌العمػػـ‌بػػذلؾ،‌قبػػكؿ‌الػػدفع‌ببطاقػػات‌الكفػػاء‌المقمػػدة‌أك‌المػػزكرة‌مػػع‌العمػػـ‌بػػذلؾ،‌

كالعقكبػػة‌المقػػررة‌للؤفعػػاؿ‌السػػابقة‌تتمثػػؿ‌فػػي‌السػػجف‌بحػػد‌أقصػػى‌خمػػس‌سػػنكات‌كغرامػػة‌ماليػػة‌بحػػد‌

‌(2)‌عيماني.‌ريالأقصى‌ألؼ‌

"‌بالنص‌عمى‌نكع‌ثخر‌مف‌التشديد‌شدد‌فييا‌4"‌مكرر‌"276مف‌خلبؿ‌المادة‌"مشرٌع‌كقاـ‌ال

ثلاؼ‌ريال‌كذلػػؾ‌فػػي‌‌العقكبػػة‌الأصػػمية‌لتصػػؿ‌إلػػى‌السػػجف‌بحػػد‌أقصػػى‌ثػػلبث‌سػػنكات‌كالغرامػػة‌ثلبثػػة

"‌مف‌قبؿ‌المػتيـ‌بمناسػبة‌أداء‌3"‌مكرر‌"276حالة‌تـ‌ارتكاب‌الأفعاؿ‌المنصكص‌عمييا‌في‌المادة‌"

‌(3)‌عممو‌أك‌أثناء‌عممو.

العمػػاني‌كانػػت‌بدايػػة‌كخطػػكة‌جيػػدة‌مشػػرٌع‌كالجػػدير‌بالتنكيػػو‌ىنػػا‌بػػأف‌ىػػذه‌الخطػػكة‌مػػف‌قبػػؿ‌ال

بالمقارنػػػة‌مػػػع‌غيػػػره‌مػػػف‌‌لمنظػػػاـ‌المعمكمػػػاتي،‌خاصػػػةن‌كمحاكلػػػة‌جػػػادة‌منػػػو‌لبسػػػط‌الحمايػػػة‌الجنائيػػػة‌

التشػػريعات‌العربيػػة‌الأخػػرل‌التػػي‌لػػـ‌يطػػرأ‌عمػػى‌قكانينيػػا‌أم‌تعػػديؿ‌يػػذكر‌بالخصػػكص‌كمنيػػا‌القػػانكف‌

‌(4)‌الميبي.

إلا‌أف‌ىػػذه‌النصػػكص‌تظػػؿ‌غيػػر‌كافيػػة،‌فينػػاؾ‌الكثيػػر‌مػػف‌الأفعػػاؿ‌الخطيػػرة‌لػػـ‌يتضػػمنيا‌

التعديؿ‌السالؼ‌الذكر،‌فمـ‌يكاجو‌جميع‌صكر‌إساءة‌استخداـ‌تقنية‌المعمكمات،‌فنجد‌أنو‌نص‌عمػى‌
                                                           

 .204مزصغ طابك ذ زي، ؽ  السياسة الجنائية في مواجهة جرائم الانترنت، ،ارعُمت( مُطّ مظؼُد 1)

 hussain-alghafri.blogspot.comصٍةُد طةدطىت ػمةان فةٓ مكافغةت صةزائا حمىٕةت المؼدُمةاث، مخةاط ػدةّ الةزابن :  –( رمافت لاوُوٕةت 2)

 م. 9:20م، الظاػت 03/01/2017حارٔخ الشٔارة: 

 م. 14/09/2014، حارٔخ الشٔارة  blog-spot25html hussain-alghafri.blogspot.com/2012/01/( مخاط ػدّ الزابن 3)

 .95مزصغ طابك ذ زي، ؽ ،  السياسة الجنائية في مواجهة جرائم الانترنت، ارعُمت( مُطّ مظؼُد 4)
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بعػػض‌صػػكر‌جػػرائـ‌الخصكصػػية‌أك‌انتيػػاؾ‌حريػػة‌الشػػخص‌فػػي‌بياناتػػو‌الخاصػػة‌المعالجػػة‌ثليػػان،‌كلػػـ‌

يػػة‌صػػكر‌الاعتػػداء‌عمػػى‌الخصكصػػية‌مثػػؿ‌نقػػؿ‌البيانػػات‌دكف‌إذف‌أك‌اسػػتغلبليا‌فػػي‌يػػنص‌عمػػى‌بق

‌(1).لو‌نشاط‌غير‌المعد

"‌قد‌نصػت‌عمػى‌تجػريـ‌صػكر‌إضػافية‌كىػي‌الاسػتيلبء‌عمػى‌1"‌مكرر‌"276كما‌أف‌المادة‌"

أك‌صػػكر‌أخػػرل‌متصػػمة‌‌"الكمبيػػكتر"البيانػػات‌كلكنيػػا‌لػػـ‌تػػنص‌عمػػى‌سػػرقة‌كقػػت‌الحاسػػب‌الآلػػي‌أك‌

ف‌لكتركنعمػػؿ‌الأنظمػػة‌الإبتعطيػؿ‌ يػػة،‌كأيضػػان‌لػـ‌تتضػػمف‌النصػػكص‌السػػابقة‌الاحتيػػاؿ‌المعمكمػػاتي‌كاف

قػد‌عالجػت‌ثػلبث‌"‌4"‌مكػرر‌"276قد‌تضمنت‌بعض‌صكره‌مف‌الناحية‌الفنية‌ككػذلؾ‌المػادة‌"كانت‌

يػػة،‌كلكػػػف‌يؤخػػذ‌عمػػػى‌ىػػذا‌الػػػنص‌تقيػػػده‌لكتركنإسػػػاءة‌اسػػتخداـ‌بطاقػػػات‌الكفػػػاء‌الإمػػػف‌صػػكر‌صػػكر‌

‌صػػكر‌كضػػيقة‌دة‌بمصػػطمحات‌مقيػػ فػػي‌حػػيف‌كػػاف‌يمكنػػو‌أف‌يكػػكف‌أكثػػر‌اتسػػاعان‌كشػػمكلان‌حػػيف‌يجػػرـ

الاعتػػداء‌المػػذككرة‌عمػػى‌كػػؿ‌أنػػكاع‌البطاقػػات‌منعػػان‌لمػػدفع‌بػػأف‌البطاقػػة‌محػػؿ‌الاعتػػداء‌ليسػػت‌بطاقػػة‌

‌(2)‌كفاء.

العمػاني‌إلػى‌إصػدار‌تشػريع‌خػاص‌لمكاجيػة‌ىػذه‌الفئػة‌مػف‌مشرٌع‌كمف‌ىذا‌المنطمؽ‌سارع‌ال

بيػػذا‌الإجػراـ‌المسػتحدث،‌كذلػؾ‌بغػض‌النظػر‌عػف‌سمسػمة‌التشػريعات‌العمانيػة‌الخاصػة‌ذات‌العلبقػة‌

يػػػػة‌رقػػػػـ‌لكتركنـ"‌كقػػػػانكف‌المعػػػػاملبت‌الإ30/2002المكضػػػػكع‌مثػػػػؿ‌قػػػػانكف‌تنظػػػػيـ‌الاتصػػػػالات‌رقػػػػـ‌"

عد‌مكاكبػة‌لمكاجيػة‌ذلػؾ‌التطػكر‌المتزايػد‌ليػذه‌النكعيػة‌فكؿ‌ىذه‌القكانيف‌الخاصة‌لـ‌تـ"،‌69/2008"

ـ".‌12/2011ب صػػدار‌قػػانكف‌"مكافحػػة‌جػػرائـ‌تقنيػػة‌المعمكمػػات"‌رقػػـ‌"مشػػرٌع‌مػػف‌الإجػػراـ،‌لػػذا‌قػػاـ‌ال

‌إصػػػداره‌صػػػراحة‌فػػػي‌مادتػػػو‌35ـ‌تضػػػمف‌"06/02/2011الصػػػادر‌فػػػي‌ "‌مػػػادة‌كالػػػذم‌نػػػص‌مرسػػػكـ

                                                           
الاحضاٌةةاث الخؼةةزٔؼٕت لدضةةزائا الالكخزَوٕةةت مةةغ بٕةةان مُلةةا الةة َد الؼزبٕةةت َطةةدطىت ػمةةان، َرلةةت ػمةةل، ٌٕ ةةت حةةىظا ٔةةُوض ػةةزر،  (1)

 .34 م، ؽ2006أبزٔل  4-2الاحـالاث، مظمن، طدطىت ػمان، الأردن، 

 .35ذاث المزصغ الظابك، ؽ( 2)
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ب‌السػػابع‌مػػف‌قػػانكف‌الجػػزاء‌العمػػاني‌المشػػار‌إليػػو‌الثانيػػة‌عمػػى‌إلغػػاء‌الفصػػؿ‌الثػػاني‌مكػػرر‌مػػف‌البػػا

‌(1)سابقان،‌كما‌ييمغى‌كؿ‌ما‌ييخالؼ‌ىذا‌القانكف‌أك‌يتعارض‌مع‌أحكامو.

فصػػػكؿ"‌عػػػالج‌"الفصػػػؿ‌الأكؿ"‌منػػػو‌"التعريفػػػات‌كالأحكػػػاـ‌‌ةكيتكػػػكف‌ىػػػذا‌القػػػانكف‌مػػػف‌"سػػػبع

كتػكافر‌البيانػات‌كالمعمكمػات‌دم‌عمػى‌سػلبمة‌كسػرية‌عػالعامة"‌أما‌"الفصؿ‌الثاني"‌فعالج‌مكضػكع‌"الت

بينمػػا‌يخػػػتص‌"الفصػػؿ‌الثالػػث"‌مػػػف‌ىػػذا‌القػػػانكف‌بمكضػػكع‌"إسػػػاءة‌يػػة‌كالػػنظـ‌المعمكماتيػػػة"،‌لكتركنالإ

‌"التزكير‌كالاحتياؿ‌المعمكماتي"،‌أعقبػو‌ استخداـ‌كسائؿ‌تقنية‌المعمكمات"‌كجاء‌"الفصؿ‌الرابع"‌ليجرـ

"،‌فػي‌حػيف‌أفػرد‌"الفصػؿ‌السػادس"‌منػو‌تكل"الفصؿ‌الخامس"‌كالذم‌خصص‌"لمجرائـ‌الخاصة‌بػالمح

لمكضػػػكع‌"التعػػػدم‌عمػػػى‌البطاقػػػات‌الماليػػػة"‌كفػػػي‌النيايػػػة‌خصػػػص‌"الفصػػػؿ‌السػػػابع"‌لبيػػػاف‌الأحكػػػاـ‌

‌(2)‌الختامية‌ليذا‌القانكف.

عرض‌بعض‌مكاد‌ىذا‌القانكف‌العماني‌مثؿ‌المادة‌"الثانيػة"‌مػف‌"الفصػؿ‌الثػاني"‌المتعمػؽ‌نكس

‌‌."ية‌كالنظـ‌المعمكماتيةلكتركنكتكافر‌البيانات‌كالمعمكمات‌الإة‌"بالتعدم‌عمى‌سلبمة‌كسري

نصت‌عمى‌أنو‌"‌يعاقب‌بالسجف‌مدة‌لا‌تقؿ‌عف‌شير‌كلا‌تزيد‌عمى‌ستة‌أشير‌كبغرامة‌‌فقد

عمػاني‌أك‌ب حػدل‌ىػاتيف‌العقػكبتيف‌،‌كػؿ‌‌ريالعماني‌كلا‌تزيد‌عمػى‌خمسػمائة‌ريال لا‌تقؿ‌عف‌مائة‌

أك‌‌يػػان‌أك‌نظامػػان‌معمكماتيػػان‌أك‌كسػػائؿ‌تقنيػػة‌المعمكمػػاتإلكتركنمػػف‌دخػػؿ‌عمػػدان‌كدكف‌كجػػو‌حػػؽ‌مكقعػػان‌

‌(3)جزءان‌منيا‌أك‌تجاكز‌الدخكؿ‌المصرح‌بو‌إلييا‌أك‌استمر‌فييا‌بعد‌عممو‌بذلؾ.

                                                           
 .88حمزة محمد أبو عيسى، مرجع سابق ذكره، ص  (1)
( مـةةطفّ الظةةٕ  ػدةةٓ بةةلاص، رئةةٕض مغكمةةت، َخبٕةةز لةةاوُوٓ، ملامةةظ لةةاوُن مكافغةةت صةةزائا حمىٕةةت المؼدُمةةاث، مخةةاط ػدةةّ الةةزابن: 2)
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ف ذا‌ما‌ترتب‌عمى‌ما‌ذكر‌في‌"الفقرة‌الأكلى"‌إلغػاء‌أك‌تغييػر‌أك‌تعػديؿ‌أك‌تشػكيو‌أك‌إتػلبؼ‌

يػػػػػة‌مخزنػػػػػة‌فػػػػػي‌النظػػػػػاـ‌إلكتركنأك‌نسػػػػػخ‌أك‌تػػػػػدمير‌أك‌نشػػػػػر‌أك‌إعػػػػػادة‌نشػػػػػر‌بيانػػػػػات‌أك‌معمكمػػػػػات‌

أك‌كسائؿ‌تقنية‌المعمكمات،‌أك‌إلحاؽ‌ضرر‌بالمستخدميف‌أك‌المستفيديف،‌تكػكف‌العقكبػة‌‌المعمكماتي

عمػاني‌كلا‌‌رياللسجف‌مدة‌لا‌تقؿ‌عف‌ستة‌أشير‌كلا‌تزيد‌عمػى‌سػنة‌كغرامػة‌لا‌تقػؿ‌عػف‌خمسػمائة‌ا

مػػف‌العقكبػػة‌فرفعيػػا‌إلػػى‌مشػػرٌع‌كمػػا‌شػػدد‌العمػػاني‌أك‌ب حػػدل‌ىػػاتيف‌العقػػكبتيف،‌‌ريالتزيػػد‌عمػػى‌ألػػؼ‌

‌عمػاني‌كلا‌ريالالسجف‌مدة‌لا‌تقؿ‌عف‌شير‌كلا‌تزيػد‌عمػى‌ثػلبث‌سػنكات،‌كغرامػة‌لا‌تقػؿ‌عػف‌ألػؼ‌

عمػػاني‌أك‌ب حػػدل‌ىػػاتيف‌العقػػكبتيف‌عمػػى‌كػػؿ‌مػػف‌ارتكػػب‌أحػػد‌الجػػرائـ‌‌ريالعشػػرة‌ثلاؼ‌تزيػػد‌عمػػى‌

‌(1)المنصكص‌عمييا‌في‌المادة‌سالفة‌الذكر‌أثناء‌أك‌بمناسبة‌تأدية‌عممو.

قد‌نص‌في‌المشركع‌المصرم‌السػالؼ‌الػذكر‌فػي‌شػأف‌"مكافحػة‌جػرائـ‌مشرٌع‌كنلبحظ‌بأف‌ال

‌"‌منو.16المكضكع‌كذلؾ‌في‌المادة‌"تقنية‌المعمكمات"‌عمى‌ذات‌

‌مف‌المشرٌع‌كلكف‌اتجاه‌ال العمػاني‌،‌بحيػث‌نػص‌عمػى‌عقكبػة‌مشػرٌع‌المصرم‌كاف‌أشد‌حزـ

أشػػد‌بخصػػكص‌جريمػػة‌"الػػدخكؿ‌غيػػر‌المشػػركع"‌عنيػػا‌فػػي‌القػػانكف‌العمػػاني،‌كذلػػؾ‌سػػكاء‌فيمػػا‌يتعمػػؽ‌

‌لحبس‌كالغرامة".بالعقكبة‌المقيدة‌لمحرية‌أك‌الماسة‌بالذمة‌المالية‌أم‌"السجف‌أك‌ا

"إلغػػاء‌أك‌تغييػػر‌أك‌إذا‌مػػا‌ترتػػب‌عػػف‌ذلػػؾ‌الػػدخكؿ‌التشػػديد‌كاتفقػػا‌عمػػى‌نفػػس‌محتػػكل‌ظػػرؼ‌

،‌إلا‌أف‌الاخػػػتلبؼ‌كػػػاف‌كػػػذلؾ‌فػػػي‌مقػػػدار‌التشػػػديد،‌فكػػػاف‌مقػػػداره‌مرتفػػػع‌بالمقارنػػػة‌مػػػع‌تعػػػديؿ...الخ"

‌مقدار‌التشديد‌في‌القانكف‌العماني.

‌القػػانكف‌العمػػاني‌ دكف‌كجػػو‌حػػؽ‌مكقعػػان‌ؿ‌مػػف‌دخػػؿ‌عمػػدان‌كمػػف‌"‌كػػ6فػػي‌المػػادة‌"ككمػػا‌جػػرـ

يػػة‌حككميػػة‌سػػػرية‌إلكتركنيػػان‌أك‌نظامػػان‌معمكماتيػػان‌بقصػػػد‌الحصػػكؿ‌عمػػى‌بيانػػات‌أك‌معمكمػػػات‌إلكتركن
                                                           

 qanoon.0m.comفييي شييأن إصييدار قييانون مكافحيية جييرائم تقنييية المعلومييات، متيياح علييى الييرابط  98/8099 رلةةامرسييوم سييلطاني  (1)

 م 5:30م، الساعة 4/90/8080قانون، تاريخ الزيارة 



80 
 

‌ريالكعاقب‌عمييا‌بالسجف‌مدة‌لا‌تقؿ‌عف‌سنة‌كلا‌تزيد‌عمى‌ثلبث‌سنكات‌كبغرامة‌لا‌تقؿ‌عف‌ألؼ‌

‌(1).عماني‌أك‌ب حداىما‌ريالعماني‌كلا‌تزيد‌عمى‌ثلبثة‌ثلاؼ‌

كرفع‌مف‌مقدار‌العقكبة‌إذا‌ما‌ترتب‌عمى‌ىذا‌الفعػؿ‌تغييػر‌أك‌إلغػاء‌أك‌تعػديؿ‌أك‌تشػكيو‌أك‌

،‌فجعػؿ‌مػف‌ذلػؾ‌ظػرؼ‌تشػديد‌يػةلكتركنإتلبؼ‌أك‌نسخ‌أك‌تػدمير‌أك‌نشػر‌البيانػات‌أك‌المعمكمػات‌الإ

محػؿ‌جريمػة‌الاختػراؽ‌بػأف‌جعمػو‌مكسػع‌فػي‌تحديػد‌اتجػاه‌العماني‌قد‌اتخذ‌مشرٌع‌لمعقكبة،‌فنجد‌أف‌ال

‌(2)يشمؿ‌بالإضافة‌إلى‌المكاقع‌الإلكتركنية،‌الأنظمة‌المعمكماتية.

دكف‌كجػو‌حػؽ‌كباسػتخداـ‌كسػائؿ‌تقنيػة‌المعمكمػات‌ذلؾ‌قاـ‌بتجريـ‌الاعتراض‌عمدان‌كمف‌كك

المعمكماتيػة‌أك‌قطػع‌بثيػا‌أك‌تنصػت‌عمييػا‌أك‌‌خط‌سير‌البيانات‌أك‌المعمكمات‌المرسمة‌عبر‌الشبكة

إدخػػاؿ‌مػػا‌مػػف‌شػػأنو‌إيقػػاؼ‌أك‌تعطيػػؿ‌العمػػؿ‌فػػي‌النظػػاـ‌المعمكمػػاتي‌أك‌إتػػلبؼ‌أك‌تشػػكيو‌أك‌تػػدمير‌

‌التزكيػػر‌المعمكمػػاتي‌كذلػػؾ‌بتغييػػر‌الحقيقػػة‌فػػي‌البيانػػات‌أك‌المعمكمػػات‌ات،‌البػػرامج‌كالبيانػػ ككمػػا‌جػػرـ

‌لتحقيؽ‌منفعة‌لنفسو‌أك‌لغيره‌أك‌إلحاؽ‌ضرر‌بغيره.كذلؾ‌بالإضافة‌أك‌الحذؼ‌أك‌الاستبداؿ‌

فراد‌حكمان‌خاصان‌لاستخداـ‌الشبكة‌المعمكماتية‌أك‌كسائؿ‌تقنية‌العماني‌ب مشرٌع‌ككذلؾ‌قاـ‌ال

المعمكمػػات‌مثػػؿ‌اليكاتػػؼ‌النقالػػة‌المػػزكدة‌بآلػػة‌تصػػكير‌فػػي‌الاعتػػداء‌عمػػى‌حرمػػة‌الحيػػاة‌الخاصػػة‌أك‌

كذلػػؾ‌بالتقػػاط‌صػػكر‌أك‌نشػػر‌أخبػػار‌أك‌تسػػجيلبت‌صػػكتية‌أك‌مرئيػػة‌تتصػػؿ‌بيػػا‌كلػػك‌‌العائميػػة‌للؤفػػراد

‌إنشػػاء‌مكقػػع‌نػػا‌بالسػػب‌كالقػػذؼ،‌كانػػت‌غيػػر‌صػػحيحة‌أك‌فػػي‌التعػػدم‌عمػػى‌غير‌ ‌يإلكتركنػػكمػػا‌جػػرـ

لتنظػػيـ‌إرىػػابي،‌أك‌اسػػػتخداـ‌الشػػبكة‌المعمكماتيػػػة‌لأغػػراض‌إرىابيػػػة‌أك‌فػػي‌عمميػػػة‌غسػػؿ‌الأمػػػكاؿ‌أك‌

‌(3)ي‌الأعضاء‌البشرية‌أك‌في‌الأسمحة...الخ.الاتجار‌بالبشر‌أك‌ف

                                                           
 م.6:80م، الساعة 4/90/8080تاريخ الزيارة  polick www.mohe.gov.omمتاح على الرابط: ( 1)

 .35حمزة محمد أبو عيسى، مرجع سابق ذكره، ص  (2)
م متاح على الرابط 98/8099قانون جرائم تقنية المعلومات، قوانين وإجراءات سلطنة عمان موافدين، مرسوم السلطاني رقم ( 3)

http"//m.facebook.com/permalink  م.5:30الساعة  م،4/9/8097تاريخ الزيارة 



81 
 

‌تزكير‌بطاقة‌مالية‌كعاقب‌كؿ‌مف‌استكلى‌عمى‌بيانات‌ بطاقة‌مالية‌أك‌استعمؿ‌ككذلؾ‌جرـ

أك‌سيؿ‌لو‌الحصكؿ‌عمييا‌أك‌استخدـ‌الشبكة‌المعمكماتية‌أك‌كسائؿ‌تقنية‌المعمكمات‌‌هغير‌أك‌قدميا‌ل

حػؽ‌إلػى‌أرقػاـ‌أك‌بيانػات‌بطاقػة‌ماليػة‌أك‌قبػؿ‌بطاقػة‌ماليػة‌مػزكرة‌كىػك‌عػالـ‌‌في‌الكصػكؿ‌دكف‌كجػو

يػػػره‌أك‌مػػػا‌تتيحػػػو‌البطاقػػػة‌مػػػف‌غأك‌تسػػػييؿ‌الاسػػػتيلبء‌عمػػػى‌أمػػػكاؿ‌‌بػػػذلؾ،‌كذلػػػؾ‌بقصػػػد‌الاسػػػتيلبء

كما‌أفرد‌نصكصان‌خاصة‌بمعاقبة‌الشخص‌المعنكم‌إذا‌ارتكبػت‌باسػمو‌أك‌لحسػابو‌كبغرامػة‌خدمات،‌

عمػػػػى‌لعقكبػػػػة‌الغرامػػػػة‌المقػػػػررة‌قانكنػػػػان‌لمجريمػػػػة‌فػػػػي‌حػػػػاؿ‌ارتكبيػػػػا‌الشػػػػخص‌تعػػػػادؿ‌ضػػػػعؼ‌الحػػػػد‌الأ

‌(1)الطبيعي.

شػير‌‌أما‌بالنسبة‌لمعقكبات‌في‌ىذا‌القانكف‌فكانت‌العقكبات‌الأصمية‌ىػي‌السػجف‌لحػد‌أدنػى

‌ريالعمػػاني‌كلا‌تزيػػد‌عمػػى‌عشػػرة‌ثلاؼ‌‌ريالكلا‌تزيػػد‌عمػػى‌خمػػس‌سػػنكات‌كغرامػػة‌لا‌تقػػؿ‌عػػف‌ألػػؼ‌

العقكبػػػات‌التكميميػػػة‌فػػػي‌ىػػػذا‌القػػػانكف‌،‌فقػػػد‌تضػػػمف‌العديػػػد‌منيػػػا‌مثػػػؿ‌مصػػػادرة‌جميػػػع‌أمػػػا‌عمػػػاني،‌

الأجيػػػزة‌كالأدكات‌كالبػػػرامج‌كغيرىػػػا‌ممػػػا‌اسػػػتعمؿ‌فػػػي‌ارتكػػػاب‌الجػػػرائـ‌المعمكماتيػػػة،‌ككػػػذلؾ‌الأمػػػكاؿ‌

‌ي‌كالمحػػؿ‌الػػذم‌ارتكبػػت‌فيػػو‌الجريمػػة‌أك‌الشػػركع‌فييػػا‌إذالكتركنػػالمتحصػػمة‌منيػػا،‌كغمػػؽ‌المكقػػع‌الإ

‌عميػو‌بعقكبػة‌إرىابيػة‌أك‌بعقكبػة‌تأديبيػة‌كطػرد‌الأجنبػي‌المحكػكـبعمـ‌مالكو‌كعدـ‌اعتراضػو،‌‌ارتكبت

‌(2)‌إذا‌كانت‌الجريمة‌معمكماتية‌مسيئة‌لممجتمع.

  

                                                           
م مخةةاط ػدةةّ الةةزابن: 12/2001لةةاوُن صةةزائا حمىٕةةت المؼدُمةةاث، لةةُاوٕه َإصةةزاءاث طةةدطىت ػمةةان لدُافةة ٔه، المزطةةُم الظةةدطاوٓ رلةةا  (1)

https://m.facebook.com/permalink  : م. 10:30م، الظاػت : 08/01/2017حارٔخ الشٔارة 
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 الفرع الثالث

 مكقؼ القانكف الإماراتي

في‌بادئ‌الأمر‌دكلة‌الإمارات‌العربية‌لـ‌تيصدر‌تشريعان‌خاصان‌بجرائـ‌تقنية‌المعمكمات،‌مما‌

جعؿ‌القيضػاة‌يمجػأكف‌إلػى‌تطكيػع‌بعػض‌نصػكص‌قػانكف‌العقكبػات‌العػاـ‌عمػى‌القضػايا‌التػي‌تيعػرض‌

‌أماميـ‌كالمتعمقة‌ب ساءة‌استخداـ‌شبكة‌الإنترنت‌كتكنكلكجيا‌المعمكمات.

كلكف‌بعد‌ارتفاع‌معدؿ‌ارتكاب‌مثؿ‌ىػذا‌النػكع‌مػف‌الإجػراـ‌المعمكمػاتي‌كاتجػاه‌الحككمػة‌إلػى‌

يػة‌كمباشػرة‌العمػؿ‌بيػا‌عمػى‌مسػتكل‌جميػع‌الإدارات‌فػي‌إمػارة‌لكتركنمة‌الإإدخاؿ‌كتطبيؽ‌فكرة‌الحكك‌

نشاء‌مدينة‌دبي‌للئنترنت،‌تـ‌تكميؼ‌لجنة‌خاصة‌مف‌كزارة‌العدؿ‌لتعديؿ‌قانكف‌ دبي‌بشكؿ‌خاص‌كاف

ـ"‌ليكاكػب‌المسػتجدات‌،‌فقامػت‌ىػذه‌المجنػة‌ب ضػافة‌فصػؿ‌1987"‌لسنة‌"3العقكبات‌الاتحادم‌رقـ‌"

‌الأفعاؿ‌المشار‌إلييا‌بعنكاف‌"الجػرائـ‌الكاقعػة‌جديد‌إلى‌فصكؿ‌الب اب‌الثامف‌مف‌الكتاب‌الثاني‌ليجرـ

عمػػى‌الحاسػػكب"‌فػػي‌الفصػػؿ‌الثػػاني‌مكػػرر‌ككػػاف‌يحتػػكم‌ىػػذا‌الفصػػؿ‌عمػػى‌أربػػع‌مػػكاد‌مكػػررة‌بأرقػػاـ‌

‌(1)".4"‌ان‌"‌كمكرر‌3"‌ان‌"‌مكرر‌403"‌ك‌"2"‌ان‌"‌مكرر‌403"‌ك‌"1"‌ان‌"‌مكرر‌403"

أفعاؿ‌منيا:‌الدخكؿ‌إلى‌جياز‌أك‌نظاـ‌أك‌شبكة‌حاسكب‌‌كتعاقب‌ىذه‌النصكص‌عمى‌عدة

لمحصػكؿ‌يرىا‌أك‌حذفيا،‌كتشػدد‌العقكبػة‌فػي‌حالػة‌اسػتعماليا‌يبغرض‌الحصكؿ‌عمى‌معمكمات‌أك‌تغ

إرسػاؿ‌برنػامج‌معمكمػات‌أك‌عمى‌ماؿ‌أك‌خدمة‌أك‌منفعة،‌ككذلؾ‌عاقبت‌كػؿ‌مػف‌قػاـ‌عمػدان‌بنقػؿ‌أك‌

اسػػكب‌بقصػػد‌إحػػداث‌تمػػؼ‌فػػي‌ذلػػؾ‌الجيػػاز‌أك‌النظػػاـ‌أك‌شػػفرة‌أك‌أمػػر‌إلػػى‌جيػػاز‌أك‌نظػػاـ‌شػػبكة‌ح

                                                           
محمد عبيد الكعبي، الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت، دراسة مقارنة، د. ط.، دار النهضة العربية،  (1)

 .98القاهرة، د. ت.، ص 
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المعمكمػػات‌أك‌البيانػػات‌أك‌البػػرامج‌المخزنػػة‌عمييػػا،‌كشػػدد‌العقكبػػة‌فػػي‌حالػػة‌اتجػػاه‌إرادتػػو‌إلػػى‌تكقػػؼ‌

‌(1)الشبكة‌أك‌الحاسكب‌أك‌النظاـ‌المعمكماتي‌عف‌العمؿ.

ج‌المخزنػػة‌فػػي‌كمػػا‌نصػػت‌ىػػذه‌المػػكاد‌عمػػى‌جريمػػة‌إتػػلبؼ‌المعمكمػػات‌أك‌البيانػػات‌أك‌البػػرام

جياز‌أك‌نظاـ‌أك‌شبكة‌حاسكب‌بطريؽ‌الخطأ‌مما‌أدل‌إلى‌تكقؼ‌عمؿ‌ذلؾ‌النظاـ‌أك‌الشبكة‌عف‌

‌(2)العمؿ.

سػػػتة‌أشػػػير‌كحػػػده‌‌أمػػػا‌عػػػف‌العقكبػػػات‌فكانػػػت‌تتػػػراكح‌مػػػا‌بػػػيف‌السػػػجف‌كالحػػػبس‌حػػػده‌الأدنػػػى

"‌403فػػي‌نػػص‌المػػادة‌الأخيػػرة‌"‌الأقصػػى‌خمػػس‌سػػنكات،‌بينمػػا‌عقكبػػة‌الغرامػػة‌فمػػـ‌يػػنص‌عمييػػا‌إلا

"‌في‌صكرتيا‌الخطائية،‌فنص‌عمى‌المعاقبة‌بالحبس‌كبالغرامة‌أك‌ب حدل‌ىػاتيف‌العقػكبتيف‌4"‌ان‌مكرر‌

مػػف‌تسػػبب‌بخطئػػو‌فػػي‌إتػػلبؼ‌معمكمػػات‌أك‌بيانػػػات‌أك‌بػػرامج‌مخزنػػة‌فػػي‌جيػػاز‌أك‌نظػػاـ‌أك‌شػػػبكة‌

‌(3)ضى‌فعمو‌إلى‌تكقؼ‌ذلؾ‌النظاـ‌أك‌الشبكة‌عف‌العمؿ.فحاسكب‌أك‌أ

إلا‌أف‌ىذا‌التعديؿ‌قد‌كجيت‌إليو‌انتقادات‌كثيرة‌مف‌القانكنييف‌الذيف‌كجدكا‌فيو‌أنو‌مكاجيػة‌

إلػى‌مشػرٌع‌ضعيفة‌لجرائـ‌الإنترنت،‌كلا‌يتناكؿ‌سكل‌جزء‌بسيط‌مف‌ىذه‌الجرائـ،‌الأمر‌الػذم‌حػدا‌بال

كىػػك‌‌المعمكمػػاتإيجػػاد‌بػػديؿ‌لػػذلؾ،‌فػػتـ‌إعػػداد‌مشػػركع‌قػػانكف‌اتحػػادم‌لمكافحػػة‌جػػرائـ‌تقنيػػة‌أنظمػػة‌

مػػادة"،‌ككانػػت‌بيػػذا‌المشػػركع‌أكؿ‌دكلػػة‌عربيػػة‌بػػادرت‌‌29ـ"‌جػػاء‌فػػي‌"2006لسػػنة‌‌2القػػانكف‌رقػػـ‌"

ب صػػػدار‌تشػػػريع‌خػػػاص‌بيػػػذا‌النػػػكع‌مػػػف‌الإجػػػراـ‌المسػػػتحدث،‌فبػػػدأ‌ىػػػذا‌القػػػانكف‌بتعريفػػػات‌لكممػػػات‌

لجػرائـ‌التػي‌قػد‌كعبارات‌كردت‌فيو‌تجنبان‌لما‌قد‌تثيػره‌مػف‌خػلبؼ‌عمػى‌تفسػيرىا،‌ككمػا‌تنػاكؿ‌معظػـ‌ا

‌(4)‌تنشأ‌عف‌التقنية‌الحديثة‌كبالأخص‌الإنترنت.

                                                           
 .98ذات المرجع السابق، ص ( 1)
 .94 -93محمد عبيد الكعبي، مرجع سابق ذكره، ص  (2)
 .94ذات المرجع السابق، ص  (3)
 .96مظؼُد ارعُمت، الظٕاطت الضىائٕت فٓ مُاصٍت صزائا الاوخزوج، مزصغ طابك ذ زي، ؽ مُطّ ( 4)
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‌تقريبان‌كؿ‌صكر‌إساءة‌استخداـ‌الحاسب‌الآلػي‌كالإنترنػت،‌حيػث‌ركػز‌بصػكرة‌أساسػية‌ فجرـ

عمى‌حمايػة‌الشػبكات‌المعمكماتيػة‌ممػا‌قػد‌يسػتيدفيا‌مػف‌اعتػداءات‌مػف‌قبػؿ‌مسػتخدمييا‌لتعطيميػا‌أك‌

‌ىػػذا‌المخزنػػة‌بيػػا‌أك‌ا‌اختػػراؽ‌البيانػػات‌أك‌المعمكمػػات لتلبعػػب‌بيػػا‌عمػػى‌أم‌كجػػو‌كػػاف،‌لػػذا‌فقػػد‌جػػرـ

دكف‌كجػػو‌حػػؽ،‌ى‌البيانػػات‌أك‌المعمكمػػات‌السػػرية‌مػػف‌القػػانكف‌اختػػراؽ‌الػػنظـ‌المعمكماتيػػة‌لمكصػػكؿ‌إلػػ

عاقة‌الكصكؿ‌إلى‌4كتزكير‌مستندات‌الحككمة‌الاتحادية‌كالمتعمقة‌بالييئات‌كالمؤسسات‌العامة‌ـ ،‌كاف

كة‌أك‌تػػدمير‌أك‌إتػػلبؼ‌أك‌حػػذؼ‌أك‌تعػػديؿ‌البػػرامج‌أك‌البيانػػات‌أك‌المعمكمػػات‌الخدمػػة‌بتعطيػػؿ‌الشػػب

‌(1)‌"‌مف‌ىذا‌المشركع.5‌،6ف‌"االمخزنة‌بيا،‌كىذا‌ىك‌ما‌نصت‌عميو‌المادت

ظركفػان‌مشػددة،‌أف‌يترتػب‌عمػى‌فعػؿ‌الكلػكج‌أك‌الاختػراؽ‌إلغػاء‌أك‌حػذؼ‌مشػرٌع‌كقد‌اعتبػر‌ال

‌(2)أك‌إعادة‌نشر‌بيانات‌أك‌معمكمات.أك‌تدمير‌أك‌إفشاء‌أك‌إتلبؼ‌أك‌تغيير‌

كمػػػا‌أفػػػرد‌حكمػػػان‌خاصػػػان‌لتعػػػديؿ‌أك‌إتػػػلبؼ‌الفحػػػكص‌الطبيػػػة‌كالتشػػػخيص‌أك‌العػػػلبج‌الطبػػػي‌

كلػػـ‌يكتػػؼً‌لػػؾ‌مػػف‌أضػػرار‌فادحػػة‌بسػػلبمة‌المرضػػى،‌لمػػا‌يمكػػف‌أف‌يترتػػب‌عمػػى‌ذمشػػرٌع‌تقػػديران‌مػػف‌ال

الشػػبكة‌المعمكماتيػػة‌بػػدكف‌بػػذلؾ،‌بػػؿ‌حظػػر‌التنصػػت‌أك‌التقػػاط‌أك‌اعتػػراض‌كػػؿ‌مػػا‌ىػػك‌مرسػػؿ‌عبػػر‌

‌(3)‌"‌منو.8كجو‌حؽ‌كذلؾ‌في‌المادة‌"

‌اسػػػػتخداـ‌الشػػػػبكة‌المعمكماتيػػػػة‌فػػػػي‌ارتكػػػػاب‌بعػػػػض‌الجػػػػرائـ‌الخطيػػػػرة‌كالتيديػػػػد‌ ككػػػػذلؾ‌جػػػػرـ

إلػػػى‌أرقػػػاـ‌أك‌بيانػػػات‌‌كالابتػػػزاز‌أك‌الاسػػػتيلبء‌عمػػػى‌الأمػػػكاؿ‌كالمسػػػتندات‌بطريقػػػة‌احتياليػػػة‌كالكصػػػكؿ

كقد‌قرر‌ىذا‌المشركع‌مجمكعة‌مف‌الجػزاءات‌ية،‌لكتركنالبطاقات‌الإالبطاقة‌الائتمانية‌أك‌غيرىا‌مف‌

                                                           
( دَلةةةةت اتمةةةةاراث الؼزبٕةةةةت المخغةةةة ة، لةةةةاوُن مكافغةةةةت صةةةةزائا حمىٕةةةةت المؼدُمةةةةاث، ػةةةةبكت المؼدُمةةةةاث الماوُوٕةةةةت، مخةةةةاط ػدةةةةّ الةةةةزابن:       1)

www.gcc-legal.org>LawASPPF>Law  :م.11:00، الظاػت م10/01/2017حارٔخ الشٔارة 

 .344عبدالفتاح بيومي حجازئ، مرجع سابق ذكره، ص  (2)

 .97-96موسى مسعود ارحومة، السياسة الجنائية في مواجهة جرائم الإنترنت، مرجع سابق ذكره، ص  (3)
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‌امػػف‌أجػػؿ‌زجػػر‌مرتكبػػي‌الأفعػػاؿ‌المػػذككرة‌كىػػي‌تتػػراكح‌بػػيف‌الحػػبس‌كالغرامػػة‌أك‌الاكتفػػاء‌بػػأم‌منيمػػ

‌(1)‌كذلؾ‌بالنسبة‌لجؿ‌الجرائـ‌الكاردة‌فيو.

بعقكبات‌مغمظػة‌‌الإماراتي‌قد‌كاجييامشرٌع‌كىناؾ‌طائفة‌أخرل‌مف‌صكر‌التجريـ‌نجد‌أف‌ال

إليػو،‌كمػا‌عػزز‌حمايتػو‌لػنظـ‌المعمكمػات‌‌نكعان‌ما‌بحيث‌تصؿ‌إلى‌السجف‌لكحده‌أك‌ب ضافة‌الغرامة

التكميميػػػة‌الأخػػػرل،‌كمنيػػػا‌مصػػػادرة‌الأجيػػػزة‌أك‌البػػػرامج‌أك‌بػػػالنص‌عمػػػى‌بعػػػض‌التػػػدابير‌كالعقكبػػػات‌

نكف‌أك‌الأمػػػكاؿ‌أم‌مػػػف‌الجػػػرائـ‌المنصػػػكص‌عمييػػػا‌فػػػي‌ىػػػذا‌القػػػاالكسػػػائؿ‌المسػػػتخدمة‌فػػػي‌ارتكػػػاب‌

غلبؽ‌المحؿ‌كميان‌أك‌مؤقتان‌لممدة‌التي‌تقدرىا‌المحكمة‌أك‌المكقع الذم‌يرتكب‌فيو‌‌المتحصمة‌منيا،‌كاف

‌(2)‌أم‌مف‌ىذه‌الأفعاؿ‌المذككرة.

كما‌أف‌ىذا‌القانكف‌في‌سبيؿ‌تسييؿ‌كشؼ‌الجػرائـ‌المنصػكص‌عمييػا‌فيػو‌كضػبط‌مرتكبييػا‌

القضائي‌عمى‌بعػض‌المػكظفيف‌الػذيف‌يصػدر‌بتحديػدىـ‌كتعقبيـ،‌قاـ‌ب ضفاء‌صفة‌مأمكرم‌الضبط‌

‌(3)‌"‌منو.27قرار‌مف‌كزير‌العدؿ‌كالشؤكف‌الإسلبمية‌كالأكقاؼ‌كذلؾ‌في‌المادة‌"

ف‌كاف‌في‌السنكات‌الماضية‌أم‌فػي‌كقػت‌صػدكره‌نمكذجػان‌كػاف‌ينبغػي‌ إلا‌أف‌ىذا‌القانكف‌كاف

أف‌تقتػػػػدم‌بػػػػو‌بػػػػاقي‌الػػػػدكؿ‌العربيػػػػة‌فػػػػي‌تجػػػػريـ‌كػػػػؿ‌الأفعػػػػاؿ‌الناجمػػػػة‌عػػػػف‌سػػػػكء‌اسػػػػتخداـ‌الشػػػػبكة‌

المعمكماتيػػػة‌بجميػػػع‌صػػػكرىا‌كأشػػػكاليا،‌كذلػػػؾ‌لكػػػي‌تتماشػػػى‌مػػػع‌التطػػػكر‌التكنكلػػػكجي،‌إلا‌أف‌الكاقػػػع‌

أثبػػت‌قصػػكر‌ىػػذا‌القػػانكف‌عمػػى‌مكاكبػػة‌التطػػكرات‌السػػريعة‌كالمخػػاطر‌الناجمػػة‌عػػف‌ىػػذا‌‌العممػػي‌قػػد

لـ‌يشمميا‌ىذا‌القانكف‌التقدـ‌المذىؿ‌في‌كسائؿ‌التقنية‌الحديثة‌كظيكر‌نكعية‌معينة‌مف‌الجرائـ‌التي‌

                                                           
 .860ؽ م،2010( ػـام ػب الفخاط مطز، الخؼزٔؼاث اتلكخزَوٕت ال َلٕت َالؼزبٕت، د.م. المكخب الضامؼٓ الغ ٔذ، 1)

 ..864-858، ذاث المزصغ الظابك ( 2)

 .95-94 ؽمزصغ طابك ذ زي،  الظٕاطت الضىائٕت فٓ مُاصٍت صزائا الاوخزوج، ،ارعُمت( مُطّ مظؼُد 3)
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‌بقػانكف‌اتحػادم‌مشرٌع‌كىذا‌الأمر‌ىك‌الذم‌دفع‌البالمعالجة،‌ "‌5رقػـ‌"إلػى‌إلغائػو‌كاسػتبدالو‌بالمرسػكـ

‌(1)في‌شأف‌"مكافحة‌جرائـ‌تقنية‌المعمكمات".ـ"‌2012لسنة‌"

"‌مادة،‌نص‌في‌مادتو‌"الأكلى"‌عمى‌عدد‌مف‌التعريفات‌كفػي‌51كاشتمؿ‌ىذا‌القانكف‌عمى‌"

ي‌أك‌نظاـ‌معمكماتي‌بدكف‌تصريح‌أك‌تجاكز‌حػدكد‌إلكتركن"‌نص‌جريمة‌اختراؽ‌مكقع‌ةالمادة‌"الثاني

التصػريح‌أك‌البقػػاء‌فيػػو‌بصػػكرة‌غيػػر‌مشػػركعة،‌كحػػدد‌فػي‌ىػػذا‌القػػانكف‌قيمػػة‌الغرامػػة‌بػػأف‌لا‌تقػػؿ‌عػػف‌

"‌2كلا‌تزيد‌عمى‌ثلبثمائة‌ألؼ‌درىـ‌كأبقى‌عمى‌نفس‌العقكبة‌السابقة‌فػي‌قػانكف‌رقػـ‌"مائة‌ألؼ‌درىـ‌

إلا‌أنػػػو‌حػػػدد‌قيمػػػة‌الغرامػػػة‌فرفػػػع‌مػػػف‌السػػػقؼ‌أك‌ب حػػػداىما‌‌ـ"‌كىػػػي‌"الحػػػبس‌كالغرامػػػة"2006لسػػػنة‌"

السػابقة،‌كمػا‌شػدد‌مػف‌العقكبػة‌إذا‌مػا‌ترتػب‌عمػى‌ذلػؾ‌‌ةى‌لعقكبة‌الغرامة‌في‌كؿ‌الفقػرات‌الثلبثػدنالأ

‌(2)إتلبؼ‌أك‌إلغاء‌أك‌تعديؿ...الخ.

‌العديػػػػد‌مػػػػف‌المػػػػكاد‌التػػػػي‌مػػػػف‌شػػػػأنيا‌تػػػػكفير‌الحمايػػػػة‌القانكنيػػػػة‌ كقػػػػد‌تضػػػػمف‌ىػػػػذا‌المرسػػػػكـ

كأرقػػػاـ‌تتعمػػػؽ‌‌صكصػػػية‌مػػػا‌يػػػتـ‌نشػػػره‌كتداكلػػػو‌عمػػػى‌الشػػػبكة‌المعمكماتيػػػة‌مػػػف‌معمكمػػػات‌كبيانػػػاتلخ

ي،‌لكتركنػبالبطاقات‌الائتمانية‌كأرقاـ‌كبيانات‌الحسابات‌المصرفية‌أك‌أية‌كسيمة‌مف‌كسائؿ‌الػدفع‌الإ

‌كػػؿ‌اسػػتخداـ‌لأم‌مػػف‌كسػػائؿ‌تقنيػػة‌المعمكمػػات‌فػػي‌تزكيػػر‌أك‌تقميػػد‌أك‌نسػػخ‌البطاقػػ ‌اتككػػذلؾ‌جػػرـ

ككذلؾ‌ييعاقب‌بمكجب‌ىذا‌القانكف‌كؿ‌مف‌أبتز‌أك‌ىدد‌شخصان‌ثخر‌الائتمانية‌أك‌البطاقات‌المدنية،‌

لحممو‌عمى‌القيػاـ‌بفعػؿ‌معػيف‌أك‌الامتنػاع‌عنػو،‌كذلػؾ‌باسػتخداـ‌شػبكة‌معمكماتيػة‌أك‌أم‌كسػيمة‌مػف‌

‌(3)كسائؿ‌تقنية‌المعمكمات.
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"‌منو‌كؿ‌مف‌استخدـ‌شبكة‌معمكماتية‌أك‌إحدل‌كسػائؿ‌تقنيػة‌21كما‌عاقب‌بمكجب‌المادة‌"

المعمكمات‌في‌الاعتداء‌عمى‌خصكصية‌شخص‌في‌غير‌الأحكاؿ‌المصرح‌بيا‌قانكنان،‌سكاء‌تـ‌ىػذا‌

الاعتداء‌عف‌طريػؽ‌اسػتراؽ‌السػمع‌أك‌اعتػراض‌أك‌تسػجيؿ‌أك‌بػث‌أك‌إفشػاء‌محادثػات‌أك‌اتصػالات‌

يػػة‌أك‌نقميػػا‌أك‌كشػػفيا‌أك‌إلكتركنك‌التقػػاط‌صػػكر‌لمغيػػر‌أك‌إعػػداد‌صػػكر‌أتية‌أك‌مرئيػػة،‌أك‌مػػكاد‌صػػك‌

يػػػػة‌أك‌صػػػػكر‌فكتكغرافيػػػػة‌أك‌مشػػػػاىد‌أك‌إلكتركننسػػػػخيا‌أك‌الاحتفػػػػاظ‌بيػػػػا‌أك‌نشػػػػر‌أخبػػػػار‌أك‌صػػػػكر‌

،‌ككػػػذلؾ‌عاقػػػب‌عمػػػى‌غسػػػؿ‌الأمػػػكاؿ‌تعميقػػػات‌أك‌بيانػػػات‌أك‌معمكمػػػات‌كلػػػك‌كانػػػت‌صػػػحيحة‌كدقيقػػػة

‌(1)‌.بكاسطة‌استخداـ‌كسائؿ‌تقنية‌المعمكماتكالتركيج‌للئرىاب‌

‌بقػػانكف ـ‌فػػي‌شػػأف‌مكافحػػة‌جػػرائـ‌2012(‌لسػػنة‌5اتحػػادم‌رقػػـ‌)‌كقػػد‌تضػػمف‌ىػػذا‌المرسػػكـ

‌2عمى‌عدد‌مف‌العقكبات‌الأصمية‌تصؿ‌إلى‌السجف‌كالغرامة‌التي‌لا‌تتجاكز‌مبمغ‌‌تقنية‌المعمكمات

‌بقػػانكف‌ينصػػؼ‌ مميػػكف‌درىػػـ،‌كمػػا‌عاقػػب‌عمػػى‌الشػػركع‌فػػي‌الجػػنح‌المنصػػكص‌عمييػػا‌فػػي‌المرسػػكـ

العقكبػػة‌المقػػررة‌لمجريمػػة‌التامػػػة،‌فػػ ف‌ىػػذه‌التعػػػديلبت‌الجديػػدة‌عمػػى‌القػػػانكف‌تعتبػػر‌مغمظػػة‌تتضػػػمف‌

ككػػذلؾ‌اشػػتمؿ‌عمػػػى‌عػػددان‌مػػػف‌منيػػا‌الجػػػرائـ‌الماسػػة‌بػػأمف‌الدكلػػػة،‌مرتكبييػػا‌ك‌‌عقكبػػات‌رادعػػة‌عمػػػى

العقكبػػػػات‌التكميميػػػػة،‌فػػػػنص‌عمػػػػى‌سػػػػمطة‌المحكمػػػػة‌فػػػػي‌مصػػػػادرة‌الأجيػػػػزة‌أك‌البػػػػرامج‌أك‌الكسػػػػائؿ‌

المسػػػتخدمة‌فػػػي‌ارتكػػػاب‌أم‌مػػػف‌ىػػػذه‌الجػػػرائـ،‌ككػػػذلؾ‌إغػػػلبؽ‌المحػػػؿ‌أك‌المكقػػػع‌الػػػذم‌ارتكبػػػت‌فيػػػو‌

أم‌مػػف‌ىػػذه‌بػػ‌ك‌لمػػدة‌محػػددة،‌بالإضػػافة‌إلػػى‌إبعػػاد‌الأجنبػػي‌الػػذم‌يحكػػـ‌عميػػوالجريمػػة‌إغلبقػػان‌كميػػان‌أ

‌(2)الجرائـ‌كذلؾ‌بعد‌تنفيذ‌العقكبة.

كما‌يجكز‌لممحكمة‌أف‌تأمر‌بكضع‌المحككـ‌عميو‌تحت‌الإشراؼ‌أك‌المراقبة‌أك‌حرمانو‌مف‌

فػػي‌مػػأكل‌علبجػػي‌أك‌مركػػز‌‌ي‌ككضػػعولكتركنػػاسػػتخداـ‌شػػبكة‌المعمكمػػات‌أك‌النظػػاـ‌المعمكمػػاتي‌الإ
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كمػػا‌أنػػو‌بنػػاءن‌عمػػى‌طمػػب‌مػػف‌النائػػب‌العػػاـ‌لممحكمػػة‌أف‌لممػػدة‌التػػي‌تراىػػا‌المحكمػػة‌مناسػػبة،‌تأىيػػؿ‌

ك‌الإعفػاء‌منيػا‌عمػف‌أدلػى‌مػف‌الجنػاة‌إلػى‌السػمطات‌القضػائية‌أك‌الإداريػة‌أتقضي‌بتخفيػؼ‌العقكبػة‌

كفقػػان‌لأحكػاـ‌ىػػذا‌المرسػػكـ‌متػػى‌أدل‌الدكلػػة‌‌بمعمكمػات‌تتعمػػؽ‌بػػأم‌جريمػة‌مػػف‌الجػػرائـ‌المتعمقػػة‌بػأمف

ثباتيا‌عمييـ‌أك‌القبض‌عمى‌أحدىـ. ‌(1)‌ذلؾ‌إلى‌الكشؼ‌عف‌الجريمة‌كمرتكبيا‌كاف

‌  
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 الفرع الرابع

 القانكف الميبيمكقؼ 

نستخمص‌مف‌مكقؼ‌بعض‌القػكانيف‌العربيػة‌بصػدد‌مكضػكع‌القرصػنة‌المعمكماتيػة،‌بأنيػا‌قػد‌

المعمكماتيػة،‌كاتجيػت‌سياسػتيا‌التشػريعية‌إلػى‌الحػد‌مػف‌ىػذه‌سدت‌بعض‌العجز‌الممحكظ‌في‌مجػاؿ‌

كمكافحتيا،‌قمت‌بعض‌الػدكؿ‌‌الظاىرة‌الإجرامية‌الحديثة،‌ففي‌بداية‌محاكلتيا‌لمحد‌مف‌ىذه‌الظاىرة

‌يامثؿ‌دكلة‌الإمػارات‌العربيػة‌المتحػدة‌كسػمطنة‌عمػاف‌ب دخػاؿ‌بعػض‌التعػديلبت‌الجزئيػة‌فػي‌تشػريعات

الجنائيػػة‌القائمػػة،‌بمػػا‌يكفػػؿ‌تػػكفير‌الحمايػػة‌المناسػػبة‌ضػػد‌التحػػديات‌الجديػػدة‌التػػي‌ظيػػرت‌مػػع‌شػػيكع‌

‌استخداـ‌ىذه‌التكنكلكجيا‌الحديثة.

كالعمػاني‌‌يالإماراتمشرٌع‌ثـ‌خطت‌بعض‌ذلؾ‌خطكات‌متقدمة‌في‌ىذا‌المجاؿ،‌فمثلبن‌قاـ‌ال

ات،‌كمػػػا‌كضػػػع‌مشػػػركع‌قػػػانكف‌بسػػػف‌تشػػػريع‌جنػػػائي‌خػػػاص‌فػػػي‌شػػػأف‌مكافحػػػة‌جػػػرائـ‌تقنيػػػة‌المعمكمػػػ

ـ‌في‌شأف‌مكافحة‌جرائـ‌2015(‌لسنة‌63بمكجب‌قرار‌رئيس‌جميكرية‌مصر‌العربية‌بالقانكف‌رقـ‌)

‌تقنية‌المعمكمات،‌كذلؾ‌لمكاكبة‌التطكر‌السريع‌في‌مجاؿ‌تكنكلكجيا‌المعمكمات.

ىػذا‌كفي‌المقابؿ‌ثمة‌طائفة‌أخػرل‌مػف‌الػدكؿ‌فػي‌طريقيػا‌إلػى‌إصػدار‌تشػريعات‌مماثمػة‌فػي‌

الخصكص،‌كيعمؿ‌القضاء‌فييا‌عمى‌تطكيع‌قكانينيا‌النافذة‌بحيث‌يجرم‌تطبيقيا‌عمى‌الأفعاؿ‌التي‌

تمثؿ‌إساءة‌استخداـ‌الحاسكب‌الآلي‌أك‌الإنترنت،‌كىذه‌الطائفػة‌الأخيػرة‌تشػمؿ‌أغمػب‌الػدكؿ‌العربيػة‌

‌(1)ككذلؾ‌جؿ‌دكؿ‌العالـ‌الثالث.

يبػػي‌لػػـ‌يقػػـ‌بػػأم‌خطػػكة‌إيجابيػػة‌كمتقدمػػة‌حتػػى‌الممشػػرٌع‌كعمػػى‌رأسػػيا‌دكلػػة‌ليبيػػا،‌فنجػػد‌أف‌ال

‌كقتنا‌الحاضر‌في‌مجاؿ‌تجريـ‌الاعتداءات‌الكاقعة‌عمى‌النظـ‌المعمكماتية.
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بػالرغـ‌مػػف‌أف‌الجريمػة‌المعمكماتيػػة‌ىػي‌ظػػاىرة‌إجراميػة‌تقػػرع‌أجػراس‌الخطػػر‌لتنبػو‌مجتمعنػػا‌

الاقتصػػػػػادية‌كافػػػػػة‌المسػػػػػتكيات‌منيػػػػػا‌عمػػػػػى‌تػػػػػنجـ‌يمكػػػػػف‌أف‌عػػػػػف‌حجػػػػػـ‌المخػػػػػاطر‌كالخسػػػػػائر‌التػػػػػي‌

كالاجتماعية‌كالثقافية‌كالأمنية،‌كمػا‌أف‌أم‌تطػكر‌تقنػي‌لػو‌انعكاسػاتو‌عمػى‌المسػتكل‌القػانكني‌بصػفة‌

،‌فالجريمة‌المعمكماتية‌قد‌تحكلت‌إلى‌ظاىرة‌عامة،‌كفي‌إطار‌القانكف‌الجنائي‌عمى‌كجو‌الخصكص

عميػو‌قػد‌يصػعب‌عالمية‌يصعب‌التحقؽ‌مف‌كقكعيا،‌كما‌يصعب‌القبض‌عمى‌مرتكبيػا،‌كلػك‌قيػبض‌

محاكمتو‌لعدـ‌تكفر‌أدلة‌مادية‌أك‌شيكد،‌بالإضافة‌إلى‌التطكر‌السريع‌كالمستمر‌فػي‌تقنيػات‌النظػاـ‌

‌(1)المعمكماتي‌كفي‌المقابؿ‌لـ‌يكاكبيا‌تعريفات‌كاضحة‌كمحددة‌كتشريعات‌تناسب‌ىذا‌التطكر.

لمحػػد‌مػػف‌ظػػاىرة‌فكػػاف‌مػػف‌المنطقػػي‌أف‌تيػػدؼ‌أك‌تتجػػو‌السياسػػة‌التشػػريعية‌فػػي‌دكلػػة‌ليبيػػا‌

الإجػػراـ‌المعمكمػػاتي،‌خاصػػة‌بعػػد‌ازديػػاد‌جػػرائـ‌الحاسػػب‌الآلػػي‌كالإنترنػػت‌عمػػى‌المسػػتكل‌العػػالمي‌فػػي‌

‌الفترة‌الأخيرة،‌كتفاقـ‌مخاطرىا.

كلما‌كانت‌أنماط‌الجريمة‌المعمكماتية‌كميما‌اختمؼ‌الدكر‌الػذم‌يمعبػو‌الحاسػب‌الآلػي‌فييػا،‌

التقميدية،‌أك‌كاف‌اليدؼ‌التي‌تتكجػو‌إليػو‌الأنمػاط‌الحديثػة‌سكاء‌كاف‌كسيمة‌متطكرة‌لارتكاب‌الجرائـ‌

ارتكاب‌الجػرائـ‌‌مف‌السمكؾ‌الإجرامي‌لمحصكؿ‌عمى‌المعمكمات‌ذاتيا،‌أك‌كاف‌ىك‌البيئة‌التي‌تيسيؿ

ة‌الحػػدكد،‌لمػػا‌تتيحػػو‌مػػف‌تػػكفير‌مخػػازف‌لممعمكمػػات‌كالأنشػػطة‌الإجراميػػة‌لسػػرقة‌ر‌خاصػػة‌الجػػرائـ‌عػػاب

‌(2)كالتكقيعات‌...الخ.البنكؾ‌كتزكير‌المحررات‌

تسػػػتيدؼ‌جميعيػػػا‌مصػػػالح‌معترفػػػان‌بحمايتيػػػا،‌كتسػػػتيدؼ‌محػػػلبن‌يتسػػػـ‌بطبيعػػػة‌مغػػػايرة‌لمحػػػؿ‌

الجريمػػة‌التقميديػػة‌التػػي‌عرفتيػػا‌قػػكانيف‌العقكبػػات‌القائمػػة‌حاليػػان،‌كالقػػدرة‌عمػػى‌ارتكابيػػا‌عبػػر‌الحػػدكد،‌

كالضػػبط‌كالقػدرة‌عمػػى‌إتػػلبؼ‌أدلػػة‌الجريمػػة‌فػػ ف‌القكاعػػد‌الإجرائيػة‌المتمثمػػة‌فػػي‌جمػػع‌الأدلػػة‌كالتفتػػيش‌
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كالمعاينػػة‌كالخبػػرة‌كالتػػي‌سػػيتـ‌التطػػرؽ‌إلػػى‌دراسػػتيا‌لاحقػػان،‌يتعػػيف‌أف‌تكاكػػب‌ىػػذا‌التغيػػر،‌كتضػػمف‌

فػػي‌الملبحقػػة‌كالمسػػاءلة‌،‌لػػذا‌فػػ ف‌‌ةتحقيػػؽ‌التػػكازف‌بػػيف‌حمايػػة‌الحػػؽ‌كفعاليػػة‌نظػػاـ‌العدالػػة‌الجنائيػػ

ئيػػة‌ىػػي‌الأبػػرز‌كالأكثػػر‌عمػػى‌قكاعػػد‌قػػانكف‌العقكبػػات‌كقػػانكف‌الإجػػراءات‌الجنا‌تػػأثير‌التقنيػػة‌الحديثػػة

‌(1)تميزان‌مف‌بيف‌تأثيرات‌تمؾ‌التقنية‌عمى‌بقية‌فركع‌القانكف‌الأخرل.

‌قبؿ‌تكافر‌تمؾ‌النصكص‌القانكنية،‌كجكد‌شرطة‌فنية‌كرجاؿ‌نيابة‌كرجاؿ‌قضػاء‌ كما‌يستمزـ

التكنكلكجيػا‌الحديثػة،‌‌كمحامييف‌مدربيف‌فنيان‌كتكنكلكجيان‌عمى‌كيفية‌التعامؿ‌مع‌ذلػؾ‌النػكع‌مػف‌جػرائـ

‌تكافر‌الأجيزة‌الفنيػة‌كػذلؾ‌ليػـ‌ليتمكنػكا‌مػف‌القيػاـ‌بمػا‌ىػك‌منػكط‌ ىذا‌مف‌جية‌كمف‌جية‌أخرل‌ييمزـ

‌(2)بيـ‌مف‌كاجبات‌لتيسير‌التعامؿ‌معيا‌كمساعدتيـ‌عمى‌القياـ‌بمياميـ.

ف‌كاف‌في‌الكقت نشػأت‌السابؽ‌كفي‌إطار‌تطػكير‌الأجيػزة‌المعنيػة‌بمكافحػة‌ىػذه‌الجػرائـ‌أ‌كاف

ليبيا‌إدارة‌خاصة‌لمكافحة‌جرائـ‌تقنية‌المعمكمات‌تابعة‌لػلئدارة‌العامػة‌للؤدلػة‌كالبحػث‌الجنػائي‌كذلػؾ‌

ـ‌بشػأف‌تقريػر‌حكػـ‌فػي‌2005(‌لسػنة‌63بمكجب‌قرار‌أميف‌المجنة‌الشعبية‌العامة‌للؤمف‌العاـ‌رقـ‌)

ة‌الشػعبية‌العامػة‌للؤمػف‌ـ‌بشأف‌التنظيـ‌الداخمي‌لمجياز‌الإدارم‌لمجنػ2004(‌لسنة‌131القرار‌رقـ‌)

العػػاـ،‌كقػػد‌كػػاف‌مػػف‌أىػػـ‌اختصاصػػات‌ىػػذه‌الإدارة‌مكافحػػة‌جػػرائـ‌الحاسػػكب‌كالإنترنػػت‌كجػػرائـ‌تقنيػػة‌

المعمكمػػات‌الأخػػرل،‌فضػػلبن‌عػػف‌تقػػديـ‌الػػدعـ‌الفنػػي‌لممؤسسػػات‌العامػػة‌فػػي‌مجػػاؿ‌الأمػػف‌المعمكمػػاتي‌

كجمػع‌الاسػتدلالات‌فػي‌الجػػرائـ‌‌بالتنسػيؽ‌مػع‌الجيػات‌ذات‌العلبقػة،‌كالقيػاـ‌بأعمػاؿ‌البحػث‌كالتحػرم

‌كغيرىا‌مف‌الاختصاصات‌ذات‌العلبقة‌بمكضكع‌الجريمة‌المعمكماتية.‌(3)‌المذككرة
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ف‌كانػػت‌جيػػدة‌إلا‌أنيػػا‌تظػػؿ‌غيػػر‌كافيػػة‌بػػذاتيا‌ كلكػػف‌ىػػذه‌الخطػػكة‌مػػف‌جانػػب‌دكلػػة‌ليبيػػا‌كاف

جرائػػي"‌لمعالجػػة‌‌لمكاجيػػة‌كمكافحػػة‌الجريمػػة‌المعمكماتيػػة،‌بػػؿ‌لابػػد‌مػػف‌تػػدخؿ تشػػريعي‌"مكضػػكعي‌كاف

‌ير‌الأجيزة‌المعنية‌بمكافحة‌ىذا‌الإجراـ‌المعمكماتي.ك‌ىذه‌الظاىرة‌الإجرامية‌الخطيرة،‌كمف‌ثـ‌تط

كالحقيقػػة‌أف‌القػػانكف‌الجنػػائي‌لا‌يتطػػكر‌بػػنفس‌السػػرعة‌التػػي‌تتطػػكر‌بيػػا‌التكنكلكجيػػا،‌فنتيجػػة‌

لتكفير‌الحماية‌لجنائية‌الكافية‌لنظـ‌المعمكمات‌‌الجنائي‌الميبي‌أف‌يتدخؿمشرٌع‌لكؿ‌ذلؾ‌كاف‌عمى‌ال

كتطػػكير‌المنظمػػة‌الإجرائيػػة‌لكػػي‌تتماشػػى‌مػػع‌ىػػذا‌التطػػكر‌التكنكلػػكجي‌كمػػف‌ثػػـ‌تػػـ‌ضػػماف‌مكافحتيػػا‌

‌عمى‌أكمؿ‌كجو.

فلب‌يكفي‌مػف‌حيػث‌المبػدأ‌المجػكء‌إلػى‌تطكيػع‌النصػكص‌العقابيػة‌المتعمقػة‌بػالجرائـ‌التقميديػة‌

إسػػػاءة‌‌عماليػػػا‌بصػػػددتزكيػػػر‌كالإتػػػلبؼ‌كالتجسػػػس‌لكػػػي‌يػػػتـ‌إانػػػة‌كالالسػػػرقة‌كالنصػػػب‌كخيانػػػة‌الأمك

اسػػتخداـ‌تقنيػػة‌المعمكمػػات‌،‌فقػػد‌أسػػفرت‌الدراسػػات‌كالأبحػػاث‌التػػي‌أجريػػت‌فػػي‌ىػػذا‌الخصػػكص‌بػػأف‌

النصػػكص‌التقميديػػة‌غيػػر‌كافيػػة‌لمكاجيػػة‌الجػػرائـ‌المسػػتحدثة،‌كيصػػعب‌قبػػكؿ‌تطبيػػؽ‌ىػػذه‌النصػػكص‌

احية‌أف‌جرائـ‌الإنترنت‌تستيدؼ‌في‌المقاـ‌الأكؿ:‌المعطيات‌بشأنيا‌كذلؾ‌لأكثر‌مف‌اعتبار،‌فمف‌ن

كىي‌البرامج‌كالمعمكمات‌كالبيانات‌المخزنة‌في‌جياز‌الحاسب‌الآلػي‌أك‌المنقكلػة‌عبػر‌الإنترنػت‌منػو‌

مبػدأ‌شػرعية‌الجػرائـ‌كالعقكبػات‌يتنػافى‌كمسػألة‌إعمػاؿ‌القكاعػد‌المتعمقػة‌‌فأك‌إليو،‌كمف‌ناحية‌ثانيػة‌أ

بػػالجرائـ‌التقميديػػة‌عمػػى‌أنمػػاط‌السػػمكؾ‌المسػػتحدثة‌دكف‌الػػنص‌عمػػى‌تجريميػػا‌كالعقػػاب‌عمييػػا‌بصػػكرة‌

كاضػػحة‌كصػػريحة،‌كمػػف‌ناحيػػة‌ثالثػػة‌أف‌القيػػاس‌محظػػكر‌فػػي‌مسػػائؿ‌التجػػريـ‌كالعقػػاب،‌كمػػف‌ثػػـ‌لا‌

‌(1)داـ‌الحاسكب‌كالإنترنت‌عمى‌الجرائـ‌التقميدية‌أك‌العادية.يجكز‌قياس‌إساءة‌استخ
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كلػػػذا‌ف نػػػو‌فػػػي‌حالػػػة‌لػػػك‌سػػػممنا‌بػػػأف‌قػػػانكف‌العقكبػػػات‌الميبػػػي‌الحػػػالي‌لا‌يكفػػػي‌لمكاجيػػػة‌ىػػػذا‌

الإجراـ‌المسػتحدث،‌فيػؿ‌ىػذا‌يعنػي‌أف‌نقػؼ‌مكتػكفي‌الأيػدم‌أمػاـ‌ىػذا‌الفػراغ‌أك‌الػنقص‌التشػريعي،‌

داءات‌خطيرة‌عمى‌نظـ‌المعمكمات،‌أـ‌نسمح‌لمقضاء‌بأف‌يتدخؿ‌كنترؾ‌بدكف‌عقاب‌أفعاؿ‌تمثؿ‌اعت

عميػو‌ذلػؾ‌مػف‌انتيػاؾ‌لمبػدأ‌الشػرعية‌الجنائيػة،‌أـ‌يجػب‌عمػى‌‌لسد‌ىذا‌النقص‌التشػريعي‌بمػا‌ينطػكم

‌أف‌يتدخؿ‌لمعالجة‌كمكافحة‌الجريمة‌المعمكماتية‌مف‌مختمؼ‌جكانبيا‌كأبعادىا.مشرٌع‌ال

‌–كمػػا‌دعػػت‌الحاجػػة‌إلػػى‌ذلػػؾ‌‌–لكحيػػد‌الػػذم‌يتػػدخؿ‌الجنػػائي‌ىػػك‌امشػػرٌع‌فػػي‌الكاقػػع‌أف‌ال

ليتناكؿ‌بالتجريـ‌كالعقاب‌ما‌يستجد‌مف‌أفعاؿ‌لـ‌تكف‌تقع‌مف‌قبؿ‌تحت‌سمطانو،‌كذلؾ‌تطبيقان‌لممبدأ‌

المعػػركؼ‌"شػػرعية‌الجػػرائـ‌كالعقكبػػات"،‌كالػػذم‌يعنػػي‌حصػػر‌مصػػادر‌التجػػريـ‌كالعقػػاب‌فػػي‌نصػػكص‌

دائمػػان‌بتحديػػد‌الأفعػػاؿ‌التػػي‌تيعػػد‌جػػرائـ‌كبيػػاف‌أركانيػػا‌‌دكف‌القاضػػي‌ىػػك‌المخػػتصمشػػرٌع‌القػػانكف‌،‌فال

‌(1)كعناصرىا،‌ككذلؾ‌العقكبات‌المقررة‌ليا‌سكاء‌مف‌حيث‌نكعيا‌أك‌مقدارىا.

كفػي‌النيايػة‌كنتيجػػة‌لكػؿ‌مػا‌سػػبؽ‌ذكػره‌مػف‌شػػرح‌ليػذه‌الظػاىرة‌الإجراميػػة‌الحديثػة‌كالخطيػػرة‌

الميبي‌مف‌ىذا‌المقاـ‌إلى‌ضركرة‌أف‌يسارع‌كيستعجؿ‌في‌معالجػة‌ظػاىرة‌مشرٌع‌في‌ثف‌معان،‌ندعك‌ال

الجريمػػػة‌المعمكماتيػػػة‌بمختمػػػؼ‌أنماطيػػػا‌كجكانبيػػػا‌كأبعادىػػػا،‌لتفػػػادم‌مخاطرىػػػا‌كذلػػػؾ‌سػػػكاء‌ب صػػػدار‌

تشريع‌خاص‌كمستقؿ‌لمعالجتيا‌أك‌عمى‌الأقؿ‌إدخاؿ‌تعػديؿ‌عمػى‌القػانكف‌الميبػي‌النافػذ‌حاليػان‌كذلػؾ‌

خصػػكص‌الجريمػػة‌المعمكماتيػػة،‌بحيػػث‌تكػػكف‌نصػػكص‌التجػػريـ‌فػػي‌ىػػذا‌المجػػاؿ‌بعمػػؿ‌بػػاب‌مسػػتقؿ‌ب

صريحة‌ككاضحة‌لككنو‌مجالان‌جديدان‌كمتميزان‌سػكاء‌بمصػطمحاتو‌الجديػدة‌أك‌بطبيعتػو‌الخاصػة‌كذلػؾ‌

بحكـ‌الكسيمة‌المستخدمة‌كبحكـ‌طبيعة‌الماؿ‌المعتدم‌عميو‌كالمراد‌حمايتو،‌ككضع‌عقكبات‌خاصة‌

ياىػػا،‌ذلػػؾ‌لأف‌التجػػريـ‌كالعقػػاب‌فػػي‌ىػػذا‌المجػػاؿ‌سػػكؼ‌بيػػذه‌الجريمػػة‌المعم كماتيػػة‌بحيػػث‌تػػتلبءـ‌كاف
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شػػؾ‌كظيفتػػي‌الػػردع‌العػػاـ‌كالػػردع‌الخػػاص،‌فضػػلبن‌عػػف‌ضػػركرة‌كضػػع‌إجػػراءات‌جنائيػػة‌‌يحقػػؽ‌بػػلب

‌تنسجـ‌مع‌طبيعة‌نمط‌ىذا‌الإجراـ‌المعمكماتي‌المستحدث.

‌شب ‌استخداـ ‌لإساءة ‌عقكبة ‌عمى ‌نص ‌قد ‌الميبي ‌المشرٌع ‌كاف ف ‌الدكلية‌كاف ‌المعمكمات كة

"‌ ‌رقـ ‌القانكف ‌في ‌كذلؾ ،‌ ‌الاتصالات ‌كسائؿ ‌استخداـ ‌لإساءة ‌22كعقكبة ‌لسنة ‌بشأف‌‌2010" ـ

"‌)‌يعاقب‌بالحبس‌مدة‌لا‌تقؿ‌عف‌ستة‌أشير‌كبغرامة‌لا‌تقؿ‌35الاتصالات‌،‌حيث‌نصت‌المادة‌"

‌كمصادر‌ ‌الترخيص ‌كسحب ‌دينار ‌ثلاؼ ‌خمسة ‌عمى ‌تزيد ‌كلا ‌دينار ‌ثلاؼ ‌ثلبثة ‌الآلات‌عف ة

‌المعمكمات‌الدكلية‌في‌نشر‌معمكمات‌أك‌ ‌المستخدمة‌كذلؾ‌كؿ‌مف‌أساء‌استخداـ‌شبكة كالأجيزة

بيانات‌تمس‌الأمف‌السياسي‌أك‌الاقتصادم‌أك‌الاجتماعي‌أك‌المكركث‌الثقافي‌في‌لممجتمع‌العربي‌

‌(1)الميبي‌أك‌استخداـ‌الفيركسات‌أك‌أم‌طرؽ‌أخرل‌لإيذاء‌الغير.‌

"‌مف‌35"‌مف‌ذات‌القانكف‌عمى‌أنو‌"مع‌عدـ‌الإخلبؿ‌بأحكاـ‌المادة‌"36"‌كما‌نصت‌المادة

‌دينار‌كؿ‌مف‌أساء‌ ‌عمى‌خمسمائة ‌دينار‌كلا‌تزيد ‌يعاقب‌بغرامة‌لا‌تقؿ‌عف‌مائة ‌القانكف‌، ىذا

‌(2)استخداـ‌كسائؿ‌الاتصاؿ‌للئضرار‌بالغير".‌

‌ ‌الميبي ‌لممشرٌع ‌المحاكلة ‌أك ‌الخطكة ‌ىذه ‌أف ‌ىنا ‌بالذكر ‌إساءة‌كالجدير ‌تجريـ ‌شأف في

استخداـ‌شبكة‌المعمكمات‌الدكلية‌ككسائؿ‌الاتصالات‌في‌قانكف‌الاتصالات‌الميبي‌السالؼ‌ذكره‌،‌

ىي‌محاكلة‌يتيمة‌لا‌نظير‌ليا‌في‌التشريع‌الميبي‌،‌فضلب‌عف‌أنيا‌قاصرة‌كغير‌جامعة‌لكؿ‌صكر‌

‌الجريمة‌المعمكماتية‌بما‌فييا‌القرصنة‌المعمكماتية‌.

عػػف‌سػػف‌نصػػكص‌قانكنيػػة‌بخصػػكص‌الجريمػػة‌المعمكماتيػػة‌تعػػالج‌كػػؿ‌صػػكرىا‌لػػذا‌فػػلب‌غنػػى‌

  كأنماطيا‌المختمفة‌،‌كذلؾ‌لكؿ‌الاعتبارات‌السابؽ‌ذكرىا‌بيذا‌الخصكص‌.
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 المطمب الثاني

 مكقؼ التشريعات الغربية مف القرصنة المعمكماتية

 تمهيد كتقسيـ:

بالمقارنة‌مع‌غيرىا‌مػف‌الػدكؿ‌قد‌تنبيت‌الدكؿ‌الغربية‌كخصكصان‌في‌أكركبا‌في‌كقت‌مبكر‌

كصػػػػػكرىا‌المختمفػػػػػة‌،‌كلعػػػػػؿ‌ذلػػػػػؾ‌سػػػػػببو‌دخػػػػػكؿ‌الحاسػػػػػب‌‌الأخػػػػػرل‌لمخػػػػػاطر‌الجريمػػػػػة‌المعمكماتيػػػػػة

ي‌كتطبيقاتو‌في‌كقت‌مبكر‌فػي‌مختمػؼ‌مجػالات‌الحيػاة،‌كمختمػؼ‌القطاعػات‌مػف‌حككميػة‌لكتركنالإ

ت‌المتعمقػػة‌بمكافحػػة‌كغيػػر‌حككميػػة،‌الأمػػر‌الػػذم‌جعػػؿ‌ليػػذه‌الػػدكؿ‌الأسػػبقية‌فػػي‌استصػػدار‌التشػػريعا

‌(1)‌الجريمة‌المعمكماتية.

مشػرٌع‌الفرنسػي"‌فػي‌الفػرع‌الأكؿ‌ك"المشػرٌع‌كلذا‌سنعرض‌في‌ىذا‌المطمب‌لتجربة‌كػؿ‌مػف‌"ال

الأمريكػػي"‌فػػي‌الفػػرع‌الثالػػث‌عمػػى‌التػػكالي،‌كذلػػؾ‌فػػي‌مجػػاؿ‌مشػػرٌع‌الإنجميػػزم"‌فػػي‌الفػػرع‌الثػػاني‌ك"ال

‌مكافحة‌الجريمة‌المعمكماتية.

‌  
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 الفرع الأكؿ

 مكقؼ التشريع الفرنسي

الفرنسي‌أف‌المعمكماتية‌أصبحت‌مف‌كسائؿ‌ارتكاب‌الجرائـ‌ضػد‌مشرٌع‌عندما‌اتضح‌جميان‌لم

الأشػػػػخاص‌كالأمػػػػكاؿ،‌كبالتػػػػالي‌اتسػػػػع‌نطػػػػاؽ‌النظػػػػاـ‌المعمكمػػػػاتي‌كتػػػػدخؿ‌فػػػػي‌كافػػػػة‌نػػػػكاحي‌الحيػػػػاة‌

عميػػػو‌أف‌يتػػػدخؿ‌الاقتصػػػادية‌كالسياسػػػية‌كالحيػػػاة‌الخاصػػػة‌كالحريػػػات‌كالأسػػػرار،‌بحيػػػث‌أصػػػبح‌لازمػػػان‌

ب ضػػافة‌مجمكعػػة‌مػػف‌القكاعػػد‌مشػػرٌع‌فقػػاـ‌ال،‌بالأسػػمكب‌التشػػريعي‌لحمايػػة‌مصػػالح‌النػػاس‌كحريػػاتيـ

‌الخاصة‌بالجريمة‌المعمكماتية‌إلى‌قانكف‌العقكبات‌الفرنسي‌كذلؾ‌عمى‌مراحؿ‌ثلبثة:

قػع‌ـ"‌المتعمػؽ‌بالمعمكماتيػة‌كالحريػات‌كالكا1978يناير‌‌6صدر‌قانكف‌"‌في المرحمة الأكلى:

كالحريػػػة‌كسػػػرية‌الحيػػػاة‌‌عمػػػى‌حمايػػػة‌مػػػا‌يسػػػمى‌بالمعمكمػػػات‌الإسػػػميةأف‌ىػػػذا‌القػػػانكف‌كػػػاف‌قاصػػػران‌

‌الخاصة‌للؤفراد‌،‌كقد‌استحدث‌ىذا‌القانكف‌أنكاعان‌مف‌الجرائـ‌كىي:‌

 .الإسميةعدـ‌احتراـ‌الشكميات‌اللبزمة‌كالسابقة‌عمى‌معالجة‌المعمكمات‌ .1

 صكرة‌غير‌شرعية.كالاحتفاظ‌بيا‌ب‌الإسميةلمعمكمات‌جمع‌ا .2

‌(1).الإسميةإنشاء‌المعمكمات‌ .3

المعمكمػػاتي،‌كلػػذلؾ‌كػػاف‌لابػػد‌‌اؿ‌ظػػاىرة‌الإجػػراـحاسػػتفمشػػرٌع‌لاحػػظ‌ال‌:ةفػػي المرحمػػة الثانيػػ

مػف‌التػػدخؿ‌ثانيػة‌لتضػػميف‌قػانكف‌العقكبػػات‌نصػػكص‌جديػدة‌مػػف‌شػأنيا‌مكاجيػػة‌ىػذه‌الظػػاىرة،‌كليػػذا‌

الغرض‌تـ‌التفكير‌في‌تقديـ‌مشركع‌لتعديؿ‌قانكف‌العقكبات،‌كقيدـ‌ىذا‌المشركع‌بالفعؿ‌إلػى‌البرلمػاف‌

"‌،‌كتػػػػـ‌اعتمػػػػاده‌كصػػػػدر‌بػػػػو‌قػػػػانكف‌الفرنسػػػػي‌تحػػػػت‌عنػػػػكاف‌"‌بعػػػػض‌الجػػػػرائـ‌فػػػػي‌مػػػػكاد‌المعمكماتيػػػػة

العقكبػػػات‌الفرنسػػػي‌كخصػػػص‌لػػػو‌الفصػػػؿ‌الثػػػاني‌المػػػكاد‌مػػػف‌‌ـ"‌الػػػذم‌تػػػـ‌إدماجػػػو‌فػػػي‌قػػػانكف1988"

                                                           
 .868طارق إبراهيم الدسوقي عطية، مرجع سابق ذكره، ص ( 1)
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"‌أم‌تسع‌مكاد‌جديدة‌تحت‌عنكاف‌:‌"بعض‌الجرائـ‌في‌مكاد‌المعمكماتية"‌كتـ‌462/9"‌إلى‌"462/2"

‌(1)الأشخاص"."لمجنايات‌كالجنح‌ضد‌‌إلحاؽ‌ىذا‌الفصؿ‌بالباب‌المخصص

كقػػػد‌احتػػػكل‌ىػػػذا‌القػػػانكف‌عمػػػى‌عػػػدة‌أنػػػكاع‌مػػػف‌الجػػػرائـ‌يمكػػػف‌تقسػػػيميا‌إلػػػى‌ثػػػلبث‌طكائػػػؼ‌

 رئيسية:

"‌إلػػػػى‌2/ؼ462تشػػػمؿ‌ثلبثػػػة‌أنػػػػكاع‌مػػػف‌الجػػػرائـ‌تضػػػػمنتيا‌المػػػكاد‌مػػػف‌"‌الطائفػػػة الأكلػػػػى:

"‌مػػػػف‌قػػػػانكف‌العقكبػػػػات‌كتيػػػػدؼ‌ىػػػػذه‌الجػػػػرائـ‌كالعقكبػػػػات‌المقػػػػررة‌ليػػػػا‌إلػػػػى‌حمايػػػػة‌نظػػػػـ‌4/ؼ462"

‌مؿ‌ىذه‌الطائفة‌بدكرىا‌عمى‌ثلبث‌جرائـ‌مختمفة‌كىي:تمكمات‌ذاتيا‌كتشالمع

 الدخكؿ‌أك‌البقاء‌غير‌المشركع‌داخؿ‌النظاـ‌المعمكماتي. .1

 الاعتداء‌عمى‌سير‌نظاـ‌المعمكماتية. .2

جػػكدة‌ك‌إدخػػاؿ‌معمكمػػات‌بصػػكرة‌غيػػر‌شػػرعية‌فػػي‌نظػػاـ‌المعمكماتيػػة‌أك‌إتػػلبؼ‌المعمكمػػات‌الم .3

(2)‌فيو.
 

"‌5/ؼ462فتشػػػػػػمؿ‌نػػػػػػكعيف‌مػػػػػػف‌الجػػػػػػرائـ‌تكممػػػػػػت‌عنيػػػػػػا‌المػػػػػػكاد‌"‌الثانيػػػػػػة:الطائفػػػػػػة أمػػػػػػا‌

‌ف‌ىما:اف‌الجريمتا"‌كىات6/ؼ462ك"

 تزكير‌الكثائؽ‌المعالجة‌معمكماتيان. .1

‌(3)‌استخداـ‌الكثائؽ‌المعالجة‌معمكماتية‌المزكرة. .2

تيػدفاف‌إلػى‌الػردع‌كتغمػيظ‌العقػاب‌فػي‌المقػاـ‌‌فعمػى‌عقػكبتي‌مؿتكىػي‌تشػ‌الطائفة الثالثػة:ك

ه‌الأدنػػػػػى‌شػػػػػيريف‌"‌كىمػػػػػا‌الحػػػػػبس‌"حػػػػػد9/ؼ462"‌إلػػػػػى‌"7/ؼ462الأكؿ،‌كنصػػػػػت‌عمييػػػػػا‌المػػػػػكاد‌"

مميػػكف‌فرنػػؾ‌كىػػذه‌العقكبػػات‌‌2فرنػػؾ‌كالأقصػػى‌‌200كالغرامػػة‌حػػدىا‌الأدنػػى‌سػػنكات"،‌‌5كالأقصػػى‌
                                                           

 ..155خال  مم َط إبزإٌا، مزصغ طابك ذ زي، ؽ ( 1)

 .268ؽ ( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، 2)

 .117ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، ؽ ( 3)
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ة،‌كىػي‌نفػس‌العقكبػة‌بالنسػبة‌حتػػى‌المغمظػة‌تيػدؼ‌إلػى‌ردع‌النشػاط‌الإجرامػي‌لعصػػابات‌المعمكماتيػ

‌(1)‌لمشركع‌في‌الجرائـ‌السابقة.

إلا‌أف‌ىػػذا‌القػػانكف‌كػػذلؾ‌قػػد‌تعػػرض‌لعػػدة‌انتقػػادات‌منيػػا:‌أنػػو‌لػػـ‌يػػنص‌عمػػى‌تجػػريـ‌سػػرقة‌

ف‌كػػػاف‌ممكػػػف‌عمػػػى‌تجػػػريـ‌سػػػرقة‌كقػػػت‌الآلػػػة،‌كاف‌‌البػػػرامج‌كالمعمكمػػػات،‌كمػػػا‌أنػػػو‌لػػػـ‌يػػػنص‌صػػػراحةن‌

كالتػػػي‌تيعػػػالج‌جريمػػػة‌"التكصػػػؿ‌بطريػػػؽ‌التحايػػػؿ‌لنظػػػاـ‌"‌2ؼ‌462لمحتػػػكل‌نػػػص‌المػػػادة‌"تضػػػمينيا‌

‌المعالجة‌الآلية‌لمبيانات".

كلذا‌يرل‌جانب‌مف‌الفقػو‌الفرنسػي‌إمكانيػة‌تفسػير‌الػنص‌تفسػيران‌يسػمح‌بانطباقػو‌عمػى‌سػرقة‌

نظػػػػاـ‌‌ىػػػػذه‌الجريمػػػة‌الأخيػػػػرة‌تعنػػػي‌الاسػػػػتخداـ‌غيػػػر‌المصػػػػرح‌بػػػو‌لإمكانيػػػػات‌حيػػػث‌إفكقػػػت‌الآلػػػػة‌

‌(2)‌انات‌كأف‌ىذا‌التفسير‌لا‌يمثؿ‌أم‌إخلبؿ‌بمبدأ‌الشرعية.المعالجة‌الآلية‌لمبي

الفرنسػي‌بيػذا‌بػؿ‌قػاـ‌بتعػديؿ‌مشػرٌع‌نتيجػة‌ليػذه‌الانتقػادات‌لػـ‌يكتػؼً‌ال‌في المرحمة الثالثػة:

ثخر‌لقانكف‌العقكبات‌الفرنسي‌كضمنو‌أحكاـ‌جديدة‌لمحد‌مف‌ىذا‌النكع‌مف‌الإجراـ‌المعمكماتي،‌فػتـ‌

‌ثالػثو‌ـ‌تحقيقان‌ليذا‌الغرض،‌كك1994تعديؿ‌القانكف‌في‌عاـ‌ ‌اف‌مقتضى‌ىػذا‌التعػديؿ‌إضػافة‌فصػؿو

لمبػػاب‌الثػػاني‌مػػف‌القسػػـ‌الثالػػث‌مػػف‌قػػانكف‌العقكبػػات‌كتػػـ‌تسػػميتو‌"الاعتػػداءات‌عمػػى‌نظػػـ‌المعالجػػة‌

‌(3)".7/ؼ323"‌حتى‌"1/ؼ323مف‌المكاد‌رقـ‌"‌الآلية‌لممعمكمات"،‌كيتككف

القػانكف‌مسػألة‌الػدخكؿ‌أك‌البقػاء‌غيػر‌المشػركع‌فػي‌"‌مف‌ىػذا‌1/ؼ323كقد‌عالجت‌المادة‌"

"،‌ككػذلؾ‌نفػس‌ظػرؼ‌التشػديد‌الػكارد‌بيػا‌إلا‌أنيػا‌2/ؼ462نظاـ‌المعالجة‌الآلية‌كىػي‌ترديػد‌لممػادة‌"

الفرنسػي‌نحػك‌تشػديد‌العقػاب‌المنصػكص‌عميػو‌لمفعػؿ‌مشػرٌع‌أتت‌بعقكبة‌مضػاعفة‌ليػا،‌حيػث‌اتجػو‌ال

                                                           
 .273( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، ؽ 1)

 .84( ٌ ِ عام  لؼمُع، مزصغ طابك ذ زي، ؽ 2)

 .189مىٕز مغم  الضىبٍٕٓ، مم َط مغم  الضىبٍٕٓ، مزصغ طابك ذ زي، ؽ ( 3)
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ابؽ،‌كذلػػػػؾ‌لزيػػػػادة‌الػػػػردع‌العػػػػاـ‌فػػػػي‌مكاجيػػػػة‌الإجػػػػراـ‌فػػػػي‌التعػػػػديؿ‌السػػػػ‌الإجرامػػػػي‌ممػػػػا‌كػػػػاف‌عميػػػػو

‌(1)‌المعمكماتي.

"‌مػػف‌ىػػذا‌القػػانكف‌الاعتػػداءات‌الإداريػػة‌عمػػى‌سػػير‌نظػػاـ‌المعالجػػة‌2/ؼ323كتعػػالج‌المػػادة‌"

الآلية‌لممعمكمات‌بحيث‌يترتب‌عمػى‌ذلػؾ‌تعطيػؿ‌سػير‌النظػاـ،‌كذلػؾ‌بالاعتػداء‌المػادم‌عمػى‌النظػاـ‌

كعقكبة‌ىذه‌الجريمة‌أك‌إعاقتو‌بصكرة‌دائمة‌أك‌مؤقتة،‌‌ـ‌المعمكماتي،أك‌بنشر‌فيركسات‌داخؿ‌النظا

‌(2)‌ألؼ"‌فرنؾ‌فرنسي.‌300سنكات"‌كالغرامة‌التي‌تصؿ‌إلى‌"‌3ىي‌السجف‌لمدة‌"

داخػؿ‌كالمعمكمػات‌"‌عمػى‌الاعتػداءات‌التػي‌تقػع‌عمػى‌البيانػات‌3/ؼ323كما‌نصت‌المػادة‌"

"‌سالفة‌2/ؼ323نفس‌العقكبة‌التي‌نصت‌عمييا‌المادة‌"نظاـ‌المعالجة‌الآلية‌لممعمكمات،‌كقرر‌ليا‌

‌ألؼ"‌فرنؾ‌فرنسي.‌300سنكات"‌كالغرامة‌التي‌تصؿ‌إلى‌"‌3الذكر،‌كىي‌السجف‌لمدة‌"

يحمي‌النظػاـ‌المعمكمػاتي‌‌الفرنسي‌لامشرٌع‌"‌يظير‌أف‌ال3/ؼ323كمف‌خلبؿ‌نص‌المادة‌"

كػذلؾ‌المعمكمػات‌المخزنػة‌فيػو‌كذلػؾ‌ضػد‌‌مف‌الناحية‌المادية‌كالبرامج‌أك‌التطبيقات‌فقط،‌بػؿ‌يحمػي

أم‌اعتػػػػػداء‌أك‌نشػػػػػاط‌إجرامػػػػػي‌يترتػػػػػب‌عميػػػػػو‌إتػػػػػلبؼ‌المعمكمػػػػػات‌كىػػػػػك‌مػػػػػا‌يطمػػػػػؽ‌عميػػػػػو‌"القرصػػػػػنة‌

المعمكماتيػػة"‌كعمػػى‌ذلػػؾ‌فيػػذا‌الػػنص‌ييعاقػػب‌عمػػى‌إتػػلبؼ‌المعمكمػػات‌المخزنػػة‌فػػي‌ذاكػػرة‌الحاسػػب‌أك‌

‌(3)‌عمى‌كسيط‌التخزيف‌المعمكماتي.

الجػػاني‌ذا‌طبيعػػة‌ذىنيػػة‌أك‌غيػػر‌ماديػػة‌ف نػػو‌ينطبػػؽ‌عميػػو‌نػػص‌‌أنػػو‌إذا‌كػػاف‌نشػػاط‌فػػنلبحظ

"‌الخاصػػة‌بػػالإتلبؼ‌المعمكمػػاتي،‌كمتػػى‌كػػاف‌نشػػاط‌الجػػاني‌ذا‌طبيعػػة‌ماديػػة‌فػػي‌3/ؼ323المػػادة‌"

"‌كالخاصػػة‌ب عاقػػة‌سػػير‌أنظمػػة‌2/ؼ323القيػػاـ‌بالسػػمكؾ‌الإجرامػػي‌ف نػػو‌ينطبػػؽ‌عميػػو‌نػػص‌المػػادة‌"

                                                           
 .155خال  مم َط إبزإٌا، مزصغ طابك ذ زي، ؽ ( 1)

 .139-138ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، ؽ ( 2)

 .334-333 ؽ( ػب الفخاط بُٕمٓ عضاسْ، مزصغ طابك ذ زي، 3)
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"‌الأفعػاؿ‌الصػادرة‌عػف‌عصػابات‌الإجػراـ‌المعمكمػاتي‌فػي‌4ؼ/323المعمكمات،‌ىػذا‌كتعػالج‌المػادة‌"

‌(1)ة.حالة‌لك‌كانت‌ىذه‌الأفعاؿ‌تشكؿ‌كاحدة‌أك‌أكثر‌مف‌الجرائـ‌المنصكص‌عمييا‌في‌المكاد‌السابق

الأعماؿ‌التحضيرية‌قبؿ‌كقكعيا،‌كذلؾ‌لخطكرة‌ىذا‌النػكع‌مػف‌الإجػراـ‌‌عمى‌عاقب‌فييا‌كما

"‌عمػػى‌مسػػاىمة‌أكثػػر‌مػػف‌شػػخص‌4/ؼ323يػػة،‌فنصػػت‌المػػادة‌"لكتركنكتيديػػده‌لتطبيقػػات‌التجػػارة‌الإ

فػػي‌ارتكػػاب‌أفعػػاؿ‌ماديػػة‌تحضػػيرية‌تيػػدؼ‌إلػػى‌ارتكػػاب‌إحػػدل‌الجػػرائـ‌المنصػػكص‌عمييػػا‌فػػي‌المػػكاد‌

‌(2)‌"‌أم‌جرائـ‌الاعتداء‌عمى‌نظـ‌المعالجة‌الآلية‌لممعمكمات.323/3"‌إلى‌"323/1"

بنػػكد‌منيػػا‌عمػػى‌مجمكعػػة‌مػػف‌‌ةفػػي‌سػػبع"‌5/ؼ323بالإضػػافة‌إلػػى‌ذلػػؾ‌فقػػد‌نصػػت‌المػػادة‌"

كىي‌كثيرة‌تتراكح‌بيف‌الحرماف‌مف‌الحقكؽ‌المدنية‌،‌ةالعقكبات‌التكميمية‌إلى‌جانب‌العقكبات‌الأصمي

سػنكات،‌كالحرمػاف‌مػف‌الحقػكؽ‌السياسػية‌كنشػر‌القػرار‌الصػادر‌بالإدانػة‌فػي‌‌5المتعمقة‌بالأسػرة‌لمػدة‌

‌(3)‌الجرائد‌كالأماكف‌المعدة‌لمنشر.

مصادرة‌الأشياء‌المستخدمة‌في‌الجريمة‌أك‌التي‌أيعدت‌للبستعماؿ‌فييا‌أك‌تحصػمت‌ككذلؾ‌

غػلبؽ‌الأمػاكف‌أك‌المشػركعات‌التػي‌اسػتخدمت‌فػي‌ارتكػاب‌ منيا،‌عدا‌تمؾ‌التي‌تككف‌محػلبن‌لمػرد،‌كاف

‌(4)سنكات".‌5الجريمة‌لمدة‌لا‌تتجاكز‌

‌  

                                                           
 .660-659 ؽ( أعم  خدٕفت المدن، مزصغ طابك ذ زي، 1)

 .127ػدٓ ػب المادر المٍُصٓ، مزصغ طابك ذ زي، ؽ ( 2)

 .274-272 ؽي، ( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ ز3)

 .336-335 ؽ( ػب الفخاط بُٕمٓ عضاسْ، مزصغ طابك ذ زي، 4)
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 الفرع الثاني

 مكقؼ التشريع الانجميزم

ىي‌مف‌أكائؿ‌الدكؿ‌الأكركبيػة‌التػي‌أكلػت‌اىتماميػا‌بيػذا‌المكضػكع‌فػي‌دكلة‌بريطانيا‌تعتبر‌

ـ‌1981كقػػت‌ميبكػػر،‌فكانػػت‌ثىالػػث‌دكلػػة‌تسػػف‌قانكنػػان‌خاصٌػػان‌بجػػرائـ‌الإنترنػػت،‌حيػػث‌أصػػدرت‌سػػنة‌

قانكنان‌لمكافحة‌التزكير‌كالتزييؼ‌باستخداـ‌كسائط‌التخزيف‌الحاسكبية‌المتنكعة‌أك‌أم‌أداة‌أخػرل‌يػتـ‌

‌(1)‌ية‌أك‌التقميدية‌أك‌أم‌طرؽ‌أخرل.لكتركنسكاء‌بالطرؽ‌الإالتسجيؿ‌عمييا‌

ـ‌أصػػػدرت‌قانكنػػػان‌ييعػػػالج‌مسػػػألة‌إسػػػاءة‌اسػػػتخداـ‌نظػػػـ‌المعمكمػػػات‌تحػػػت‌1990ثػػػـ‌فػػػي‌سػػػنة‌

‌ـ.1990التنفيذ‌في‌أغسطس‌عاـ‌‌اءة‌استخداـ‌الكمبيكتر‌كدخؿ‌حيزعنكاف‌قانكف‌إس

‌الػػػدخكؿ‌إلػػػى‌البيانػػػات‌المختزنػػػة‌بالحاسػػػب‌الآلػػػي‌ أك‌البػػػرامج،‌ككػػػذلؾ‌إجػػػراء‌أم‌حيػػػث‌جػػػرـ

.‌فيػػذا‌القػػانكف‌قػػػد‌كضػػع‌جػػرائـ‌إسػػػاءة‌(2)تعػػديؿ‌عمييػػا‌بصػػكرة‌غيػػػر‌مشػػركعة‌أك‌محاكلػػة‌فعػػػؿ‌ذلػػؾ

‌استخداـ‌الكمبيكتر‌في‌ثلبثة‌بنكد‌ىي:

 البند الأكؿ: الدخكؿ المحظكر عمى مكاد الكمبيكتر

الػػدخكؿ‌إلػػى‌مػػكاد‌كىػػذا‌الػػنص‌يحػػدد‌صػػكر‌السػػمكؾ‌الإجرامػػي‌الػػذم‌تقػػكـ‌بػػو‌جريمػػة‌حظػػر‌

‌الكمبيكتر‌كما‌يمي:

 ييعد‌الشخص‌مذنبان‌إذا: .1

يف‌إدخػاؿ‌بيانػات‌برنػامج‌أك‌بيانػات‌مقاـ‌بفعػؿ‌يػؤثر‌بسػبب‌عمػى‌أم‌كظيفػة‌بالنسػبة‌لتػأ .أ‌

 مكجكدة‌في‌الكمبيكتر.

 
                                                           

 .190-188 ؽ( مىٕز مغم  الضىبٍٕٓ، مم َط مغم  الضىبٍٕٓ، مزصغ طابك ذ زي، 1)

 .104، مزصغ طابك ذ زي، ؽ ارعُمت( مُطّ مظؼُد 2)
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(1)تعمد‌الدخكؿ‌المحظكر‌لمكمبيكتر. .ب‌
 

‌بيذه‌العممية‌أنو‌يرتكب‌جريمة. .ج‌  إذا‌عمـ‌الشخص‌أنو‌حينما‌يقكـ

 تتجو‌نية‌الشخص‌الذم‌يرتكب‌جريمة‌تحت‌ىذا‌القسـ‌إلى‌الاعتداء‌عمى:‌يجب‌أف .2

 أم‌برنامج‌أك‌بيانات‌محددة. .أ‌

 أم‌برنامج‌أك‌بيانات‌محددة‌النكع. .ب‌

 أم‌برنامج‌أك‌بيانات‌مكجكدة‌في‌أم‌كمبيكتر‌محدد. .ج‌

لػى‌عقكبػة‌السػجف‌ .3 الشخص‌المذنب‌في‌جريمة‌تحت‌ىذا‌القسػـ‌يكػكف‌معرضػان‌للئدانػة‌العاجمػة‌كاف

مس‌العػػػػادم‌أك‌إلػػػػى‌ارة‌لا‌تتجػػػػاكز‌سػػػػتة‌أشػػػػير‌أك‌الغرامػػػػة‌التػػػػي‌لا‌تتجػػػػاكز‌المسػػػػتكل‌الخػػػػلفتػػػػ

‌(2)كمييما.

 البند الثاني: الدخكؿ المحظكر بقصد التسهيؿ كالتحريض عمى الجرائـ:

كينص‌ىذا‌البند‌عمى‌الاشػتراؾ‌فػي‌جريمػة‌الػدخكؿ‌المحظػكر‌كالػذم‌يتخػذ‌صػكرة‌التحػريض‌

‌الإنجميزم‌ىذه‌الصكر‌جريمة‌إضافية‌كتعد‌مف‌قبيؿ‌الجنح.مشرٌع‌كالتسييؿ،‌كيعتبر‌ال

 كييعاقب‌الشخص‌المذنب‌بسبب‌جريمة‌تحت‌ىذا‌البند‌كما‌يمي:

بالسػػػجف‌لفتػػػرة‌لا‌تتجػػاكز‌الحػػػد‌الأقصػػػى‌القػػػانكني‌المقػػػرر‌ليػػػذه‌‌فػػي‌حالػػػة‌الاعتػػػراؼ‌يعاقػػػب .1

 العقكبة‌أك‌الغرامة‌أك‌كلبىما.

‌(3)خمس‌سنكات‌أك‌الغرامة‌أك‌كلبىما.‌في‌حالة‌ثبكت‌الاتياـ‌يعاقب‌بالسجف‌لفترة .2

                                                           
به  يقتدىاختلفت تشريعات الدول في تحديد محل الدخول غير المصرح به إلى نظام الكمبيوتر، فنجد أن القانون الفرنسي هو مثالاً  (1)

م فقد 9990في الاتجاه الموسع ، حيم جمع بين المعلومات وأنظمة الكمبيوتر وشبكات المعلومات، بينما القانون الإنجليزئ لسنة 

ت من نطاق التجريم، حيم نصت المادة ا ولى من هذا القانون على الدخول غير المصرح به إلى البرام  استبعد شبكات المعلوما

 .956أنظر خالد ممدوح إبراهيم، مرجع سابق ذكره، ص  والمعلومات التي يحتوئ عليها أئ كمبيوتر.

قانون إساءة استخدام الكمبيوتر البريطاني ، متاح على الرابط: ( 2)

COMPUTERMISUSEACT.1990(UK)COMMENCEMENT29AUGUST1990<GALAN.2184445.COM  الساعة

 م90:00

 ( متاح على ذات الرابط السابق.3)
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 :البند الثالث: حظر تبديؿ أك تحكيؿ مكاد الكمبيكتر

عمػػػػى‌جريمػػػػة‌الاعتػػػػداء‌عمػػػػى‌البػػػػرامج‌كالبيانػػػػات‌ب تلبفيػػػػا‌أك‌مشػػػػرٌع‌فػػػػي‌ىػػػػذا‌البنػػػػد‌نػػػػص‌ال

‌:يككف‌الشخص‌مذنبان‌إذا‌استبداليا،‌فنص‌عمى‌أف

لديو‌القصد‌كالمعرفة‌حينما‌قاـ‌بيذا‌تسبب‌في‌تعديؿ‌محظكر‌لمحتكيات‌أم‌كمبيكتر‌كتكفر‌ .1

 التعديؿ.

يجػػػب‌أف‌يتػػػكفر‌لػػػدل‌المػػػذنب‌بالإضػػػافة‌إلػػػى‌القصػػػد،‌سػػػبب‌لتعػػػديؿ‌المحتكيػػػات‌بػػػأم‌عمػػػؿ‌ .2

 يؤدم‌إلى:

 الشخص‌المذنب‌بسبب‌ىذه‌الجريمة‌معرضان‌لػ: .3

السػػجف‌لمػػدة‌لا‌تتجػػاكز‌سػػتة‌أشػػير‌أك‌غرامػػة‌لا‌تتجػػاكز‌الحػػد‌الأقصػػى‌القػػانكني‌أك‌كلبىمػػا‌ .4

 الاعتراؼ.في‌حالة‌

‌(1)يما.يفي‌حالة‌ثبكت‌الاتياـ‌تككف‌العقكبة‌السجف‌لمدة‌لا‌تتجاكز‌خمس‌سنكات‌أك‌غرامة‌أك‌كم .5

الفرنسػي‌تصػدم‌مشػرٌع‌لنا‌مف‌خلبؿ‌اسػتعراض‌الأسػمكبيف‌الفرنسػي‌كالانجميػزم‌أف‌ال‌كيتبيف

‌لمجريمة‌المعمكماتية‌مف‌خلبؿ‌خطكتيف:

الفرنسػػي‌ب مكانيػػة‌انطبػػاؽ‌النصػػكص‌القانكنيػػة‌فػػي‌كالقضػػاء‌مشػػرٌع‌الأكلػػى:‌تتجمػػى‌بػػ قرار‌ال

‌تقع‌بكاسطة‌النظاـ‌المعمكماتي.‌قانكف‌العقكبات‌عمى‌الجرائـ‌التي

الثانية:‌تتمثؿ‌في‌إضافة‌نصكص‌قانكنية‌جديدة‌إلى‌قػانكف‌العقكبػات‌لتغطػي‌بشػكؿ‌خػاص‌

‌الجرائـ‌الكاقعة‌عمى‌الكياف‌البرمجي‌لمنظاـ‌المعمكماتي.

‌

                                                           
.م، 2011 - 2010ز صماد الة ٔه  ةزابٕش، الضزٔمةت المؼدُماحٕةت، الـةفغت الماوُوٕةت، بغةذ مىؼةُر ػدةّ اتوخزوةج، لدؼةام ال راطةٓ ٌ( ما1)

 م. 11:38م، الظاػت 29/01/2017حارٔخ الشٔارة:  vle.gov.sx>index.phpمخاط ػدّ الزابن: 
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الإنجميػػزم‌تصػػدل‌ليػػذه‌الجريمػػة‌مػػف‌خػػلبؿ‌إصػػدار‌قػػانكف‌خػػاص‌بيػػا‌مشػػرٌع‌فػػي‌حػػيف‌أف‌ال

‌(1)ـ‌تحت‌عنكاف‌"قانكف‌إساءة‌استخداـ‌الكمبيكتر".1990عاـ‌

بػػالرغـ‌مػػف‌أف‌الاسػػتجابة‌البريطانيػػة‌لمتػػدابير‌التشػػريعية‌الجديػػدة‌فػػي‌حقػػؿ‌تقنيػػة‌المعمكمػػات،‌

كيػد‌عػف‌الاسػتجابة‌الأمريكيػة،‌إلا‌كصفت‌بأنيا‌متأخرة‌عف‌غيرىا‌مف‌الػدكؿ‌الأكركبيػة‌كمتػأخرة‌بالتأ

ـ‌كحتى‌الآف‌تشيد‌تميزان‌في‌التجربة‌البريطانية‌سكاء‌1998أف‌السنكات‌الأخيرة‌كتحديدان‌الأعكاـ‌مف‌

مف‌حيث‌محتكل‌التنظػيـ‌أك‌الحمػكؿ‌التشػريعية‌المقػررة،‌لػيس‌فػي‌نطػاؽ‌أمػف‌المعمكمػات‌فحسػب‌بػؿ‌

ـ‌حريػة‌البيانػات‌كالمعمكمػات‌كفػي‌مختمػؼ‌في‌نطاؽ‌حمايػة‌البيانػات‌الشخصػية‌كالخصكصػية‌كتنظػي

‌(2)الفركع‌الأخرل‌لقانكف‌تقنية‌المعمكمات.

  

                                                           
 .مخاط ػدّ ذاث الزابن( 1)

م، 8098التنظيم القانوني والجرائم الإلكترونية ما بين أمن المعلومات وتقييد الحريات مركز هردو لدعم التعبير الرقمي، القاهرة  (2)

 م.99:30م، الساعة 5/90/8080تاريخ الزيارة  hrdegypt.org>متاح على الرابط 
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 الفرع الثالث

 مكقؼ التشريع الأمريكي مف القرصنة المعمكماتية

ىػػي‌الدكلػػة‌التاليػػة‌التػػي‌تبعػػت‌دكلػػة‌السػػكيد‌فػػي‌إصػػدار‌الأمريكيػػة‌‌كانػػت‌الكلايػػات‌المتحػػدة

‌الاعتػػػػداءات‌الإ يػػػػة،‌فتميػػػػزت‌بسػػػػف‌عػػػػدة‌تشػػػػريعات‌عمػػػػى‌المسػػػػتكل‌لكتركنقػػػػكانيف‌خاصػػػػة‌بيػػػػا‌تجػػػػرـ

درالي‌كحزمػػة‌معتبػػرة‌مػػف‌التشػػريعات‌عمػػى‌مسػػتكل‌الكلايػػات،‌حيػػث‌شػػرعت‌قانكنػػان‌فيػػدراليان‌خاصػػان‌يػػالف

ـ"‌كفػػي‌عػػاـ‌1984بحمايػػة‌أنظمػػة‌الحاسػػب‌الآلػػي‌تحػػت‌مسػػمى‌"قػػانكف‌التحايػػؿ‌المعمكمػػاتي"‌سػػنة‌"

‌ي‌خمسة‌أنكاع‌رئيسية‌لمجرائـ‌المعمكماتية‌كىي:ـ"‌حدد‌معيد‌العدالة‌القكمي‌الأمريك1985"

 جرائـ‌الحاسب‌الآلي‌الداخمية. -

 جرائـ‌التلبعب‌بالحاسب‌الآلي. -

 جرائـ‌الاستخداـ‌غير‌المشركع‌عف‌بعد. -

 جرائـ‌دعـ‌التعاملبت‌الإجرامية. -

‌(1).يلكتركنجرائـ‌سرقة‌البرامج‌الجاىزة‌كالمككنات‌المادية‌لمحاسب‌الإ -

"‌عػػػػرؼ‌كافػػػػة‌المصػػػػطمحات‌1213قػػػػانكف‌ثخػػػػر‌يحمػػػػؿ‌الػػػػرقـ‌"ـ‌صػػػػدر‌1986كفػػػػي‌عػػػػاـ‌

تطمبػػػات‌الضػػػركرية‌اللبزمػػػة‌الضػػػركرية‌لتطبيػػػؽ‌القػػػانكف‌عمػػػى‌الجػػػرائـ‌المعمكماتيػػػة‌كمػػػا‌كضػػػعت‌الم

الخاصػػة‌بكػؿ‌منيػػا‌عمػػى‌حػػدة‌‌كعمػػى‌أثػػر‌ذلػؾ‌قامػػت‌الكلايػػات‌الداخميػػة‌ب صػدار‌التشػػريعاتلتطبيقػو،‌

ـ‌خمػس‌2000يػة،‌كقػد‌خكلػت‌كزارة‌العػدؿ‌الأمريكيػة‌فػي‌عػاـ‌لكتركنلمتعامؿ‌بيػا‌مػع‌تمػؾ‌الجػرائـ‌الإ

                                                           
( تشريعات ضد الجرائم الإلكترونية على مستوى العالم. صوت ا مة، رئيس التحرير : يوسف أيو،، 3الجريمة عبر الإنترنت ) (1)

 Article<www.soutalomma.comمدير التحرير: هشام السروجي، أيمن عبدالتوا،، متاح على الرابط: 
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جيػػات‌حككميػػة‌لمتعامػػؿ‌مػػع‌جػػرائـ‌الإنترنػػت‌كالحاسػػب‌الآلػػي‌فػػي‌سػػبيؿ‌تفعيػػؿ‌مكافحػػة‌ىػػذه‌الجػػرائـ‌

‌FBI."(1)منيا‌مكتب‌التحقيقات‌الفيدرالي"

كمػػا‌عممػػت‌الكلايػػات‌المتحػػدة‌الأمريكيػػة‌عمػػى‌تطػػكير‌نظاميػػا‌الإجرائػػي‌فيمػػا‌يتعمػػؽ‌بالبحػػث‌

عػػف‌الػػدليؿ‌المسػػتمد‌مػػف‌شػػبكة‌المعمكمػػات‌الدكليػػة‌"الإنترنػػت"‌مػػف‌خػػلبؿ‌إصػػدار‌قػػانكف‌خصكصػػية‌

ضاء‌أحكاـ‌الضبط‌كالتفتيش‌في‌نطاؽ‌الفـ،‌كالذم‌ينظـ‌2001سنة‌‌ية‌المعدؿلكتركنالاتصالات‌الإ

‌اتخاذىػا مػػف‌‌المعمكمػاتي‌أك‌فػي‌بيئػة‌الحكاسػػيب،‌كمػا‌رسػـ‌القػػانكف‌المشػار‌إليػو‌الآليػات‌التػػي‌يسػتمزـ

ت‌تتفػػاكت‌بتفػػاكت‌المصػػالح‌يف‌العمػػكمييف،‌كىػػذه‌المتطمبػػايقًبػػؿ‌مػػأمكرم‌الضػػبط‌القضػػائي‌أك‌المػػدع

بالإضػػافة‌إلػػى‌إقػػراره‌لعػػدد‌مػػف‌القكاعػػد‌التػػي‌تحمػػي‌الخصكصػػية‌فيمػػا‌يتخػػذ‌مػػف‌إجػػراءات‌المحميػػة،‌

‌(2)‌جنائية‌في‌ميداف‌جرائـ‌التقنية‌كما‌يمكف‌تسميتو‌بضمانات‌المتيـ‌المعمكماتي.

رجكع‌إلى‌الاتجاه‌التشريعي‌الفيدرالي‌نجػد‌أف‌القػانكف‌الخػاص‌ب سػاءة‌اسػتخداـ‌الحاسػب‌كبال

عمػى‌أف‌"يعاقػب‌‌"3"‌فقػرة‌"1‌،2"‌بالبنػديف‌"1030ـ"‌قد‌نص‌في‌مادتػو‌"1984الآلي‌الصادر‌سنة‌"

بػػالحبس‌مػػدة‌لا‌تزيػػد‌عمػػى‌سػػنة‌أك‌بالغرامػػة‌التػػي‌لا‌تزيػػد‌عمػػى‌خمسػػة‌ثلاؼ‌دكلار‌أك‌عمػػى‌ضػػعؼ‌

العقػػكبتيف‌كػػؿ‌مػػف‌تكصػػؿ‌‌لتػػي‌حصػػؿ‌عمييػػا‌الجػػاني‌أك‌الخسػػارة‌التػػي‌سػػببيا‌بجريمتػػو‌كبكػػلبالقيمػػة‌ا

دكف‌تصػريح‌إلػى‌نظػاـ‌الحاسػب‌أك‌اسػتغؿ‌فرصػة‌كصػكلو‌إليػو‌عمػى‌نحػك‌مصػرح‌بػو‌مف‌عف‌عمـ‌ك‌

لتحقيؽ‌أغراض‌لا‌يمتد‌إلييا‌التصريح‌الممنكح‌لػو‌إذا‌تمكػف‌بيػذا‌السػمكؾ‌مػف‌اسػتخداـ‌أك‌تعػديؿ‌أك‌

،‌أك‌منػػع‌الاسػػتخداـ‌المصػػرح‌بػػو‌لنظػػاـ‌شػػؼ‌المعمكمػػات‌المخزنػػة‌داخمػػو‌عػػف‌عمػػـ‌بػػذلؾتػػدمير‌أك‌ك

                                                           
 .187-186 ؽم  الضىبٍٕٓ، مم َط مغم  الضىبٍٕٓ، مزصغ طابك ذ زي، ( مىٕز مغ1)

 .102-101 ؽمزصغ طابك ذ زي، الظٕاطت الضىائٕت فٓ مُاصٍت صزائا اتوخزوج، ، ارعُمت( مُطّ مظؼُد 2)
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،‌كذلؾ‌إذا‌ما‌كاف‌الحاسب‌يعمؿ‌لأجؿ‌أك‌بالنيابػة‌عػف‌حككمػة‌الكلايػات‌المتحػدة‌ككػاف‌مػف‌الحاسب

‌(1)‌شأف‌سمكؾ‌الفاعؿ‌التأثير‌في‌تشغيؿ‌الحاسب‌الآلي.

المعمكمػات‌عػف‌طريػؽ‌الػدخكؿ‌غيػر‌المصػرح‌بػو‌إلػى‌فقد‌جرمت‌ىذه‌المادة‌الحصػكؿ‌عمػى‌

الحاسػػػبات‌الآليػػػة‌ككػػػذلؾ‌جرمػػػت‌الػػػدخكؿ‌المجػػػرد‌إلػػػى‌الحاسػػػبات‌الآليػػػة‌التابعػػػة‌لحككمػػػة‌الكلايػػػات‌

المتحدة‌الأمريكية‌أك‌تمؾ‌التي‌يؤدم‌الػدخكؿ‌غيػر‌المشػركع‌إلػى‌المسػاس‌بأعمػاؿ‌تتعمػؽ‌بالحككمػة،‌

ي‌أك‌كيميػػػائي‌كيربػػػائي‌أك‌جيػػػاز‌لمعالجػػػة‌لكتركنػػػإكتشػػػمؿ‌الحاسػػػبات‌كفػػػؽ‌ىػػػذا‌القػػػانكف‌كػػػؿ‌جيػػػاز‌

المعمكمات،‌ككذلؾ‌كؿ‌كسائؿ‌الاتصالات‌التي‌تعمؿ‌بالاتصاؿ‌مع‌أم‌مف‌ىػذه‌الأجيػزة‌ككفقػان‌ليػذا‌

النص‌ف ف‌المحؿ‌الذم‌تنصب‌عميو‌جريمة‌الدخكؿ‌غيػر‌المشػركع‌يتسػع‌ليشػمؿ‌المعمكمػات‌كأنظمػة‌

الأمريكي‌قػد‌قيػد‌ىػذا‌الأمػر‌بكضػع‌بعػض‌القيػكد‌رٌع‌مشالحاسبات‌الآلية‌كشبكات‌المعمكمات‌كلكف‌ال

مثؿ‌أف‌تككف‌المعمكمات‌متعمقة‌بأمكر‌الائتماف،‌كما‌تتطمب‌أف‌تككف‌تمؾ‌الأنظمة‌تابعة‌أك‌متعمقة‌

‌(2)‌بحككمة‌الكلايات‌المتحدة‌الأمريكية.

"‌مػػػػف‌قػػػػانكف‌الكلايػػػػات‌المتحػػػػدة‌يحظػػػػر‌اسػػػػتخداـ‌18"‌مػػػػف‌الفصػػػػؿ‌"1462كمػػػػا‌أف‌القسػػػػـ‌"

‌الكمبيكتر‌لاستيراد‌مكاد‌مخمة‌بالآداب‌إلى‌داخؿ‌الكلايات‌المتحدة‌الأمريكية.

"‌مػػف‌قػػانكف‌الكلايػػات‌المتحػػدة‌الأمريكيػػة‌يعتبػػر‌18"‌مػػف‌الفصػػؿ‌"1028"‌فػػي‌حػػيف‌أف‌القسػػـ

إنتػػاج‌أك‌نقػػؿ‌إدارة‌جيػػاز‌يتضػػمف‌نظػػاـ‌كمبيػػكتر‌بقصػػد‌اسػػتخدامو‌بتزكيػػر‌الكثػػائؽ‌أك‌إنتػػاج‌كثػػائؽ‌

"‌مػػػػف‌ذات‌الفصػػػػؿ‌الإخػػػػلبؿ‌بحػػػػؽ‌المؤلػػػػؼ‌جريمػػػػة‌2319كيعتبػػػػر‌القسػػػػـ‌"‌ة.تعريػػػػؼ‌مػػػػزكرة‌جريمػػػػ

‌.(3)فيدرالية

                                                           
 .241-240 ؽ( أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، مزصغ طابك ذ زي، 1)

 .195-192 ؽ( أٔمه ػب الله فكزْ، مزصغ طابك ذ زي، 2)

 م.29/02/2017، حارٔخ الشٔارة: www.arablaw-orylowoffcanol.com-jo( مخاط ػدّ الزابن : 3)
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الأمريكػػػي‌بيػػػذه‌الظػػػاىرة‌الإجراميػػػة‌نتيجػػػة‌التزايػػػد‌اليائػػػؿ‌كالممحػػػكظ‌مشػػػرٌع‌ثػػػـ‌زاد‌اىتمػػػاـ‌ال

للبعتداءات‌الكاقعػة‌عمػى‌الحكاسػب‌الآليػة،‌فتكالػت‌التعػديلبت‌عمػى‌القػكانيف‌المختمفػة‌فػي‌ىػذا‌الشػأف‌

ـ،‌1986ـ،‌كتضمف‌ثلبثة‌تعديلبت‌عمى‌قػانكف‌1994في‌حقبة‌التسعينات،‌فقد‌تـ‌فييا‌تعديؿ‌عاـ‌

"،‌حيث‌يغطي‌ىذا‌التعػديؿ‌اسػتخداـ‌الحاسػب‌فػي‌التجػارة‌1030/أ"‌مف‌القسـ‌"5"‌فيما‌يتعمؽ‌بالمادة

بيف‌الكلايػات‌المتحػدة‌الأمريكيػة،‌كمػا‌أنػو‌تكسػع‌فػي‌جريمػة‌الػدخكؿ‌غيػر‌المصػرح‌بػو،‌بحيػث‌يمكػف‌

مسػػػاءلة‌العػػػامميف‌داخػػػؿ‌المؤسسػػػة‌كالمسػػػتخدميف‌المصػػػرح‌ليػػػـ،‌كػػػذلؾ‌تضػػػمف‌تجػػػريـ‌حػػػالات‌مػػػف‌

‌(1)‌عاؿ‌العمدية‌المعتبرة‌جرائـ.الإىماؿ‌كالسمكؾ‌كالأف

"‌بالحماية‌ضد‌الإتلبؼ‌2155"‌بالبند‌"105ـ‌في‌الفصؿ‌"1994سنة‌مشرٌع‌كتدخؿ‌كذلؾ‌ال

المعمكمػػاتي‌فػػي‌مجػػاؿ‌الػػدفاع‌الػػكطني،‌حيػػث‌نػػػص‌عمػػى‌عقكبػػة‌أم‌شػػخص‌يرتكػػب‌عػػف‌عمػػػد‌أم‌

الػكطني‌سػكاء‌أضرار‌أك‌يحدث‌أم‌تغيير‌أك‌تشكيش‌أك‌يعترض‌سػبيؿ‌المعمكمػات‌الخاصػة‌بالػدفاع‌

بالتعييػػػػب‌أك‌التحطػػػػيـ‌أك‌الإفسػػػػاد،‌أك‌يحػػػػاكؿ‌الإضػػػػرار‌بػػػػأم‌ممتمكػػػػات‌تخػػػػص‌الػػػػدفاع‌الػػػػكطني‌أك‌

‌بػػدفع‌غرامػػة‌لا‌تزيػػد‌عػػف‌عشػػرة‌ثلاؼ‌ المبػػاني‌أك‌أراضػػي‌أك‌تسػػييلبت‌تخػػص‌الػػدفاع‌الػػكطني‌ييمػػزـ

‌(2)‌دكلار‌أمريكي‌أك‌بسجف‌مدة‌لا‌تزيد‌عف‌عشر‌سنكات‌أك‌كمييما.

صدر‌تشريع‌بمقتضى‌قانكف‌البنية‌القكمية‌لممعمكمات‌كالتي‌أيعدت‌لو‌‌ـ"1996ثـ‌في‌عاـ‌"

لجػػاف‌الكػػكنجرس‌الأمريكػػي‌الدراسػػات‌كالإحصػػائيات‌المتكاليػػة‌مػػف‌قبػػؿ‌لجػػاف‌متخصصػػة‌فيػػو،‌ككػػاف‌

كتجػدر‌الإشػارة‌إلػى‌الجريمػة‌عبػر‌الإنترنػت‌بشػكؿ‌كبيػر،‌‌الأساس‌في‌ىذا‌القانكف‌الأخير‌ىك‌تنامي

"‌مػف‌التقنػيف‌الفيػدرالي‌الأمريكػي‌بعنػكاف‌الاحتيػاؿ‌1030تضمنو‌نص‌القسـ‌"أف‌ىذا‌التشريع‌ىك‌ما‌

‌(3)‌كالأنشطة‌الأخرل‌ذات‌العلبقة‌بالحاسب‌الآلي.

                                                           
 .241( أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، مزصغ طابك ذ زي، ؽ 1)

 .241ذاث المزصغ الظابك، ؽ( 2)

 .199 زي، ؽ ، مزصغ طابك ذػب الله فكزْ( أٔمه 3)
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"‌انطمقػت‌1996كما‌أف‌الخطة‌العامة‌التي‌سار‌عمييا‌القانكف‌الأمريكػي‌فػي‌تعػديؿ‌قػانكف‌"

تقريػػر‌معيػػار‌ثلبثػػي‌الأبعػػاد،‌مػػف‌ربػػط‌جػػرائـ‌الإنترنػػت‌بالحاسػػب‌كاعتبارىػػا‌كميػػا‌جريمػػة‌كاحػػدة‌مػػع‌

كيتعمػػؽ‌بالمعيػػػار‌الثلبثػػػي‌لجػػػرائـ‌الحاسػػب‌الػػػذم‌يكػػػكف‌مكضػػػكعان‌ليػػا‌كالجػػػرائـ‌التػػػي‌يكػػػكف‌الحاسػػػب‌

ـ"‌1996كسيمة‌إلى‌ارتكابيا‌كجرائـ‌يككف‌الحاسب‌دافعان‌لارتكابيا،‌لذلؾ‌نجد‌ىذا‌النص‌في‌تعػديؿ‌"

تراؽ‌مف‌خلبؿ‌الحاسب‌المستخدـ‌في‌مؤسسة‌يشير‌إلى‌أفعاؿ‌يعتبرىا‌القانكف‌الأمريكي‌أشكالان‌للبخ

مالية،‌أك‌حاسب‌مستخدـ‌مف‌قبؿ‌الحككمة‌الفيدرالية‌أك‌حاسب‌مستخدـ‌مف‌قبػؿ‌مؤسسػة‌اقتصػادية‌

‌أك‌مؤسسة‌اتصالات‌في‌الكلايات‌المتحدة‌الأمريكية‌أك‌خارج‌الكلايات‌المتحدة‌كىذه‌الأشكاؿ‌ىي:

حكػػكمي‌كمػػف‌ثػػـ‌يكشػػؼ‌معمكمػػات‌التكصػػؿ‌إلػػى‌الػػدخكؿ‌بشػػكؿ‌غيػػر‌مشػػركع‌إلػػى‌حاسػػب‌ .أ‌

 سرية،‌كليس‌لممخترؽ‌الحؽ‌في‌الدخكؿ‌إليو.

 يتكصؿ‌إلى‌الدخكؿ‌بشكؿ‌غير‌مشركع‌إلى‌حاسكب‌كمف‌ثـ‌يرتكب‌جريمة‌نصب. .ب‌

يتسبب‌في‌الأضرار‌بحاسب‌كنتيجة‌لمدخكؿ‌غير‌المشركع‌إليػو‌بكضػعو‌برمجيػة‌أك‌كػكد‌أك‌ .ج‌

 معمكمات‌في‌الحاسب.

خػػارج‌الكلايػػات‌تيديػػدان‌ب حػػداث‌‌لكلايػػات‌المتحػػدة‌أك‌فػػييرسػػؿ‌إلػػى‌مؤسسػػة‌اقتصػػادية‌فػػي‌ا .د‌

(1)‌أضرار‌في‌حاسب‌بقصد‌ابتزاز‌أمكاؿ‌أك‌ممكية‌مف‌شخص‌أك‌حائزىا‌الشرعي.
 

أف‌كافػة‌الكلايػات‌قػد‌‌أما‌عمػى‌مسػتكل‌تشػريع‌الكلايػات‌المتحػدة‌الأمريكيػة،‌ف نػو‌يمكػف‌القػكؿ

تضمنت‌في‌تشريعاتيا‌النص‌عمى‌التجريـ‌التقني‌في‌مجاليف‌ىما‌الدخكؿ‌غير‌المصرح‌بو‌لحاسب‌

بقصػد‌ارتكػػاب‌جريمػػة‌أخػرل،‌ثػػـ‌إحػػداث‌أضػرار‌لمػػادة‌مخزنػػة‌فػي‌الحاسػػب‌بمػػا‌فػي‌ذلػػؾ‌المحتكيػػات‌

‌(2)‌المعنكية‌غير‌المادية.

                                                           
 .201-199 ؽأٔمه ػب الله فكزْ، مزصغ طابك ذ زي،  (1)

 .202ذاث المزصغ الظابك، ؽ (.2)
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"‌تحػػت‌عنػػكاف‌"العبػػث‌بػػالكمبيكتر"‌156بالبنػػد‌""‌25فمػػثلبن‌فػػي‌"كلايػػة‌نيكيػػكرؾ":‌نصػػت‌المػػادة‌" .أ‌

 عمى‌ما‌يمي:

نصػػػت‌"الفقػػػرة‌الأكلػػػى"‌عمػػػى‌أف‌"يعتبػػػر‌الشػػػخص‌مػػػذنبان‌بالعبػػػث‌بػػػالكمبيكتر‌مػػػف‌الدرجػػػة‌الثانيػػػة‌

عندما‌يستخدـ‌أك‌يتسبب‌في‌استخداـ‌الكمبيكتر‌كليس‌لديو‌الحؽ‌في‌القياـ‌بذلؾ‌بقصػد‌التغييػر‌

فػػػي‌البيانػػػات‌أك‌البػػػرامج‌الخاصػػػة‌بػػػالكمبيكتر‌كتػػػنص‌الفقػػػرة‌أك‌التبػػػديؿ‌أك‌التعػػػديؿ‌بػػػأم‌أسػػػمكب‌

الثانيػػة‌عمػػى‌أف‌يعتبػػر‌الشػػخص‌مػػذنبان‌بالعبػػث‌بػػالكمبيكتر‌مػػف‌الدرجػػة‌الأكلػػى‌عنػػدما‌يقػػكـ‌عػػف‌

قصػػد‌بتغييػػر‌أك‌بتعػػديؿ‌بػػأم‌أسػػمكب‌أك‌تحطػػيـ‌أم‌خامػػات‌لمكمبيػػكتر‌ككانػػت‌قيمتيػػا‌تزيػػد‌عػػف‌

‌(1)ألؼ‌دكلار".

عمى‌الجرائـ‌المرتكبػة‌ضػد‌معػدات‌الكمبيػكتر‌كمحتكياتػو‌فػي‌المػادة‌ع‌مشرٌ‌كلاية‌"فمكريدا":‌نص‌ال .ب‌

 "‌عمى‌ما‌يمي:815ك‌‌05"

‌ب رادتػػو‌كعمػػى‌عمػػـ‌ك‌ دكف‌تصػػريح‌بالعبػػث‌أك‌مػػف‌تػػنص‌الفقػػرة‌الأكلػػى‌عمػػى‌أف‌أم‌شػػخص‌يقػػكـ

التعػػديؿ‌فػػي‌معػػدات‌كتجييػػزات‌مسػػتخدمة‌أك‌سػػيتـ‌اسػػتخداميا‌فػػي‌الكمبيػػكتر‌أك‌نظػػاـ‌الكمبيػػكتر‌

‌(2)‌ك‌شبكة‌الكمبيكتر،‌يعتبر‌ارتكب‌جريمة‌ضد‌معدات‌كتجييزات‌الكمبيكتر.البرامج‌أ

فػي‌"الفقػرة‌الأكلػى"‌فػ ف‌الجريمػة‌التػي‌يػتـ‌ارتكابيػا‌‌حكتنص‌"الفقرة‌الثانية"‌عمى‌أف‌ما‌ىك‌مكض

ضػػد‌معػػػدات‌أك‌تجييػػػزات‌الكمبيػػكتر‌تعتبػػػر‌جنحػػػة‌مػػف‌الدرجػػػة‌الأكلػػػى‌كيعاقػػب‌عمييػػػا‌كمػػػا‌ىػػػك‌

‌".775ك‌‌084"‌أك‌"775ك‌‌083"‌أك‌"775ك‌‌082مكضح‌في‌البند‌الفرعي‌"

ترقػى‌إلػى‌درجػة‌جنايػة‌فػػي‌‌يشػدد‌العقكبػػة‌كيعتبػر‌الكاقعػةمشػرٌع‌عمػى‌أف‌الكتػنص‌"الفقػرة‌الثالثػة"‌

‌‌‌‌‌‌حالػػػة‌مػػػا‌إذا‌كانػػػت‌الخسػػػارة‌التػػػي‌حػػػدثت‌لتجييػػػزات‌أك‌معػػػدات‌الكمبيػػػكتر‌أك‌نظػػػاـ‌الكمبيػػػكتر

                                                           
 .241( أٔمه ػب الغفٕع ػب الغمٕ  طدٕمان، مزصغ طابك ذ زي، ؽ 1)
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أك‌شػػبكة‌الكمبيػػكتر‌تعػػادؿ‌ألػػؼ‌دكلار‌أمريكػػي‌أك‌أكثػػر‌أك‌كػػاف‌ىنػػاؾ‌إعاقػػة‌أك‌إفسػػاد‌لعمميػػات‌

"‌أك‌775ك‌‌082لمػكاد‌"حككمية،‌كيعاقب‌عمييا‌كجناية‌مف‌الدرجة‌الثانية‌كما‌ىك‌مكضح‌في‌ا

(1)".775ك‌‌084"‌أك‌"775ك‌‌083"
 

يتبيف‌لنا‌مف‌خلبؿ‌ما‌سبؽ‌أكجو‌الاختلبؼ‌بيف‌التشريع‌الفيدرالي‌كتشريع‌الكلايػات‌،‌حيػث‌

ييلبحػػظ‌أف‌التشػػريع‌الفيػػدرالي‌اقتصػػر‌عمػػى‌تنػػاكؿ‌جريمػػة‌إتػػلبؼ‌المعمكمػػات‌فقػػط‌"الإتػػلبؼ‌المعنػػكم"‌

زة‌ذاتيا‌"الإتػلبؼ‌المػادم"‌كبالتػالي‌جعػؿ‌مػف‌الإتػلبؼ‌الكاقػع‌دكف‌أف‌يتطرؽ‌إلى‌الإتلبؼ‌في‌الأجي

تشديد‌العقكبة‌في‌حالة‌ككف‌ىذا‌الجياز‌ىك‌الحاسب‌‌عمى‌الأجيزة‌تخضع‌لمقكاعد‌العامة،‌كلـ‌يراعً‌

فػػي‌مشػػرٌع‌الآلػػي‌بػػالرغـ‌مػػف‌أىميتػػو‌لاسػػيما‌فػػي‌مجػػاؿ‌الػػدفاع‌الػػكطني‌كتعتبػػر‌العقكبػػة‌التػػي‌قررىػػا‌ال

كىػذا‌مػا‌دعػا‌ـ‌مػف‌أىميػة‌حجػـ‌الجريمػة‌المرتكبػة،‌ـ"‌ضئيمة‌نسبيان‌بالرغ1984""‌سنة‌1030المادة‌"

"‌فػي‌حالػة‌105"‌فػي‌الفصػؿ‌"2155ـ"‌فػي‌المػادة‌"1994إلى‌التدخؿ‌كتعػديؿ‌العقكبػة‌سػنة‌"مشرٌع‌ال

ىػػذا‌بعكػػس‌الكلايػػات‌التػػي‌اىتمػػت‌بجريمػػة‌الإتػػلبؼ‌الكاقعػػة‌كػػكف‌المعمكمػػات‌تخػػص‌الػػدفاع‌الػػكطني،‌

سػػب‌الآلػػي‌كجعمػػت‌العقكبػػة‌ذات‌العقكبػػة‌المقػػررة‌فػػي‌حالػػة‌الخسػػارة‌التػػي‌ىػػي‌ألػػؼ‌عمػػى‌أجيػػزة‌الحا

‌(2)‌دكلار‌عقكبة‌الجناية.

لذا‌ف ف‌مراجعة‌تشريعات‌جرائـ‌الكمبيكتر‌النافذة‌في‌مختمػؼ‌الكلايػات‌المتحػدة‌الأميركيػة‌يشػير‌

كجػكد‌اخػتلبؼ‌فػي‌‌،‌ككػذلؾإلى‌كجكد‌اختلبؼ‌حقيقي‌في‌مستكيات‌الحماية‌كتحديػد‌أنمػاط‌ىػذه‌الجػرائـ

الاصػػطلبحات‌المسػػتخدمة‌كأثػػر‌ذلػػؾ‌عمػػى‌تػػكفير‌الحمايػػة،‌إضػػافة‌إلػػى‌التبػػايف‌بشػػأف‌العقكبػػات‌المقػػررة‌

‌(3)‌ليذه‌الجرائـ،‌كؿ‌ذلؾ‌يدؿ‌عمى‌أىمية‌التكجو‌نحك‌كضع‌تشريع‌شامؿ‌كمكحد‌لمعالجة‌ىذه‌الجرائـ.

‌  
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 الثانيالفصؿ 

 لمجريمة المعمكماتية الإجرائيةالجنائية  ةملامح السياس

 تمهيد كتقسيـ:

مكانية‌ إف‌الطبيعة‌الخاصة‌لأنماط‌الجريمة‌المعمكماتية‌كالقدرة‌عمى‌ارتكابيا‌عبر‌الحدكد،‌كاف

فػػي‌جمػػع‌الأدلػػة‌كالتفتػػيش‌‌إتػػلبؼ‌أدلػػة‌الجريمػػة‌بكػػؿ‌سػػيكلة‌كسػػرعة،‌فػػ ف‌القكاعػػد‌الإجرائيػػة‌المتمثمػػة

كالضػػبط‌كالمعاينػػة‌كالخبػػرة‌يتعػػيف‌أف‌تكاكػػب‌ىػػي‌الأخػػرل‌ىػػذا‌التغييػػر،‌كتضػػمف‌تحقيػػؽ‌التػػكازف‌بػػيف‌

‌(1)‌حماية‌الحؽ‌كفعالية‌نظاـ‌العدالة‌الجنائي‌في‌الملبحقة‌كالمساءلة.

يتبعو‌تطكر‌كلذا‌ف ف‌التطكر‌الكاقع‌عمى‌الجرائـ‌التي‌تتعمؽ‌بتكنكلكجيا‌المعمكمات‌يجب‌أف‌

لقاء‌ ثباتيا‌كاف في‌السياسة‌الجنائية‌الإجرائية‌لمجريمة‌المعمكماتية‌كذلؾ‌لكي‌يمكف‌تتبع‌ىذه‌الجريمة‌كاف

‌(2)ض‌عمى‌مرتكبيا‌كبالتالي‌إظيار‌الحقيقة.بالق

‌بدراسػػة‌إجػػراءات‌التحػػرم‌كجمػػع‌الأدلػػة‌فػػي‌الجريمػػة‌المعمكماتيػػة‌فػػي‌المبحػػث‌الأكؿ‌ كسػػنقكـ

جراءات‌ ‌التحقيؽ‌الابتدائي‌في‌المبحث‌الثاني،‌كذلؾ‌عمى‌النحك‌التالي.مف‌ىذا‌الفصؿ،‌كاف

‌  

                                                           
 .134( مغم  ػدٓ طكٕكز، مزصغ طابك ذ زي، ؽ 1)

 .88موسى مسعود ارحومة، السياسة الجنائية في مواجهة جرائم الإنترنت، مرجع سابق ذكره، ص ( 2)
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 المبحث الأكؿ
‌إجراءات التحرم كجمع الأدلة في الجريمة المعمكماتية

 تمهيد كتقسيـ:

تعػػد‌مرحمػػة‌جمػػع‌الاسػػتدلالات‌مػػف‌المراحػػؿ‌الميمػػة‌فػػي‌مجػػاؿ‌الجػػرائـ‌بصػػفة‌عامػػة،‌كالتػػي‌

‌بيػػا‌رجػػاؿ‌الضػػبط‌القضػػائي‌،‌كقػػد‌تضػػمنت‌ "‌مػػف‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌11ذلػػؾ‌المػػادة‌"يقػػكـ

‌مأمكر‌ الضبط‌القضائي‌بالبحػث‌عػف‌الجػرائـ‌كمرتكبييػا،‌كجمػع‌‌كالميبي،‌حيث‌نصت‌عمى‌أنو‌"يقكـ

‌لمتحقيؽ‌كالدعكل". ‌(1)الاستدلالات‌التي‌تمزـ

أسػتقر‌كىي‌المرحمة‌التي‌تسبؽ‌مرحمة‌التحقيؽ‌الابتػدائي‌التػي‌تقػكـ‌بيػا‌النيابػة‌العامػة،‌كقػد‌

الأمػػر‌فػػي‌أغمػػب‌التشػػريعات‌عمػػى‌أىميػػة‌ىػػذه‌المرحمػػة‌باعتبارىػػا‌مرحمػػة‌أساسػػية‌بالنسػػبة‌لمسػػمطات‌

المختصػػػة‌بتحريػػػؾ‌الػػػدعكل‌الجنائيػػػة،‌فعمميػػػة‌جمػػػع‌الاسػػػتدلالات‌مػػػف‌اختصػػػاص‌مػػػأمكرم‌الضػػػبط‌

‌القضائي‌مف‌حيث‌تقصي‌الجرائـ،‌كالبحث‌عف‌مرتكبييا،‌كجمع‌الأدلة‌كالمعمكمات‌اللبزمة‌لمتحقيػؽ

كالاتيػػاـ،‌كبػػذلؾ‌تعتبػػر‌ىػػذه‌المرحمػػة‌ىػػي‌خػػط‌الػػدفاع‌الأكؿ‌ضػػد‌الجػػرائـ‌المرتكبػػة‌سػػكاء‌كانػػت‌مػػف‌

‌(2)الجرائـ‌التقميدية‌أـ‌مف‌جرائـ‌الاعتداء‌عمى‌نظـ‌المعمكمات.

كقد‌أثبتت‌التجربة‌العممية‌بأف‌مرحمة‌التحرم‌كجمػع‌الاسػتدلالات‌ىػي‌مػف‌أىػـ‌كأدؽ‌الميػاـ‌

طة‌باعتبػار‌أف‌مػف‌كاجبػو‌القيػاـ‌بالكشػؼ‌عػف‌الجػرائـ‌المرتكبػة‌فضػلبن‌الممقاة‌عمى‌عاتؽ‌جياز‌الشػر‌

عػف‌عمميػات‌المكافحػة‌ذاتيػا‌كمنػع‌الجػرائـ‌قبػؿ‌كقكعيػا،‌كبالتػالي‌يقصػد‌بػالتحرم‌فػي‌مجػاؿ‌الضػبط‌

                                                           
متيياح علييى الييرابط: ، 5ص م،8096الجنائييية، الجييزء الثالييم، قييانون الإجييراءات الجنائييية والقييوانين المكمليية لييه، ( موسييوعة التشييريعات 1)
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القضػػػائي‌البحػػػث‌عػػػف‌الجػػػرائـ‌المرتكبػػػة‌كالتحقػػػؽ‌مػػػف‌صػػػحة‌الكقػػػائع‌المبمغػػػة‌عنيػػػا‌لمػػػأمكر‌الضػػػبط‌

‌(1)ف‌التي‌تفيد‌في‌حصكؿ‌الكاقعة‌أك‌نفي‌كقكعيا.القضائي‌كجمع‌كافة‌القرائ

كمػػا‌نجػػد‌بػػأف‌ىنػػاؾ‌اختصاصػػات‌معينػػة‌لمػػأمكرم‌الضػػبط‌القضػػائي‌عنػػد‌البػػدء‌فػػي‌أعمػػاؿ‌

جمػػع‌الاسػػتدلالات،‌كذلػػؾ‌لحرصػػو‌عمػػى‌سػػرعة‌ضػػبط‌الكاقعػػة‌كعػػدـ‌طمػػس‌الأدلػػة‌التػػي‌تػػدؿ‌عمػػى‌

أنيا،‌كما‌يقتضػيو‌ذلػؾ‌مػف‌سػرعة‌الفاعؿ‌كبالتالي‌ضياع‌معالـ‌الجريمة،‌كصعكبة‌تحقيؽ‌العدالة‌بش

انتقػاؿ‌مػأمكر‌الضػبط‌القضػائي‌لمكػاف‌ارتكػاب‌الجريمػة،‌كمباشػرة‌تمػؾ‌الاختصاصػات‌،‌كمػا‌يشػػترط‌

أك‌مسكنو‌كعدـ‌إىدار‌حقكقو،‌كذلػؾ‌مػا‌‌في‌تمؾ‌الاختصاصات‌عدـ‌المساس‌بحرمة‌شخص‌المتيـ

تكػػػكف‌إلا‌بعػػػد‌ظيػػػكر‌‌يميػػز‌ىػػػذه‌الاختصاصػػػات‌عػػػف‌إجػػػراءات‌التحقيػػػؽ‌بمعناىػػػا‌الضػػػيؽ،‌كالتػػػي‌لا

‌(2)الجريمة،‌كيتجو‌فييا‌التحقيؽ‌إلى‌متيـ‌معيف‌دكف‌غيره.

الإجػراءات‌الجنائيػة‌الميبػي‌م‌قانكف‌مشرٌع‌إجراءات‌الاستدلاؿ‌كالتي‌أقرىا‌الأىـ‌‌كتعتبر‌مف

"‌،‌حيػث‌نصػت‌ل"‌مف‌ىذا‌القانكف‌تحت‌عنكاف‌"قبكؿ‌التبميغػات‌كالشػكاك‌14يا‌نص‌المادة‌"تكتضمن

التػي‌تػػرد‌إلػييـ‌بشػػأف‌‌ائي‌أف‌يقبمػكا‌التبميغػات‌كالشػػكاكل"يجػػب‌عمػى‌مػػأمكرم‌الضػبط‌القضػػعمػى‌أنػو‌

‌الجرائـ‌كأف‌يبعثكا‌بيا‌فكران‌إلى‌النيابة‌العامة.

كيجػػب‌عمػػييـ‌كعمػػى‌مرؤكسػػييـ‌أف‌يحصػػمكا‌عمػػى‌جميػػع‌الإيضػػاحات‌،‌كيجػػركا‌المعاينػػات‌

يعمنػكف‌بيػػا‌بأيػة‌كيفيػػة‌كانػت‌،‌كعمػػييـ‌أف‌اللبزمػة‌لتسػػييؿ‌تحقيػؽ‌الكقػػائع‌التػي‌تبمػػغ‌إلػييـ،‌أك‌التػػي‌

يتخػػػذكا‌جميػػػع‌الكسػػػائؿ‌التحفظيػػػة‌اللبزمػػػة‌لممحافظػػػة‌عمػػػى‌أدلػػػة‌الجريمػػػة‌،‌كيجػػػب‌أف‌يثبػػػت‌جميػػػع‌

‌بيػػا‌مػػأمكر‌الضػػبط‌القضػػائي‌فػػي‌محاضػػر‌مكقػػع‌عمييػػا‌مػػنيـ‌يبػػيف‌فييػػا‌كقػػت‌ الإجػػراءات‌التػػي‌يقػػكـ

‌(3)اتخاذ‌الإجراء‌كمكاف‌حصكلو.

                                                           
 .409-408( مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، ؽ 1)

 .351 – 305ذاث المزصغ الظابك، ؽ  (2)

 ، مخاط ػدّ ذاث الزابن الظابك.6الضىائٕت ، الضشءالزالذ، لاوُن اتصزاءاث الضىائٕت َالمُاوٕه المكمدت لً، ؽ  ( مُطُػت الخؼزٔؼاث3)
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ي‌فػكالجذير‌بالذكر‌في‌ىذا‌المقاـ،‌أف‌ىنػاؾ‌فراغػان‌تشػريعيان‌بخصػكص‌الجريمػة‌المعمكماتيػة‌

بمعالجػػة‌ىػػذا‌المكضػػكع‌لا‌مػػف‌الجانػػب‌المكضػػكعي‌كلا‌مػػف‌مشػػرٌع‌التشػػريع‌الميبػػي،‌بحيػػث‌لػػـ‌يقػػـ‌ال

الميبػػػػي‌أف‌يػػػػدرؾ‌مػػػػدل‌خطػػػػكرة‌ىػػػػذا‌الإجػػػػراـ‌مشػػػػرٌع‌الجانػػػػب‌الإجرائػػػػي‌لػػػػو،‌كبالتػػػػالي‌أرجػػػػكا‌مػػػػف‌ال

‌حدث‌كيقكـ‌بمعالجة‌الجريمة‌المعمكماتية‌تشريعيان‌مف‌الناحية‌المكضكعية‌كالإجرائية‌معان.المست

كسيتـ‌تقسيـ‌ىػذا‌المبحػث‌إلػى‌مطمبػيف:‌نتنػاكؿ‌فػي‌المطمػب‌الأكؿ‌مكضػكع‌تمقػي‌البلبغػات‌

فػػػي‌الجػػػرائـ‌المعمكماتيػػػة‌كفػػػي‌المطمػػػب‌الثػػػاني‌التحػػػرم‌ككشػػػؼ‌غمػػػكض‌الجريمػػػة‌المعمكماتيػػػة‌عمػػػى‌

‌التكالي.
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 المطمب الأكؿ
 تمقي البلاغات في الجرائـ المعمكماتية

 تمهيد كتقسيـ:

عامة‌بأنػو:‌إخبػار‌السػمطات‌المختصػة‌عػف‌كقػكع‌جريمػة‌أك‌أنيػا‌عمػى‌‌ييعرؼ‌البلبغ‌بصكرة

‌(1)‌كشؾ‌الكقكع‌أك‌أف‌ىناؾ‌اتفاقان‌جنائيان‌عمى‌ارتكابيا.

"‌16"‌كالمػػادة‌"15المػػادة‌"‌كمػػا‌أف‌الػػبلبغ‌فػػي‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌الميبػػي‌قػػد‌تضػػمنتو

"‌تحت‌عنكاف‌"تبميغ‌النيابػة"‌عمػى‌أنػو‌"لكػؿ‌مػف‌عمػـ‌بكقػكع‌15مف‌ىذا‌القانكف،‌حيث‌نصت‌المادة‌"

عنيػػا‌بغيػػر‌شػككل‌أك‌طمػػب‌،‌أف‌يبمػػغ‌النيابػػة‌العامػػة‌أك‌‌يجػػكز‌لمنيابػػة‌العامػػة‌رفػع‌الػػدعاكل‌جريمػة‌،

‌(2)أحد‌مأمكرم‌الضبط‌القضائي‌عنيا".

"‌تحػػت‌عنػػكاف‌"كاجبػػات‌المػػكظفيف‌العمػػكمييف‌كمػػف‌فػػي‌حكميػػـ‌فػػي‌16"كمػػا‌نصػػت‌المػػادة‌

التبميغ"‌عمى‌أنو‌"يجػب‌عمػى‌كػؿ‌مػف‌عمػـ‌مػف‌المػكظفيف‌العمػكمييف‌أك‌المكمفػيف‌بخدمػة‌عامػة‌أثنػاء‌

تأديتو‌عممو‌أك‌بسبب‌تأديتػو‌بكقػكع‌جريمػة‌مػف‌الجػرائـ‌التػي‌يجػكز‌لمنيابػة‌العامػة‌رفػع‌الػدعكل‌عنيػا‌

يبمػػػغ‌عنيػػػا‌فػػػكران‌النيابػػػة‌العامػػػة‌،‌أك‌أقػػػرب‌مػػػأمكر‌مػػػف‌مػػػأمكرم‌الضػػػبط‌‌بغيػػػر‌شػػػككل‌أك‌طمػػػب،‌أف

‌(3)القضائي".

فػػنلبحظ‌بػػأف‌الػػبلبغ‌عػػف‌الجػػرائـ‌فػػي‌ىػػاتيف‌المػػادتيف‌ىػػك‌إجبػػارم‌عمػػى‌كػػؿ‌مػػف‌عمػػـ‌بكقػػكع‌

،‌كعػادةن‌مػا‌تبقػى‌الجريمػة‌مسػتترة‌جريمة‌ما‌سكاء‌كاف‌مػف‌عامػة‌النػاس‌أك‌مػف‌المػكظفيف‌العمػكمييف

إلى‌السمطات‌المختصة،‌ىذا‌الكضع‌ينطبؽ‌عمى‌الجرائـ‌كافة‌دكف‌استثناء،‌لكنو‌حتى‌يصؿ‌خبرىا‌

                                                           
 .11، ؽ ذ زيمزصغ طابك ( ػدٓ ػ وان الفٕل، 1)

 ، مخاط ػدّ الزابن الظابك.7، الضشء الزالذ، لاوُن اتصزاءاث الضىائٕت َالمُاوٕه المكمدت لً، ؽ ( مُطُػت الخؼزٔؼاث الضىائٕت2)

 ذاث المزصغ الظابك، َػدّ ذاث الزابن.( 3)
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نظػػػران‌لطبيعتيػػػا،‌حيػػػث‌يصػػػعب‌عمػػػى‌الأشػػػخاص‌‌يتجمػػػى‌كضػػػكحان‌بالنسػػػبة‌لجػػػرائـ‌تقنيػػػة‌المعمكمػػػات

لفئات‌مينية‌أك‌تخصصية‌فػي‌‌مف‌ميارات‌فنية‌غير‌متكافرة‌سكل‌العادييف‌الإبلبغ‌عنيا‌لما‌تتطمبو

‌(1)لي‌كنظـ‌تقنية‌المعمكمات.مجاؿ‌الحاسب‌الآ

بمػػغ‌فػػي‌الجريمػػة‌المعمكماتيػػة‌لابػػد‌كأف‌يكػػكف‌لديػػو‌معرفػػة‌مقبكلػػة‌كجيػػدة‌بالجكانػػب‌الفنيػػة‌ كالمي

لمحاسػػب‌الآلػػي‌كشػػبكة‌الإنترنػػت‌حتػػى‌يسػػتطيع‌أف‌ييقػػدـ‌أك‌ييعطػػي‌معمكمػػات‌تصػػؼ‌الحػػادث‌بشػػكؿ‌

كمباشػػرة‌التحقيػػؽ‌فييػػا‌عمػػى‌أفضػػؿ‌جيػػد،‌كبالتػػالي‌تيمكػػف‌المحقػػؽ‌مػػف‌الكقػػكؼ‌عمػػى‌طبيعػػة‌الجريمػػة‌

‌(2)‌كجو.

كما‌أنػو‌مػف‌جيػة‌أخػرل‌يفتػرض‌أف‌يكػكف‌لػدل‌مػف‌يتمقػى‌الػبلبغ‌المعرفػة‌الكافيػة‌بالجكانػب‌

الفنيػػة‌لمحاسػػب‌الآلػػي‌كالشػػبكات‌المعمكماتيػػة‌حتػػى‌يسػػتطيع‌مناقشػػة‌المبمػػغ‌فػػي‌الكثيػػر‌مػػف‌الجكانػػب‌

‌(3)‌الفنية‌المتعمقة‌بالجريمة‌محؿ‌البلبغ.

فاؤىا‌مػػػف‌يالػػػبلبغ‌فػػػي‌الفػػػرع‌الأكؿ‌كماىيػػػة‌المعمكمػػػات‌التػػػي‌يجػػػب‌اسػػػت‌مشػػػكلبتنتناكؿ‌كسػػػ

‌المبمغ‌في‌الفرع‌الثاني‌كتشكيؿ‌فريؽ‌التحقيؽ‌في‌الفرع‌الثالث‌كذلؾ‌عمى‌التكالي.

  

                                                           
مة حمز "اتؿةلاط الخؼةزٔؼٓ مزٔةك وغةُ  ( عظٕه خدٕل مطز، إصزاءاث الخغمٕك َصمةغ الأدلةت فةٓ الضةزائا اتلكخزَوٕةت، بغةذ ممة م إلة1ّ)

م، 2018وٕظةان،  26 – 25الغكُمت الزػٕ ة َمكافغت الفظاد" الذْ ألامخً م طظت الىبد لدزمافت َاتػلام ، صامؼت الكُفةت ،  دٕةت المةاوُن 

 .  annabaa.org.com مخاط ػدّ الزابن

 .11، ؽ مزصغ طابك ذ زي( ػدٓ ػ وان الفٕل، 2)

 .11ؽ  الظابك،ذاث المزصغ ( 3)
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 الفرع الأكؿ

 لاغػػػػػػػػػػػلات البػػػػػػػػمشك

ىنػػػاؾ‌بعػػػض‌المشػػػكلبت‌التػػػي‌تتعمػػػؽ‌بعمميػػػة‌الإبػػػلبغ‌عػػػف‌جػػػرائـ‌الحاسػػػكب‌الآلػػػي‌كشػػػبكة‌

بعػػيف‌الاعتبػػار‌كالعمػػؿ‌عمػػى‌الحػػد‌مػػف‌‌لمحقؽ‌الإلمػػاـ‌بيػػا‌كمعرفتيػػا‌كأخػػذىابػػاالإنترنػػت‌كالتػػي‌يجػػدر‌

‌تأثيرىا‌بالكسائؿ‌المناسبة،‌كمف‌ىذه‌المشكلبت:

 :حجاـ عف الإبلاغأكلان: الإ

إبػلبغ‌السػمطات‌المختصػة‌عػف‌الجػرائـ‌التػي‌ارتكبػت‌بحقيػـ،‌خاصػة‌فقد‌يحجـ‌البعض‌عف‌

المؤسسػػػات‌كالشػػػركات‌التجاريػػػة،‌حتػػػى‌فػػػي‌الػػػدكؿ‌المتقدمػػػة‌مػػػف‌الناحيػػػة‌التقنيػػػة‌كالتػػػي‌ترتفػػػع‌فييػػػا‌

بالاشػتراؾ‌مػع‌مكتػب‌‌"CSIمعدلات‌ىذا‌النكع‌مف‌الجرائـ،‌ففي‌دراسة‌أجراىا‌معيد‌أمف‌الحاسػكب‌"

%"‌مف‌الجرائـ‌التػي‌يػتـ‌70الكلايات‌المتحدة‌الأمريكية‌إلى‌أف‌حكالي‌"‌"‌فيFBIالتحقيؽ‌الفيدرالي‌"

‌(1)‌اكتشافيا‌لا‌يتـ‌الإبلبغ‌عنيا‌لسمطات‌العدالة.

‌البعض‌عف‌الإبلبغ‌مف‌أىميا:إحجاـ‌كىناؾ‌عدة‌أسباب‌تؤدم‌إلى‌

‌عدـ‌إدراؾ‌خطكرة‌الجػرائـ‌المعمكماتيػة‌مػف‌قبػؿ‌الأفػراد‌كالمسػؤكليف‌بالمؤسسػات،‌كىػذا‌يرجػع .1

،‌كبالتػػػالي‌يحجػػػـ‌بعػػػض‌(2)إلػػػى‌اغفػػػاؿ‌جانػػػب‌التكعيػػػة‌لإرشػػػاد‌المسػػػتخدميف‌إلػػػى‌خطكرتيػػػا

كمػػدراء‌الأنظمػػة‌الحاسػػكبية‌كمسػػؤكلي‌الشػػركات‌عػػف‌الإبػػلبغ‌عػػف‌جػػرائـ‌كقعػػت‌كتػػـ‌‌الأفػػراد

اكتشػػافيا‌نتيجػػػة‌عػػدـ‌إدراكيػػػـ‌بػػػأف‌مثػػؿ‌ىػػػذه‌الأفعػػاؿ‌تعتبػػػر‌جػػػرائـ‌كيمكػػف‌معاقبػػػة‌مرتكبيػػػا‌

(3)‌مة‌المطبقة‌ضمف‌إقميـ‌الدكلة.بمكجب‌التشريعات‌كالأنظ
 

                                                           
 .236( مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ 1)

 .عظٕه خدٕل مطز، مزصغ طابك ذ زي، مخاط ػدّ ذاث الزابن الظابك( 2)

 .237( مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ 3)
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المؤسسػػات‌كالشػػركات‌الماليػػة‌أف‌يػػؤثر‌‌تخػػكؼ‌الجيػػات‌التػػي‌كقعػػت‌عمييػػا‌الجػػرائـ،‌خاصػػةن‌ .2

انتشػار‌خبػػر‌الحػػادث‌عمػػى‌سػػمعتيا‌كثقػػة‌السػػكؽ‌فػي‌خػػدماتيا،‌الأمػػر‌الػػذم‌قػػد‌يػػنعكس‌سػػمبان‌

(1)‌عمى‌أرباحيا‌كقيمة‌أسيميا.
 

الشػػػبكات‌المعمكماتيػػػة‌لممؤسسػػػات‌كالشػػػركات‌التجاريػػػة‌احتجػػػاز‌الحكاسػػػيب‌الآليػػػة‌أك‌تعطيػػػؿ‌ .3

بسبب‌أعماؿ‌التحقيؽ‌التػي‌تقػكـ‌بيػا‌الشػرطة‌كالتػي‌قػد‌تسػتمر‌لفتػرة‌طكيمػة،‌ممػا‌قػد‌يتسػبب‌

فػػي‌زيػػادة‌خسػػائرىا‌الماليػػة‌مػػف‌جػػراء‌ىػػذا‌التحقيػػؽ‌الجنػػائي‌بخصػػكص‌كقػػكع‌إحػػدل‌جػػرائـ‌

(2)‌المعمكماتية.
 

لى‌جانب‌كؿ‌ذلؾ‌،‌ف ف‌المجني‌عميو‌ق .4 أحيانان‌في‌الإبلبغ‌عف‌ىذه‌الجػرائـ،‌خكفػان‌‌د‌يترددكاف

مػػف‌أف‌الكشػػػؼ‌عػػف‌أسػػػمكب‌ارتكػػػاب‌ىػػذه‌الجػػػرائـ‌قػػػد‌يػػؤدم‌إلػػػى‌تكػػػرار‌كقكعيػػا‌بنػػػاء‌عمػػػى‌

تقميدىا‌مف‌قبؿ‌الآخريف،‌كما‌أف‌الإعػلبف‌عػف‌ىػذه‌الجػرائـ‌يػؤدم‌إلػى‌الكشػؼ‌عػف‌مػكاطف‌

(3)‌ؿ‌عممية‌اختراقو.الضعؼ‌في‌برنامج‌المجني‌عميو‌كنظامو‌المعمكماتي،‌مما‌ييسي
 

الشػػككؾ‌التػػي‌قػػد‌تسػػاكر‌بعػػض‌الضػػحايا‌حػػكؿ‌مػػدل‌قػػدرة‌الشػػرطة‌عمػػى‌التعامػػؿ‌مػػع‌جػػرائـ‌ .5

نترنت‌مف‌حيث‌تكافر‌الخبرة‌الفنية‌لدل‌ضباطو‌أك‌مػدل‌تػكافر‌المعػدات‌الحاسب‌الآلي‌كالإ

‌(4)‌يزات‌اللبزمة‌لمتحقيؽ‌في‌ىذا‌النكع‌مف‌الجرائـ.كالتجي

 الخاصة لمجرائـ المعمكماتية:ثانيان: الطبيعة الفنية 

‌أف‌يككف‌المبمغ‌عنيا‌عمى‌قدر‌مػف‌الإلمػاـ‌بمبػادئ‌الحاسػكب‌‌إف‌ىذه‌الطبيعة الفنية‌تستمزـ

حتػػى‌يسػػتطيع‌المحقػػؽ‌كمعرفػػة‌أساسػػيات‌عمػػؿ‌شػػبكات‌الحاسػػب‌الآلػػي‌كأىػػـ‌مصػػطمحاتو‌كالشػػبكات‌

                                                           
 .عظٕه خدٕل مطز، مزصغ طابك ذ زي، مخاط ػدّ ذاث الزابن الظابك.( 1)

 .237المزػان، مزصغ طابك ذ زي، ؽ ( مغمُد أعم  2)

رىٕةةان واؿةةز ند رىٕةةان، إربةةاث الضزٔمةةت اتلكخزَوٕةةت، دراطةةت ح ؿةةدٕت حطبٕمٕةةت، رطةةالت مم مةةت لاطةةخكماد مخطدبةةاث الغـةةُد ػدةةّ درصةةت ( 3)

 ..26-25ؽ  م،2012الماصظخٕز، ححـؾ الظٕاطت الضىائٕت، صامؼت وأا الؼزبٕت لدؼدُم الأمىٕت،  دٕت ال راطاث الؼدٕا، الزٔاف، 

 ..238-237( مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ 4)
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المبمػػػغ‌للؤبعػػػاد‌الفنيػػػة‌اسػػػتيفاء‌المعمكمػػػات‌اللبزمػػػة‌عػػػف‌طبيعػػػة‌الجريمػػػة‌كملببسػػػاتيا،‌فعػػػدـ‌معرفػػػة‌

‌(1)‌المتعمقة‌بالجريمة‌بالقدر‌الكافي‌يجعؿ‌مف‌الصعب‌عميو‌الإبلبغ‌عنيا‌بشكؿ‌كامؿ‌كدقيؽ.

:‌عػػدـ‌كجػػكد‌تعريػػؼ‌محػػدد‌كدقيػػؽ‌لجػػرائـ‌الحاسػػكب‌كالإنترنػػت‌بالإضػػافة‌إلػػى‌قصػػكر‌ثالثػػان 

كفػػي‌كثيػػر‌مػػف‌دكؿ‌العػػالـ،‌ممػػا‌قػػد‌يػػؤدم‌ذلػػؾ‌إلػػى‌بػػؿ‌الكثيػػر‌مػػف‌التشػػريعات‌الحاليػػة‌محميػػان‌كعربيػػان‌

كركد‌بلبغات‌عف‌سمككيات‌مرتبطة‌بالحاسػكب‌كشػبكة‌الإنترنػت‌قػد‌لا‌تعتبػر‌فػي‌كاقػع‌الأمػر‌جػرائـ‌

ف‌كػػػاف‌بعضػػػيا‌يتنػػػافى‌مػػػع‌كالتشػػػريع‌الميبػػػي‌خيػػػر‌مثػػػاؿ‌عمػػػى‌ذلػػػؾ‌،‌تعاقػػػب‌عمييػػػا‌التشػػػريعات،‌ كاف

كىػػذا‌الأمػػر‌يتطمػػب‌ممػػف‌يتمقػػى‌الػػبلبغ‌مػػف‌رجػػاؿ‌‌العػػادات‌كالتقاليػػد‌السػػائدة‌فػػي‌المجتمػػع‌المحمػػي،

الشػػرطة‌الػػكعي‌كالمعرفػػة‌بكافػػة‌جكانػػب‌ىػػذه‌الجػػرائـ‌بحيػػث‌يمتمػػؾ‌القػػدرة‌عمػػى‌تكضػػيح‌الأمػػر‌لممبمػػغ‌

قناعو‌بعدـ‌كجكد‌جريمة‌مي‌ ‌(2)‌عاقب‌عمييا‌قانكنان.كاف

  

                                                           
 .مىّ  امل حز ٓ، مزصغ طابك ذ زي، مخاط ػدّ ذاث الزابن الظابك.( 1)

 .238مزصغ طابك ذ زي، ؽ ( مغمُد أعم  المزػان، 2)
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 الفرع الثاني

 ماهية المعمكمات التي يجب استيفاؤها مف المبمغ

التػػػي‌ينبغػػػي‌أف‌يػػػدكنيا‌المحقػػػؽ‌عنػػػد‌تمقػػػي‌الػػػبلبغ‌بتبػػػايف‌فئػػػات‌جػػػرائـ‌‌تتبػػػايف‌المعمكمػػػات

كعمػى‌الػرغـ‌مػف‌أف‌التي‌تتميز‌بيا‌كؿ‌فئة‌عػف‌غيرىػا،‌‌الحاسكب‌كالإنترنت‌كبحسب‌الطبيعة‌الفنية

غػػي‌الحػػرص‌قػػدر‌الإمكػػاف‌عمػػى‌لكػػؿ‌فئػػة‌مػػف‌ىػػذه‌الجػػرائـ‌المسػػتحدثة‌معمكماتيػػا‌الخاصػػة‌التػػي‌ينب

لبغ،‌إلا‌أف‌ىنػػػاؾ‌معمكمػػػات‌تكػػػاد‌تكػػػكف‌مشػػػتركة‌بػػػيف‌معظػػػـ‌ىػػػذه‌الفئػػػات،‌يا‌عنػػػد‌تمقػػػي‌الػػػباسػػػتيفائ

‌كيمكف‌الحصكؿ‌عمييا‌بطرح‌أسئمة‌تتناكؿ‌جكانب‌محددة‌منيا‌ما‌يمي:

 تاريخ‌ككقت‌تمقي‌البلبغ. .1

 المعمكمات‌الخاصة‌بالمبمغ. .2

 المعمكمات‌الخاصة‌بمتمقي‌البلبغ. .3

 ي‌محؿ‌البلبغ.لكتركنطبيعة‌كنكع‌جريمة‌الحاسب‌الإ .4

 الأسئمة‌الستة‌المشيكرة‌كالمتعمقة‌بالجريمة‌كىي‌ماذا؟‌كأيف؟‌كمتى؟‌ككيؼ؟‌كمف؟‌كلماذا؟ .5

المعمكمػػػػػات‌ذات‌العلبقػػػػػة‌بالأنظمػػػػػة‌الحاسػػػػػكبية،‌مثػػػػػؿ‌طبيعػػػػػة‌العتػػػػػاد‌كنكعيػػػػػة‌البرمجيػػػػػات‌ .6

‌(1)‌كالمسؤكليف‌عف‌الأنظمة‌كطريقة‌الاتصاؿ‌بيـ‌كغيرىا.

كفي‌جميع‌الأحكاؿ‌ف ف‌أم‌بلبغ‌عف‌جريمة‌سكاء‌كاف‌فاعميا‌مجيكلان‌أـ‌معمكمػان‌ينبغػي‌أف‌

يتضمف‌عمى‌الأقؿ‌معمكمات‌أكليػة‌عػف‌الجريمػة‌مثػؿ‌تحديػد‌محػؿ‌الجريمػة‌كمكػاف‌كقكعيػا‌كنكعيػا،‌

إذ‌تيعد‌ىذه‌العناصر‌ميمػة‌كضػركرية‌لمسػاعدة‌رجػاؿ‌الضػبط‌القضػائي‌فػي‌أم‌بػلبغ‌متعمػؽ‌بجػرائـ‌

                                                           
 ..12ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ( 1)
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المعمكمات‌بحيث‌تيمكػنيـ‌مػف‌تحديػد‌معػالـ‌الجريمػة‌ككضػع‌خطػة‌لمتعامػؿ‌معيػا‌مػف‌النػاحيتيف‌تقنية‌

‌(1)‌الفنية‌كالقانكنية.

كممػػا‌يجػػدر‌التنكيػػو‌عميػػو‌أف‌عمميػػة‌تمقػػي‌الػػبلبغ‌لا‌تعػػدك‌أف‌تكػػكف‌محادثػػة‌قصػػيرة‌كسػػريعة‌

تقاؿ‌إلى‌ث‌قبؿ‌الانتيدؼ‌إلى‌تمكيف‌المحقؽ‌مف‌كضع‌تصكر‌مبدئي‌عف‌ظركؼ‌كملببسات‌الحاد

و‌حيث‌إنكما‌أف‌دقة‌كتكامؿ‌المعمكمات‌محؿ‌البلبغ‌عمى‌درجة‌كبيرة‌مف‌الأىمية،‌مسرح‌الجريمة،‌

‌مف‌الممكف‌أف‌تسيـ‌في‌مساعدة‌المحقؽ‌عمى‌ما‌يمي:

تحديػػد‌مػػا‌إذا‌كػػػاف‌السػػمكؾ‌محػػؿ‌الػػػبلبغ‌يعػػد‌سػػػمككان‌إجراميػػان‌ينػػدرج‌ضػػػمف‌جػػرائـ‌الإنترنػػػت‌ .1

 كالحاسب‌الآلي‌أـ‌لا.

 .مبدئي‌عف‌خطة‌العمؿ‌المناسبة‌لمتحقيؽ‌في‌الكاقعةكضع‌تصكر‌ .2

تحديد‌نكع‌الخبرة‌الفنية‌التي‌يحتاجيػا‌فػي‌المعاينػة‌كرفػع‌كتحريػز‌الأدلػة‌مػف‌مكقػع‌الحػادث،‌ .3

(2)‌كالعمؿ‌عمى‌سرعة‌استدعاء‌الخبراء‌القادريف‌عمى‌إنجاز‌ذلؾ.
 

ت‌المتعمقػة‌كمػا‌أف‌ىنػاؾ‌كسػيمتاف‌لأعضػاء‌الضػبط‌القضػائي‌لغػرض‌الحصػكؿ‌عمػى‌البيانػا

‌بارتكاب‌الجريمة‌مف‌نظاـ‌حاسكب،‌كىما‌تستنداف‌إلى‌معايير‌تقنية‌كقانكنية،‌كتتمثؿ‌بما‌يأتي:

يتـ‌الحصكؿ‌عمى‌المعمكمات‌مف‌المكقع‌نفسو‌الذم‌تػـ‌مػف‌خلبلػو‌ارتكػاب‌الجريمػة‌بعػد‌أف‌ .1

 يتـ‌اكتشافو‌باستخداـ‌البرمجيات‌الحديثة.

اعتراض‌أك‌رصد‌البيانات‌المنقكلة‌مػف‌المكقػع‌أك‌يتـ‌الحصكؿ‌عمى‌المعمكمات‌عف‌طريؽ‌ .2

(3)‌إليو‌أك‌في‌إطاره.
 

  

                                                           
 ػدّ ذاث الزابن الظابك. عظٕه خدٕل مطز، مزصغ طابك ذ زي، مخاط( 1)
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 الفرع الثالث

 تشكيؿ فريؽ التحقيؽ

خبرة‌طكيمة‌في‌ىذا‌المجاؿ،‌ككما‌أف‌ىناؾ‌خبراء‌‌مف‌ذك‌يف‌الجنائيمف‌المحققي‌يكجد‌الكثير

يكجػد‌أف‌نػادر‌ال،‌كلكنػو‌مػف‌في‌مجاؿ‌عمميـ‌كاسعةو‌‌معرفةو‌‌مفي‌الحاسكب‌كالشبكات‌المعمكماتية‌ذك‌

شػػػخص‌كاحػػػد‌يمتمػػػؾ‌ميػػػارات‌عاليػػػة‌فػػػي‌المجػػػاليف‌معػػػان.‌خاصػػػةن‌كأف‌مجػػػالات‌الحاسػػػكب‌كالإنترنػػػت‌

متعددة‌كمتشعبة‌كعمى‌درجة‌كبيرة‌مف‌التعقيد‌كسرعة‌التطكر،‌كلذلؾ‌كاف‌مف‌الضركرم‌أف‌يستعيف‌

‌(1)‌تيا.المحقؽ‌بخبراء‌في‌ىذا‌المجاؿ‌بحسب‌ما‌تفرضو‌ظركؼ‌كؿ‌قضية‌كملببسا

ككمػػا‌ىػػك‌معػػركؼ‌أف‌المحقػػؽ‌الجنػػائي‌غالبػػان‌مػػا‌يسػػتعيف‌بػػالخبراء‌فػػي‌مجػػالات‌عػػدة‌تتعمػػؽ‌

بػػػالتحقيؽ‌فػػػي‌الجػػػرائـ‌التقميديػػػة،‌مثػػػؿ‌الأطبػػػاء‌الشػػػرعييف‌كخبػػػراء‌الأدلػػػة‌الجنائيػػػة‌كخبػػػراء‌التصػػػكير،‌

‌(2)‌كغيرىـ‌مف‌الخبراء‌الذيف‌تعتمد‌الشرطة‌عمى‌قدراتيـ‌المتنكعة‌في‌تنفيذىا‌لأعماليا.

ف ف‌تشكيؿ‌فريؽ‌متخصػص‌بػالتحقيؽ‌فػي‌الجػرائـ‌بشػكؿ‌عػاـ‌قػد‌يعػد‌أمػران‌ضػركريان،‌كيرجػع‌

تقػػدير‌ذلػػؾ‌لمجيػػة‌التحقيقيػػة،‌أمػػا‌عمػػى‌مسػػتكل‌الجػػرائـ‌الإلكتركنيػػة‌فػػالأمر‌مختمػػؼ،‌إذ‌ييعػػد‌تشػػكيؿ‌

ة‌ىكػػػذا‌فريػػػؽ‌لمتحقيػػػؽ‌فػػػي‌الجػػػرائـ‌المعمكماتيػػػة‌ىػػػك‌مػػػف‌الاعتبػػػارات‌التػػػي‌لا‌منػػػاص‌منيػػػا‌كلػػػو‌أىميػػػ

خاصة‌نظران‌لطبيعة‌الخاصة‌التي‌تتميز‌بيػا‌الجػرائـ‌المعمكماتيػة‌عػف‌غيرىػا‌مػف‌الجػرائـ،‌كذلػؾ‌لأف‌

ىذه‌الجرائـ‌مرتبطة‌بمسائؿ‌فنية‌كعمميػة‌بحثػة،‌بحيػث‌يصػبح‌لازمػان‌عمػى‌القػائـ‌بػالتحقيؽ‌الاسػتعانة‌

بػػػداء‌الػػػرأم‌فيػػػو‌دكف‌أف‌تتػػػكا فر‌لديػػػو‌بػػػالخبراء‌كالمختصػػػيف،‌لأف‌تصػػػدم‌المحقػػػؽ‌لفحػػػص‌شػػػيء‌كاف

يضػر‌بمصػمحة‌التحقيػؽ‌كيعػكؽ‌الكصػكؿ‌إلػى‌الحقيقػة،‌ككػؿ‌ذلػؾ‌المعرفة‌اللبزمة‌يجعؿ‌قػراره‌معيبػان‌

                                                           
 .245( مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ 1)
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يصب‌في‌أىمية‌التقارير‌التي‌يينجزىا‌خبراء‌تقنية‌المعمكمات‌في‌مجاؿ‌الجرائـ‌المعمكماتية‌كييعطييػا‌

‌(1)‌مكانة‌متميزة‌مف‌حيث‌الإلزاـ.

كالإنترنػػػت،‌فػػػ ف‌التحقيػػػؽ‌فييػػػا‌قػػػد‌يتطمػػػب‌أيضػػػان‌‌ككػػػذلؾ‌الحػػػاؿ‌بالنسػػػبة‌لجػػػرائـ‌الحاسػػػكب

الاسػػتعانة‌بػػبعض‌خبػػراء‌مسػػرح‌الجريمػػة‌التقميديػػة‌مثػػؿ‌خبيػػر‌البصػػمات‌كخبيػػر‌التصػػكير،‌بالإضػػافة‌

إلى‌غيرىـ‌مف‌الخبراء‌الذيف‌قػد‌يفرضػيـ‌ارتبػاط‌جريمػة‌الحاسػكب‌محػؿ‌التحقيػؽ‌بجريمػة‌أخػرل‌مػف‌

‌(2)‌الجرائـ‌التقميدية‌كجريمة‌القتؿ‌كغيرىا.

فضػػلبن‌عػػف‌ضػػركرة‌الاسػػتعانة‌بخبيػػر‌مػػف‌خبػػراء‌الحاسػػب‌الآلػػي‌كالشػػبكة‌المعمكماتيػػة‌كذلػػؾ‌

ففي‌مرحمة‌جمع‌الاستدلالات‌في‌الجرائـ‌التقميدية‌نجػد‌‌بحسب‌نكع‌الجريمة‌المعمكماتية‌التي‌كقعت.

قػػػد‌أقػػػػر‌فػػػي‌قػػػػانكف‌الإجػػػراءات‌الجنائيػػػػة‌اختصاصػػػات‌معينػػػػة‌لمػػػأمكرم‌الضػػػػبط‌الميبػػػػي‌مشػػػرٌع‌أف‌ال

القضػػائي‌باعتبػػارىـ‌المعنيػػكف‌بالقيػػاـ‌بأعمػػاؿ‌الاسػػتدلاؿ‌مثػػؿ‌سػػرعة‌انتقػػاؿ‌مػػأمكر‌الضػػبط‌القضػػائي‌

مػػة‌لضػػبط‌الكاقعػػة‌كعػػدـ‌طمػػس‌الأدلػػة،‌كغيرىػػا‌مػػف‌الاختصاصػػات‌الػػكاردة‌فػػي‌لمكػػاف‌ارتكػػاب‌الجري

‌"‌مف‌قانكف‌الإجراءات‌الجنائية‌الميبي‌كالسالفة‌الذكر.14المادة‌"

سػػؤاؿ‌يطػػرح‌نفسػػو‌ألا‌كىػػك:‌ىػػؿ‌مػػف‌الأىميػػة‌عمػػـ‌مػػأمكر‌الضػػبط‌كفػػي‌ىػػذا‌المقػػاـ‌يتكاجػػد‌

القضػػائي‌بتقنيػػػات‌نظػػـ‌المعمكمػػػات‌لتقػػػدير‌مػػدل‌صػػػحة‌التحريػػات‌التػػػي‌يجرييػػػا‌فػػي‌نطػػػاؽ‌الجريمػػػة‌

‌المعمكماتية؟

لمطبيعة‌المتميزة‌كالخاصة‌لمجرائـ‌المعمكماتية،‌الأمر‌الذم‌يثيػر‌جممػة‌مػف‌الإشػكاليات‌‌نظران‌

العمميػػة‌أمػاـ‌القػػائميف‌عمػػى‌مكافحتيػا‌كمػػف‌أبرزىػػا‌صػعكبة‌اكتشػػافيا‌كالاسػػتدلاؿ‌القانكنيػة‌كالتحػػديات‌

عمى‌مرتكبييا،‌كذلؾ‌بسبب‌استيدافيا‌لممعنكيات‌"البرامج‌كالمعمكمات"‌لا‌المحسكسات‌أك‌الماديات؛‌
                                                           

 .ذاث الزابن الظابكعظٕه خدٕل مطز، مزصغ طابك ذ زي، مخاط ػدّ ( 1)

 .246( مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ 2)
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فضلبن‌عف‌أف‌مباشرة‌الاستدلاؿ‌كالتحقيؽ‌فييا‌يتطمب‌دراية‌كبيرة‌بتقنية‌المعمكمات‌ممػا‌يتعػذر‌عمػى‌

‌(1)‌لأجيزة‌الضبطية‌كالتحقيقية‌التقميدية‌التعامؿ‌معيا.ا

كلذا‌كاف‌مف‌الضركرم‌أف‌يككف‌مأمكرم‌الضبط‌القضػائي‌عمػى‌عمػـ‌كمعرفػة‌بتقنيػات‌نظػـ‌

المعمكمات‌كذلؾ‌كدليؿ‌كسند‌عمى‌صحة‌التحريات‌التي‌يجب‌عميو‌القيػاـ‌بيػا،‌كبالتػالي‌يكػكف‌حريػان‌

ىػػذا‌القػػدر‌مػػف‌العمػػـ‌كالمعرفػػة‌بتقنيػػات‌المعمكماتيػػة‌حتػػى‌بمػػأمكر‌الضػػبط‌القضػػائي‌أف‌يتػػكافر‌لديػػو‌

‌(2)‌تيصبغ‌تحرياتو‌بشأف‌الجريمة‌المعمكماتية‌بالجدية‌المطمكبة.

كلأف‌ليس‌كؿ‌مأمكرم‌الضبط‌القضائي‌عمى‌قدر‌مف‌المعرفة‌بتقنيات‌نظػـ‌المعمكمػات،‌لػذا‌

ي‌ىػػذا‌المجػػاؿ‌نظػػران‌لأف‌كػػاف‌مػػف‌الأفضػػؿ‌إسػػناد‌ىػػذه‌الميمػػة‌لفريػػؽ‌يشػػكؿ‌مػػف‌ذكم‌الخبػػرة‌الفنيػػة‌فػػ

التحقيؽ‌في‌الجرائـ‌المعمكماتية‌بؿ‌ككذلؾ‌القياـ‌بجمع‌الاستدلالات‌بخصكصيا‌يتطمب‌ميارات‌فنية‌

خاصة‌كخبرات‌متنكعة‌كمتعددة‌قد‌لا‌تتكافر‌لدل‌كثير‌مف‌رجاؿ‌الشرطة،‌ف ف‌تشكيؿ‌فريػؽ‌خػاص‌

يػان،‌كعمػى‌ىػذا‌الأسػاس‌يمكػف‌تقسػيـ‌بالتحقيؽ‌في‌ىذا‌النكع‌مػف‌الجػرائـ‌قػد‌يكػكف‌أمػران‌ضػركريان‌كحتم

‌فريؽ‌التحقيؽ‌في‌الجرائـ‌المعمكماتية‌"جرائـ‌الحاسكب‌كالإنترنت"‌إلى‌فئتيف:

تمثؿ‌الأشػخاص‌الػذيف‌يتصػؿ‌عمميػـ‌مباشػرة‌بجػرائـ‌الحاسػكب‌كالإنترنػت‌كلا‌يمكػف‌‌الأكلى:

تكاجػػدىـ،‌فكجػػكدىـ‌أمػػر‌يػػة‌بػػدكف‌لكتركنالتحقيػػؽ‌فػػي‌أم‌جريمػػة‌تنتمػػي‌ليػػذه‌الطائفػػة‌مػػف‌الجػػرائـ‌الإ

‌(3)‌ضركرم‌عمى‌مسرح‌الجريمة‌كما‌تتكافؽ‌خبراتيـ‌مع‌الطبيعة‌المميزة‌ليذا‌النكع‌مف‌الجرائـ.

تمثػػؿ‌الأشػػخاص‌الػػذيف‌قػػد‌تتطمػػب‌ظػػركؼ‌مسػػرح‌الجريمػػة‌تكاجػػدىـ‌إلا‌أف‌دكرىػػـ‌الثانيػػة: 

د‌حمايػػة‌كتػػأميف‌مثػػؿ:‌أفػػراة‌لجػػرائـ‌الحاسػػب‌الآلػػي‌كالإنترنػػت،‌لػػيس‌كثيػػؽ‌الصػػمة‌بالطبيعػػة‌الخاصػػ
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مسػػػػػرح‌الجريمػػػػػة‌كأفػػػػػراد‌القػػػػػبض‌كأفػػػػػراد‌المباحػػػػػث‌كالمراقبػػػػػة‌السػػػػػرية‌كفرقػػػػػة‌الاقتحػػػػػاـ‌كفريػػػػػؽ‌أبطػػػػػاؿ‌

‌(1)‌المتفجرات...‌كغيرىـ.

يف‌الػػذيف‌ينتمػػكف‌إلػػى‌يكيمكػػف‌تحديػػد‌أعضػػاء‌فريػػؽ‌التحقيػػؽ‌فػػي‌الجػػرائـ‌المعمكماتيػػة‌الأساسػػ

‌الفئة‌الأكلى‌كما‌يمي:

خبػرة‌طكيمػة‌فػي‌مجػاؿ‌التحقيػؽ‌الجنػائي‌‌فيػو‌أف‌يكػكف‌لػوقائد‌الفريػؽ:‌كىػك‌شػخص‌يشػترط‌ .1

مجرائـ‌المعمكماتية‌كقػد‌تمقػى‌دكرات‌تدريبيػة‌كافيػة‌عػف‌لكلديو‌معرفة‌جيدة‌بالطبيعة‌الخاصة‌

الحاسػػػكب‌كالشػػػبكات‌المعمكماتيػػػة‌حتػػػى‌يتػػػكلى‌السػػػيطرة‌بشػػػكؿ‌كامػػػؿ‌عمػػػى‌مسػػػرح‌الجريمػػػة‌

عمػػػاليـ‌كالتنسػػػيؽ‌مػػػع‌الجيػػػات‌ذات‌كتكزيػػػع‌الميػػػاـ‌عمػػػى‌الفريػػػؽ‌كالإشػػػراؼ‌عمػػػى‌قيػػػاميـ‌بأ

(2)‌العلبقة‌كاتخاذ‌كافة‌القرارات‌اليامة‌المتصمة‌بالتحقيؽ.
 

محقػػؽ‌جنػػائي:‌كىػػك‌شػػخص‌أك‌أكثػػر‌بحسػػب‌ظػػركؼ‌الجريمػػة،‌كتكػػكف‌لديػػو‌خبػػرة‌كمعرفػػة‌ .2

جراءاتػػػػو‌كالإلمػػػػاـ‌بطبيعػػػػة‌جػػػػرائـ‌الحاسػػػػكب‌كالإنترنػػػػت‌ككيفيػػػػة‌كاسػػػػعة‌ بأسػػػػاليب‌التحقيػػػػؽ‌كاف

تكلي‌التفتيش‌عف‌الأدلة‌كأخذ‌إفادة‌الأشخاص‌ذكم‌العلبقة‌في‌يلرقمية‌ك‌التعامؿ‌مع‌الأدلة‌ا

 .(3)‌مسرح‌الجريمة

خبير‌الحاسب‌الآلػي‌كالشػبكات‌المعمكماتيػة:‌كىػك‌شػخص‌أك‌أكثػر‌بحسػب‌ظػركؼ‌الكاقعػة،‌ .3

‌الحاسػب‌الآلػي‌كالشػػبكات‌كبػيف‌الإلمػاـ‌بػ جراءات‌التحقيػػؽ‌ كيكػكف‌جػامع‌بػيف‌المعرفػػة‌بعمػكـ

الجنائي‌كأساليبو‌ككيفية‌التعامؿ‌مع‌مسرح‌الجريمة،‌كيككف‌مسؤكلان‌عف‌رفػع‌كتحريػز‌الأدلػة‌

                                                           
 .247مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ( 1)

 .17ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ ( 2)

 .130( ػدٓ صبار الغظٕىاَْ، مزصغ طابك ذ زي، ؽ 3)



128 
 

بالطريقة‌المناسبة‌فنيان‌بحيث‌لا‌تؤثر‌عمى‌سلبمة‌الدليؿ‌كصػلبحيتو‌لإقامػة‌‌الجنائية‌الرقمية

(1)‌الدعكل‌كعرضيا‌عمى‌المحكمة.
 

خبيػػر‌مػػدقؽ‌حسػػابات:‌كىػػك‌شػػخص‌متخصػػص‌فػػي‌المراجعػػة‌المحاسػػبية‌كعمػػى‌درجػػة‌مػػف‌ .4

الخبػػرة‌فػػي‌التعامػػؿ‌مػػع‌الأنظمػػة‌البرمجيػػة‌المسػػتخدمة‌فػػي‌المؤسسػػات‌المصػػرفية،‌كالآليػػات‌

بيػػر‌الحاسػػكب‌كالشػػبكات‌ي‌كيعمػػؿ‌مػػع‌خلكتركنػػالتػػي‌يػػتـ‌بكاسػػطتيا‌تبػػادؿ‌النقػػد‌الإ‌المختمفػػة

سمكب‌الجريمة‌كما‌إذا‌كاف‌ىناؾ‌تلبعب‌في‌الأنظمة‌المتضررة‌بالإضافة‌إلى‌عمى‌تحديد‌أ

(2)‌جـ‌التقريبي‌لمخسائر‌المادية‌الناجمة‌عف‌الحادث.تحديد‌الح
 

الجريمػػػة،‌كػػػالمتبع‌فػػػي‌جميػػػع‌الجػػػرائـ‌خبيػػػر‌تصػػػكير:‌كىػػػك‌شػػػخص‌يتػػػكلى‌تصػػػكير‌مسػػػرح‌ .5

التقميدية،‌بالتصكير‌الفكتكغرافي‌كالفيديك‌مع‌الاىتماـ‌بشكؿ‌خاص‌بتصكير‌شاشات‌عرض‌

‌خبير‌الحاسكب‌بعممو.  الحكاسيب‌المتضررة‌إذا‌كانت‌في‌كضع‌التشغيؿ‌كذلؾ‌قبؿ‌أف‌يقكـ

في‌معظػـ‌خبير‌بصمات:‌كىك‌شخص‌يقكـ‌برفع‌البصمات‌مف‌مسرح‌الجريمة‌ك جراء‌عاـ‌ .6

،‌مػػػع‌ضػػػركرة‌التركيػػػز‌عمػػػى‌المككنػػػات‌الماديػػػة‌لمحكاسػػػيب‌كالشػػػبكات‌المتضػػػررة‌أك‌الجػػػرائـ

مفاتيح‌كالفأرة‌كذلؾ‌بعد‌اتخاذ‌الاحتياطػات‌المشتبو‌بكجكد‌صمة‌ليا‌بالجريمة‌خاصة‌لكحة‌ال

 الفنية‌اللبزمة‌مف‌قبؿ‌خبير‌الحاسب‌الآلي.

‌بعمػػػؿ‌رسػػػـ‌تخطيطػػػي‌ .7 كرككػػػي‌لمسػػػرح‌الجريمػػػة‌خبيػػػر‌رسػػػـ‌تخطيطػػػي:‌كىػػػك‌شػػػخص‌يقػػػكـ

بطريقة‌فنية‌كدقيقة‌مستخدمان‌مقياسان‌مناسبان‌لمرسـ‌بما‌يكضح‌تقسيماتو‌كأماكف‌تكاجػد‌الأدلػة‌

(3)‌كالأشخاص‌فيو.
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أما‌بقيمة‌أعضاء‌الفريؽ‌مف‌الفئة‌الثانية‌فتحديدىـ‌نكعػان‌ككمػان،‌أمػر‌متػركؾ‌لتقػدير‌المحقػؽ‌

كعمػػى‌حسػػب‌مػػا‌تفرضػػو‌طبيعػػة‌مسػػرح‌الجريمػػة‌عمػػى‌ضػػكء‌المعمكمػػة‌المتػػكفرة‌لديػػو‌عػػف‌الجريمػػة‌،‌

كحجميا‌كظركفيا،‌كمف‌أىميـ،‌قكة‌مناسبة‌لتأميف‌مسرح‌الجريمة‌كالقبض‌عمى‌المتيمػيف‌كتػرحيميـ‌

‌(1)‌عند‌الحاجة‌كىذه‌القكة‌قد‌لا‌يخمك‌مسرح‌أم‌جريمة‌مف‌كجكدىا.

‌  
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 المطمب الثاني

 التحرم ككشؼ غمكض الجريمة المعمكماتية

 -تمهيد كتقسيـ:

الآلػػي‌بحداثػػة‌أسػػاليب‌ارتكابيػػا‌كسػػرعة‌تنفيػػذىا‌كسػػيكلة‌‌تتسػػـ‌الجػػرائـ‌ذات‌الصػػمة‌بالحاسػػب

إخفائيا‌كدقة‌كسرعة‌محك‌ثثارىا،‌كلػذا‌يقتضػي‌أف‌تكػكف‌جيػات‌التحػرم‌كالتحقيػؽ‌عمػى‌درجػة‌كبيػرة‌

،‌مف‌المعرفة‌بأنظمة‌الحكاسيب‌الآليػة‌كطريقػة‌تشػغيميا،‌كأسػاليب‌ارتكػاب‌الجػرائـ‌عميػو‌أك‌بكاسػطتيا

بالإضػػافة‌إلػػى‌القػػدرة‌عمػػى‌كشػػؼ‌غمػػكض‌ىػػذه‌الجػػرائـ‌كسػػرعة‌التصػػرؼ‌بشػػأنيا‌مػػف‌حيػػث‌كشػػفيا‌

‌كضػػبط‌الأدكات‌التػػي‌اسػػتخدمت‌فػػي‌ارتكابيػػا‌كالػػتحفظ‌عمػػى‌البيانػػات‌كالأجيػػزة‌التػػي‌اسػػتخدمت‌فػػي

‌(1)‌لمجريمة.‌ارتكابيا‌أك‌تمؾ‌التي‌تككف‌محلبلإ‌

‌النحك:كسنتناكؿ‌بالشرح‌كؿ‌ما‌سبؽ‌ذكره‌كذلؾ‌عمى‌ىذا‌

 الفرع الأكؿ

 صعكبة اكتشاؼ الجريمة المعمكماتية

مني‌مع‌ىذا‌النكع‌مف‌الجػرائـ‌بعػد‌كقكعيػا‌ىػي‌ى‌الصعكبات‌التي‌تكاجو‌التعامؿ‌الألعؿ‌أكل

صػػعكبة‌اكتشػػافيا‌حتػػى‌مػػف‌قبػػؿ‌الضػػحايا‌أنفسػػيـ‌سػػكاء‌كػػانكا‌أفػػرادان‌أك‌شػػركات،‌كمػػا‌أف‌الكثيػػر‌مػػف‌

فتػرة‌طكيمػة‌عمػى‌ارتكابيػا‌‌اكتشافيا‌أصلبن‌أك‌يتـ‌اكتشافيا‌بعد‌مػركرىذه‌الجرائـ‌قد‌تقع‌دكف‌أف‌يتـ‌

‌(2)‌بحيث‌تككف‌أدلة‌الإدانة‌قد‌تلبشت‌أك‌تعذر‌استخداميا‌في‌الحقيؽ.
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ذا‌اكتشػػػػفت‌فػػػػ ف‌ذلػػػػؾ‌يكػػػػكف‌بمحػػػػض‌ فالجريمػػػػة‌المعمكماتيػػػػة‌تتميػػػػز‌بصػػػػعكبة‌اكتشػػػػافيا،‌كاف

ـ‌فييا‌اكتشاؼ‌ىذه‌الجػرائـ‌ىػي‌قميمػة‌الصدفة‌عادة،‌حيث‌يبدك‌مف‌الكاضح‌أف‌عدد‌الحالات‌التي‌ت

‌(1)‌إذا‌ما‌قكرنت‌بما‌يتـ‌اكتشافو‌مف‌الجرائـ‌التقميدية.

%‌كالػذم‌10فقد‌أشارت‌الدراسات‌أف‌ما‌يتـ‌اكتشافو‌مف‌جرائـ‌المعمكمات‌يصؿ‌إلػى‌نسػبة‌

‌(2)‌%‌فقط.5يتـ‌الإبلبغ‌عنو‌مف‌ىذه‌النسبة‌لا‌يكاد‌يصؿ‌إلى‌

‌الحاسكب‌كالإنترنت‌)الجرائـ‌المعمكماتية(‌بشكؿ‌عاـ‌ب حدل‌ىذه‌الطرؽ:‌كيمكف‌اكتشاؼ‌جرائـ

ىػك‌يحػاكؿ‌اقتحػػاـ‌غرفػة‌الحاسػكب‌أك‌المبنػػى‌ك‌‌كىػك‌فػػي‌حالػة‌تمػبس‌كضػػبطو‌ضػبط‌المجػرـ .1

الخػػاص‌بػػو‌عنػػكة‌بغػػرض‌سػػرقة‌أك‌إتػػلبؼ‌البيانػػات‌الرقميػػة،‌أك‌أف‌يقػػكـ‌بػػالكلكج‌إلػػى‌النظػػاـ‌

طة‌نكع‌مف‌أنكاع‌الاتصاؿ‌الشبكي‌كباستخداـ‌نفس‌المعمكماتي‌بطريقة‌غير‌مشركعة‌كبكاس

اسػػـ‌المسػػتخدـ‌ككممػػة‌المػػػركر‌الخاصػػة‌بمػػدير‌النظػػاـ‌)انتحػػػاؿ‌الشخصػػية(‌كأثنػػاء‌كلػػػكج‌أك‌

دخكلػػو‌مػػدير‌النظػػاـ‌الحاسػػكبي‌إلػػى‌نظامػػو‌المعمكمػػاتي‌يجػػد‌أف‌ىنػػاؾ‌شخصػػان‌ثخػػر‌متصػػؿ‌

(3)‌بيذا‌النظاـ‌مف‌خارج‌المنظمة.
 

‌باكتشػػػاؼ‌الخطػػػر‌فػػػكر‌حدكثػػػو‌كذلػػػؾ‌مثػػػؿ‌كجػػػكد‌برمجيػػػات‌متطػػػكرة‌خاصػػػة‌ .2 بالحمايػػػة‌تقػػػكـ

أنظمػػة‌الجػػدار‌النػػارم‌أك‌أنظمػػة‌اكتشػػػاؼ‌الاختػػراؽ‌ككػػذلؾ‌الأنظمػػة‌المضػػادة‌لمفيركسػػػات،‌

‌كبطريقػػة‌ثليػػة‌بتكجيػػو‌إنػػذار‌لمػدير‌النظػػاـ‌فػػكر‌اكتشػػافيا‌لأيػػة‌نشػػاطا ت‌مشػػبكىة‌بحيػث‌تقػػكـ

غنػػى‌عنيػػا‌فػػي‌كشػػؼ‌الجريمػػة‌بػػالنظر‌‌عمػػى‌الشػػبكة‌المعمكماتيػػة؛‌فمػػثلبن‌ىػػذه‌البرمجيػػات‌لا

(4)‌لضخامة‌حجـ‌المعمكمات‌المكجكدة‌في‌شبكة‌الإنترنت.
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اكتشاؼ‌الجريمة‌مػف‌قبػؿ‌مػدراء‌النظػاـ‌كذلػؾ‌مػف‌خػلبؿ‌ملبحظػة‌تمػؼ‌البيانػات،‌أك‌تعػديؿ‌ .3

بعض‌الممفات‌الحساسة‌أك‌كلكج‌النظاـ‌باستخداـ‌بيانات‌مستخدـ‌مسػتحدثة‌قػد‌تػـ‌إضػافتيا‌

(1)‌لنظاـ‌المعمكماتي.بغير‌عمـ‌مدير‌ا
 

قػػد‌يصػػرح‌)يعتػػرؼ(‌بيػػا‌الشػػخص‌الػػذم‌ارتكػػب‌الجريمػػة‌دكف‌أف‌يكػػكف‌لػػدل‌الضػػحية‌أدنػػى‌ .4

ىذه‌الجريمة‌ما‌كانت‌ستيكتشؼ‌لكلا‌أنو‌لـ‌ييبمغ‌ىك‌نفسو‌عف‌ارتكابيا‌‌حيث‌إفبعمـ‌عنيا،‌

(2)‌كذلؾ‌عمى‌سبيؿ‌الابتزاز‌أك‌التباىي‌باختراؽ‌الأنظمة‌المعمكماتية.
 

ثبات‌الجرائـ‌المعمكماتية‌ترجع‌إلى‌الأمكر‌الآتية:كشؼ‌ك‌كلعؿ‌الأسباب‌كراء‌صعكبة‌ ‌اف

ؾ‌أثران‌ماديان‌ليا‌بعد‌ارتكابيػا،‌فيػي‌لا‌تتػرؾ‌أم‌أثػر‌خػارجي‌أك‌مرئػي‌لمػا‌أنيا‌جريمة‌لا‌تتر‌ .1

.‌(3)‌يجػػػرم‌خػػػلبؿ‌تنفيػػػذىا‌مػػػف‌عمميػػػات،‌حيػػػث‌يػػػتـ‌بالنبضػػػات‌الإلكتركنيػػػة‌نقػػػؿ‌المعمكمػػػات

اختفاء‌السمكؾ‌المككف‌ليا،‌كما‌أف‌الجاني‌يمكػف‌أف‌يرتكػب‌ىػذه‌الجريمػة‌فػي‌دكؿ‌كبالتالي‌

كقارات‌أخرل،‌ذلؾ‌لأف‌الجريمة‌المعمكماتيػة‌ىػي‌جريمػة‌عػابرة‌لمػدكؿ‌"دكليػة"‌،‌ككػذلؾ‌فػ ف‌

قػدرة‌الجػاني‌عمػى‌تػدمير‌دليػػؿ‌الإدانػة‌فػي‌أقػؿ‌مػف‌الثانيػػة‌الكاحػدة‌يشػكؿ‌عػاملبن‌إضػافيان‌فػػي‌

 .(4)النكع‌مف‌الجرائـ‌المستحدثةصعكبة‌اكتشاؼ‌ىذا‌

 صعكبة‌الاحتفاظ‌الفني‌بآثارىا‌إف‌كجدت. .2

صعكبة‌التعامؿ‌معيا‌مف‌قبؿ‌المحقؽ‌التقميدم‌بسبب‌الطبيعة‌الخاصة‌لمجرائـ‌المعمكماتية،‌ .3

(5)‌كمف‌ثـ‌ضركرة‌الاعتماد‌عمى‌الخبرة‌الفنية‌لإمكانية‌كشفيا.
 

                                                           
 .234صغ طابك ذ زي، ؽ مغمُد أعم  المزػان، مز( 1)

 .234ذاث المزصغ الظابك، ؽ ( 2)

 .53، ؽ2004مغم  ػدٓ الؼزٔان، الضزائا المؼدُماحٕت، د. م. ، دار الضامؼت الض ٔ ة لدىؼز، اتطكى رٔت، ( 3)

 .17صمٕل ػب البالٓ الـغٕز، مزصغ طابك ذ زي، ؽ( 4)

 .19 زي، ؽمىٕز مغم  الضىبٍٕٓ، مم َط مغم  الضىبٍٕٓ، مزصغ طابك ذ( 5)
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تعتمػػد‌عمػػى‌الخػػداع‌كقمػػة‌الػػذكاء‌فػػي‌ارتكابيػػا‌كالتضػػميؿ‌فػػي‌التعػػرؼ‌عمػػى‌مرتكبييػػا،‌ممػػا‌ .4

‌(1)‌عف‌العقاب‌بسبب‌صعكبة‌اكتشاؼ‌جرميـ.بمنأل‌يجعؿ‌الكثير‌مف‌مجرمي‌المعمكماتية‌

‌

‌  

                                                           
 .136( ػدٓ صبار الغظٕىاَْ، مزصغ طابك ذ زي، ؽ 1)
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 الفرع الثاني

 تدريب كتطكير الأجهزة المعنية بمكاجهة الجرائـ المعمكماتية

النػػكع‌مػػف‌الإجػػراـ‌المعمكمػػاتي‌المسػػتحدث‌عمػػى‌أكمػػؿ‌كجػػو‌‌‌لكػػي‌يػػتـ‌مكاجيػػة‌كمكافحػػة‌ىػػذا‌

لا‌يكفػػي‌سػػف‌التشػػريعات‌اللبزمػػة‌لتجػػريـ‌أشػػكاؿ‌ىػػذا‌الإجػػراـ‌فقػػط‌بػػؿ‌يجػػب‌أف‌تدعمػػو‌جيػػكد‌أخػػرل‌

عنػػػػػى‌ب عػػػػػداد‌الأجيػػػػػزة‌الضػػػػػبطية‌المعنيػػػػػة‌بضػػػػػبط‌الجريمػػػػػة‌المعمكماتيػػػػػة‌كالتحػػػػػرم‌عػػػػػف‌مرتكبييػػػػػا‌تي‌

ىػػذه‌الجػػرائـ‌بشػػكؿ‌جيػػد‌كفعػػاؿ‌كىػػي‌مػػا‌ييعػػرؼ‌بشػػرطة‌كملبحقػػتيـ،‌كتكػػكف‌قػػادرة‌عمػػى‌التعامػػؿ‌مػػع‌

،‌فقػػد‌قطعػػت‌بعػػض‌الػػدكؿ‌المتقدمػػة‌شػػكطان‌كبيػػران‌فػػي‌ىػػذا‌المضػػمار‌"Internet Policeالإنترنػػت‌"

‌(1)‌.كذلؾ‌مف‌خلبؿ‌قياميا‌ب نشاء‌إدارات‌أك‌كحدات‌أك‌أقساـ‌خاصة‌بشرطة‌الإنترنت‌

‌:عدة‌أجيزة‌كىيمنيا‌دكلة‌مصر‌حيث‌أنشأت‌كزارة‌الداخمية‌المصرية‌

 إدارة‌مكافحة‌جرائـ‌الحاسبات‌كشبكات‌المعمكمات. .1

‌قسـ‌مكافحة‌جرائـ‌الحاسبات‌كشبكات‌المعمكمات. .2

حيػػث‌أككمػػت‌إلييػػا‌ميمػػة‌تػػأميف‌ككقايػػة‌نظػػـ‌شػػبكات‌المعمكمػػات‌لأجيػػزة‌كزارة‌الداخميػػة‌لمنػػع‌

كمكافحػة‌كضػبط‌الجػرائـ‌التػي‌كقكع‌أية‌جػرائـ‌عمييػا‌باسػتخداـ‌الأسػاليب‌كالتقنيػات‌العمميػة‌الحديثػة،‌

تقػػػع‌باسػػػتخداـ‌الحاسػػػبات‌عمػػػى‌نظػػػـ‌كشػػػبكات‌المعمكمػػػات‌كقكاعػػػد‌البيانػػػات‌مثػػػؿ‌الاختراقػػػات‌كبػػػث‌

‌(2)‌الفيركسات.

الكلايات‌المتحدة‌الأمريكية‌حيث‌قامت‌ب نشاء‌جياز‌شػرطة‌خاصػة‌بجػرائـ‌الإنترنػت‌ككذلؾ‌

ـ،‌ثـ‌تطكر‌ىذا‌الجياز‌كتحكؿ‌إلى‌شرطة‌دكلية‌لمشبكة‌المعمكماتية‌ميمتيا‌السير‌عمى‌1987سنة‌

حمايػػة‌مجتمػػع‌تكنكلكجيػػا‌المعمكمػػات‌فػػي‌جميػػع‌أنحػػاء‌العػػالـ،‌كمػػف‌ميػػاـ‌ىػػذا‌الجيػػاز‌التحػػرم‌عػػف‌

                                                           
 .106-105مُطّ مظؼُد أرعُمت، الظٕاطت الضىائٕت فٓ مُاصٍت صزائا اتوخزوج، مزصغ طابك ذ زي، ؽ ( 1)

 .170-169 ؽ( خال  مم َط إبزإٌا، مزصغ طابك ذ زي، 2)
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اـ‌شبكة‌الإنترنت‌سكاء‌في‌الجرائـ‌البسيطة‌المتمثمة‌في‌المضايقات‌التي‌تتـ‌مف‌خلبؿ‌إساءة‌استخد

ي‌أك‌بالنسبة‌لمجػرائـ‌الكبيػرة‌أك‌المعقػدة‌كالأكثػر‌خطػكرة‌بمػا‌فػي‌ذلػؾ‌الاسػتيلبء‌عمػى‌لكتركنالبريد‌الإ

اء‌فػػػي‌عػػػ،‌كالتتبػػػع‌كالقيػػػاـ‌بالإد‌كافػػػةن‌‌أنماطيػػػا‌كصػػػكرىاسػػػييؿ‌الأعمػػػاؿ‌غيػػػر‌المشػػػركعة‌بالأمػػػكاؿ‌كت

كيمػػارس‌ىػذا‌الجيػػاز‌كظيفتػو‌ىػذه‌مػػف‌خػلبؿ‌عػػدد‌مػف‌المنتسػػبيف‌بعػض‌الأحيػاف‌كفػػض‌المنازعػات،‌

إليو‌كالمدربيف‌عمى‌أحدث‌تقنيات‌كأساليب‌مكافحة‌الجريمة‌المعمكماتية‌بحيػث‌يمتػازكف‌بالتخصػص‌

تػي‌تنتمػي‌إليػو،‌كالمعرفة‌الكافية‌بكؿ‌جكانػب‌الجريمػة‌المعمكماتيػة‌كالميػارات‌العاليػة‌لمقػكل‌البشػرية‌ال

‌‌.(1)بالإضافة‌إلى‌الإلماـ‌بالقكانيف‌الميطبقة‌في‌ىذا‌المجاؿ

فيجب‌القياـ‌ب عداد‌برامج‌تدريب‌كتأىيؿ‌ليذه‌الككادر‌البشػرية‌مػف‌الناحيػة‌الفنيػة‌عمػى‌نحػك‌

ففػي‌الفتػرة‌الأكلػى‌لظيػكر‌ىػذا‌النػكع‌مػف‌المسندة‌إلييػا‌بالكفػاءة‌المطمكبػة،‌يمكنيا‌مف‌تحقيؽ‌الميمة‌

ضػػػرار‌بػػػالأجيزة‌كالممفػػػات‌كالأدلػػػة‌الرقميػػػة‌الجػػػرائـ‌كقعػػػت‌الشػػػرطة‌فػػػي‌أخطػػػاء‌جسػػػيمة‌أدت‌إلػػػى‌الإ

الخاصة‌ب ثبات‌الجريمة،‌كذلؾ‌بسبب‌عدـ‌تػكافر‌الكفػاءة‌اللبزمػة‌لػدييـ‌مػف‌أجػؿ‌مكافحػة‌ىػذا‌النػكع‌

‌(2)‌مف‌الإجراـ‌المعمكماتي.

الضػػركرم‌الاىتمػػاـ‌بمسػػألة‌تأىيػػؿ‌سػػمطات‌الملبحقػػة‌كتزكيػػد‌أفرادىػػا‌بالمعرفػػة‌العمميػػة‌‌فمػػف

كمػا‌دعػا‌المجمػس‌الأكركبػي‌فػي‌إحػدل‌ة‌بكػؿ‌جكانػب‌الجريمػة‌المعمكماتيػة،‌اير‌كالتقنية‌ليككنكا‌عمى‌د

‌ضركرة‌تدريب‌الشرطة‌كأجيزة‌العدالة‌بما‌يكاكب‌التطكر‌المتلبحؽ‌لتقنيةإلى‌ـ‌1999تكصياتو‌سنة‌

المعمكمػػات،‌ككػػذلؾ‌عقػػدت‌المنظمػػة‌الدكليػػة‌لمشػػرطة‌الدكليػػة‌العديػػد‌مػػف‌الػػدكرات‌التدريبيػػة‌لمحققػػي‌

‌(3)‌جرائـ‌الحاسب‌الآلي.

                                                           
 .107-106مزصغ طابك ذ زي، ؽ الظٕاطت الضىائٕت فٓ مُاصٍت صزائا اتوخزوج، ، ارعُمت( مُطّ مظؼُد 1)

 .61رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ( 2)

مة حمز الزالةذ لزاطةاء المغةا ا الؼُدٕةا فةٓ الْ، الضزٔمت اتلكخزَوٕت َالخغدب ػدّ حغ ٔاحٍا، َرلت ػمةل مم مةت إلةّ د( مفخاط بُبكز المطز3)

 .59الظُدان، ؽ،  25/09/2012 ، مىؼم  فٓال َد الؼزبٕت
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كبالتالي‌يجب‌أف‌يكتسب‌المحقؽ‌في‌جرائـ‌الحاسب‌الآلػي‌كالإنترنػت‌ميػارات‌خاصػة‌تتسػـ‌

‌ف‌ىذه‌الميارات:بالجدة‌كالحداثة‌كتتكافؽ‌مع‌طبيعة‌ىذا‌النكع‌مف‌الإجراـ‌المستحدث‌كم

التعػػػػرؼ‌عمػػػػى‌المككنػػػػات‌الماديػػػػة‌لمحاسػػػػب‌الآلػػػػي‌كالتعامػػػػؿ‌المبػػػػدئي‌معيػػػػا‌كمعرفػػػػة‌كيفيػػػػة‌ .1

 تشغيميا.

 معرفة‌أساسيات‌عمؿ‌شبكات‌الحاسب‌الآلي‌كأىـ‌مصطمحاتيا. .2

 كتطبيقات‌الحاسب‌الآلي‌الرئيسية‌التي‌تتعامؿ‌معيا.‌التعرؼ‌عمى‌الصيغ‌المختمفة‌لمممفات .3

 خدمات‌الإنترنت‌الرئيسية.إجادة‌التعامؿ‌مع‌ .4

(1)‌معرفة‌الأدكات‌كالأساليب‌المستخدمة‌في‌ارتكاب‌الجرائـ‌المعمكماتية. .5
 

 معرفة‌أىـ‌تقنيات‌أمف‌الحاسب‌الآلي‌كالإنترنت‌كأدكاتيا‌كطريقة‌عمميا‌ككسائؿ‌اختراقيا. .6

‌ماتيػة‌كدراسػػة‌حػالات‌قػػد‌كقعػت‌سػػمفان‌الإطػلبع‌عمػػى‌بعػض‌الجكانػػب‌المتعمقػة‌بػػالجرائـ‌المعمك‌ .7

 ككيؼ‌تـ‌مكاجيتيا.

‌(2)‌معرفة‌أنماط‌الجرائـ‌المعمكماتية‌كالخصائص‌التي‌تتميز‌بيا. .8

‌  

                                                           
 مىّ  امل حز ٓ، مزصغ طابك ذ زي، مخاط ػدّ الزابن الظابك.( 1)

 .26-22 ؽ( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، 2)
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 الفرع الثالث

 صعكبة إثبات الجرائـ المعمكماتية كالدليؿ الرقمي

إف‌الإثبات‌في‌المكاد‌الجنائية‌يخضع‌لقكاعد‌تختمؼ‌عف‌تمؾ‌التي‌تحكـ‌الإثبات‌في‌المػكاد‌

منيػػػا‌مػػػا‌يرجػػػع‌إلػػػى‌أىميػػػة‌الػػػدعكل‌الجنائيػػػة،‌كمنيػػػا‌مػػػا‌يرجػػػع‌إلػػػى‌المدنيػػػة،‌كذلػػػؾ‌لاعتبػػػارات‌عػػػدة‌

‌(1)‌اختلبؼ‌مكضكع‌الإثبات‌بيف‌تمؾ‌المكاد.

ثبػػات‌الجنػػائي،‌ففػػي‌الإأك‌مكضػػكع‌الإثبػػات‌المػػدني‌يختمػػؼ‌عػػف‌مكضػػكع‌‌فػػ ف‌طبيعػػة‌محػػؿ

الإثبػات‌حيف‌نجد‌أف‌الإثبات‌المدني‌ينصػب‌عمػى‌تصػرفات‌قانكنيػة‌مػف‌السػيؿ‌فػي‌الغالػب‌إثباتيػا،‌

الجنػػائي‌يػػرد‌عمػػى‌كقػػائع‌ماديػػة‌كنفسػػية‌بحيػػث‌يكػػكف‌مػػف‌الصػػعب‌الحصػػكؿ‌عمػػى‌أدلػػة‌تفيػػد‌إثبػػات‌

فػػي‌الخفػػاء‌كفػػي‌ظػػؿ‌ظػػركؼ‌غامضػػة،‌مػػع‌محاكلػػة‌‌ا،‌خاصػػةن‌إذا‌تػػـ‌ارتكابيػػاعمػػى‌مرتكبيػػ‌ةمػػيالجر‌

‌(2)‌.االعبث‌بالأدلة‌كطمس‌ثثارى

قكانيف‌الإجراءات‌الجنائية‌كىػك‌"حريػة‌في‌تقيـ‌كتقدير‌قيمة‌الأدلة‌كىناؾ‌مبدأ‌أساسي‌يحكـ‌

‌القاضي‌الجنائي‌في‌تككيف‌عقيدتو".

في‌تقدير‌قيمة‌أدلة‌الػدعكل،‌كبالتػالي‌تكػكيف‌عقيدتػو‌أك‌قناعتػو‌الحرية‌بمعنى‌أنو‌لو‌مطمؽ‌

‌فػػي‌الػػدعكل‌فػػلب‌يكجػػد‌أدلػػة‌يحظػػر‌القػػانكف‌ منيػا،‌فالقاضػػي‌يقبػػؿ‌جميػػع‌الأدلػػة‌التػػي‌يقػػدميا‌الخصػػكـ

يمػػارس‌القاضػػي‌السػػمطة‌التقديريػػة‌الكاممػػة‌فػػي‌تقػػدير‌قيمػػة‌الأدلػػة،‌فمػػو‌أف‌بعػػد‌ذلػػؾ‌مقػػدمان‌قبكليػػا،‌ك‌

يأخػذ‌بيػا‌أك‌أف‌يطرحيػا،‌كمػػف‌ثػـ‌يحكػـ‌فػي‌الػػدعكل‌حسػب‌العقيػدة‌التػي‌تككنػػت‌لديػو‌بكامػؿ‌حريتػػو‌

                                                           
م، 1971ق، ، مىؼةُراث الضامؼةت الدٕبٕةت،  دٕةت الغمة1ُ( مدمُن مغم  طلامت، اتصةزاءاث الضىائٕةت فةٓ الخؼةزٔغ الدٕبةٓ، الضةشء الزةاوٓ، م1)

 .150لبىان، بٕزَث، ؽ 

لبةُد الة لٕل الؼدمةٓ أمةام الملةاء الضىةائٓ، دراطةت مماروةت، امزَعةت لىٕةل د خةُراي ال َلةت فةٓ المةاوُن  مُطّ مظؼُد ارعُمت، إػكالٕت( 2)

 .2، ؽم1996-1995الحاؽ، صامؼت مغم  الحامض،  دٕت الؼدُم الماوُوٕت َالالخـادٔت َالاصخماػٕت، الزبام، 
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كدكف‌أم‌التزاـ‌عميو‌بالتقيد‌بطريؽ‌معػيف‌مػف‌طػرؽ‌الإثبػات‌إلا‌إذا‌أكجػب‌القػانكف‌عميػو‌ذلػؾ،‌كىػذا‌

‌(1)‌"‌إجراءات‌جنائية‌ليبي.275نتو‌نص‌المادة‌"ما‌تضم

حيػث‌نصػػت‌عمػػى‌أف‌يحكػػـ‌القاضػي‌فػػي‌الػػدعكل‌بكامػػؿ‌حريتػو‌حسػػب‌العقيػػدة‌التػػي‌تككنػػت‌

لنظػػاـ‌حريػػة‌اقتنػػاع‌القاضػػي‌فػػي‌المسػػائؿ‌الجنائيػػة‌مػػف‌حيػػث‌طػػرؽ‌إثباتيػػا‌‌ان‌لديػػو،‌كىػػذا‌يعتبػػر‌تقريػػر‌

قناعية‌ناتجػة‌اما‌يتكلد‌في‌نفسو‌مف‌قكة‌كتحديد‌قيمتيا‌التدليمية‌لكسائؿ‌الإثبات‌المتعمقة‌بيا،‌حسب‌

عػػف‌تقػػديره‌للؤدلػػة‌المطركحػػة‌عميػػو‌فػػي‌الجمسػػة‌بعػػدما‌يتأكػػد‌مػػف‌مشػػركعية‌قبكليػػا‌فػػي‌نظػػاـ‌الإثبػػات‌

ي‌إليو‌بالإضافة‌إلى‌مشركعية‌الحصػكؿ‌عمييػا‌كطرحيػا‌أمػاـ‌القاضػي‌فػي‌الجمسػة،‌كبيػذا‌الذم‌ينتم

أطمػػؽ‌عمػػى‌ىػػذا‌النظػػاـ‌اسػػـ‌نظػػاـ‌الإثبػػات‌الحػػر،‌نظػػران‌لمػػا‌يمنحػػو‌لمقاضػػي‌الجنػػائي‌مػػف‌حريػػة‌فػػي‌

‌(2)تقدير‌الدليؿ‌الذم‌يطرح‌عميو‌في‌الجمسة.

دليؿ‌كتقػػدير‌قيمتػػػو‌قبػػػكؿ‌الػػقػػد‌خػػػكؿ‌القاضػػي‌سػػمطة‌كاسػػػعة‌مػػف‌حيػػث‌مشػػرٌع‌إذان‌نجػػد‌أف‌ال

المجػػاؿ‌أمامػػو‌لكػػي‌يسػػتميـ‌عقيدتػػو‌مػػف‌أيػػة‌كسػػيمة‌أك‌دليػػؿ‌يطمػػئف‌إليػػو‌كجدانػػو‌‌حأفسػػ‌الإثباتيػػة؛‌إذ

كيرتاح‌إليو‌ضميره،‌يستكم‌أف‌يككف‌الدليؿ‌الذم‌بني‌عميو‌حكمو‌كاستمد‌منو‌قناعتو،‌متحصلبن‌مف‌

الابتػػػدائي،‌أك‌التحقيػػػؽ‌النيػػػائي‌أثنػػػاء‌إجػػػراءات‌البحػػػث‌التمييػػػدم‌"جمػػػع‌الاسػػػتدلالات"،‌أك‌التحقيػػػؽ‌

‌(3)المحاكمة.

سيمة‌الثبكتية‌التي‌يتكصػؿ‌إلييػا‌قاضػي‌المكضػكع‌مػف‌خػلبؿ‌تكػكيف‌قناعتػو‌فالإثبات‌ىك‌الك‌

و‌فػػي‌القضػػية‌كالتػػي‌مػػف‌شػػأنيا‌إثبػػات‌التيمػػة‌فػػي‌حػػؽ‌المػػتيـ‌مػػالمسػػتمدة‌مػػف‌الأدلػػة‌المطركحػػة‌أما

ييعرؼ‌نفييا‌عنو‌كمف‌ثـ‌الحكـ‌ببراءتو،‌كبالتالي‌‌انكنان‌أككبالتالي‌إصدار‌الحكـ‌بالعقكبة‌المقررة‌لو‌ق
                                                           

 ( طالا مغم  الأَصدٓ، ممبُلٕت ال لٕل الزلمٓ فٓ المغا ا الضىائٕةت، مضدةت دراطةاث لاوُوٕةت، صامؼةت بىغةاسْ،  دٕةت الغمةُق ، الؼة د الخاطةغ1)

 ..24-23 ؽم، 2016ػؼز، 

م، 8080جيامعي أحمد الصادق الجهاني، مقدمة في الإثبيات الجنيائي ، مقيرر دراسيي لطلبية الدراسيات العلييا، جامعية بنغيازئ، للعيام ال (2)

 .9ص

 .3-8موسى مسعود ارحومة، إشكالية قبول الدليل العلمي أمام القضاء الجنائي، مرجع سابق ذكره، ص (3)
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الإثبػػات‌بأنػػو‌"إقامػػة‌الػػدليؿ‌أمػػاـ‌القضػػاء‌بػػالطرؽ‌القانكنيػػة‌التػػي‌يحػػددىا‌القػػانكف‌عمػػى‌كجػػكد‌كاقعػػة‌

‌(1)‌قانكنية‌ترتبت‌ثثارىا.

عمػى‌أما‌الػدليؿ‌الجنػائي‌فػيمكف‌تعريفػو‌بأنػو‌ىػك‌"الكاقعػة‌التػي‌يسػتمد‌منيػا‌القاضػي‌البرىػاف‌

‌(2)إثبات‌إقتناعو‌بالحكـ‌الذم‌ينتيي‌إليو".

كما‌ييعرؼ‌الدليؿ‌في‌المجاؿ‌الجنائي‌بأنو:‌"الكسيمة‌التي‌يستعيف‌بيا‌القاضي‌لمكصكؿ‌إلى‌

‌(3)اليقيف‌القضائي‌الذم‌يقيـ‌عميو‌حكمو‌في‌ثبكت‌الإتياـ‌المعركض‌عميو‌أك‌نفيو".

تكجػد‌قاعػدة‌أخػرل‌تحكػـ‌الإثبػات‌‌كبجانب‌مبػدأ‌"حريػة‌القاضػي‌الجنػائي‌فػي‌تكػكيف‌عقيدتػو"

‌‌في‌المسائؿ‌الجنائية‌كىي:

الػػدكر‌الإيجػػابي‌لمقاضػػي‌الجنػػائي‌فػػي‌البحػػث‌عػػف‌الحقيقػػة:‌بمعنػػى‌أنػػو‌عميػػو‌التحػػرم‌عػػف‌

‌(4)الحقيقة‌كالكشؼ‌عنيا،‌كليس‌فقط‌المكازنة‌بيف‌الأدلة‌المثبتة‌للئدانة‌أك‌المثبتة‌لمبراءة.

إف‌عبء‌الإثبات‌يقع‌عمى‌سمطة‌الإدعػاء‌مػف‌منطمػؽ‌كما‌أف‌المعركؼ‌في‌المكاد‌الجنائية‌

‌(5)‌أف‌الأصؿ‌في‌الإنساف‌البراءة‌كعمى‌مف‌يدعي‌عكس‌ذلؾ‌إثباتو.

كلاشؾ‌في‌أف‌كؿ‌ىذه‌القكاعػد‌التػي‌تحكػـ‌الإثبػات‌فػي‌المسػائؿ‌الجنائيػة‌بخصػكص‌الجػرائـ‌

خػاص‌الػذم‌تتميػز‌بػو‌ىػذه‌ىي‌نفسيا‌المتبعة‌في‌شأف‌الجرائـ‌المعمكماتية،‌إلا‌أف‌الطابع‌ال‌التقميدية

الجػػػرائـ‌يجعػػػؿ‌مػػػف‌الصػػػعكبة‌اكتشػػػاؼ‌كقكعيػػػا،‌لأنيػػػا‌لا‌تتػػػرؾ‌أثػػػران‌ماديػػػان‌خارجيػػػان‌"مرئيػػػان"،‌فػػػالجرائـ‌

                                                           
 ..175، ؽ 2011، دار الغام  لدىؼز َالخُسٔغ، ػمان، 1( ػب الفخاط ػب الدطٕا الضبارة، إصزاءاث المؼأىت الفىٕت لمظزط الضزٔمت، م1)

 .167-166 ؽ( مدمُن  طلامت، اتصزاءاث الضىائٕت فٓ الخؼزٔغ الدٕبٓ، الضشء الزاوٓ، مزصغ طابك ذ زي، 2)

 .20( طالا مغم  الأَصدٓ، مزصغ طابك ذ زي، ؽ 3)

 منى كامل تركي، مرجع سابق ذكره، متاح على الرابط السابق. (4)

 .20( مفخاط بُبكز المطزدْ، مزصغ طابك ذ زي، ؽ 5)
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نمػػا‌ىػػي‌ المعمكماتيػػة‌لا‌عنػػؼ‌فييػػا‌كلا‌سػػفؾ‌لمػػدماء‌كلا‌ثثػػار‌اقتحػػاـ‌مػػف‌أجػػؿ‌سػػرقة‌الأمػػكاؿ‌مػػثلب،‌كاف

‌(1)‌ي‌ذاكرة‌الحاسبات‌الآلية.أرقاـ‌كبيانات‌قد‌تتغير‌أك‌تمحى‌مف‌السجلبت‌المخزنة‌ف

الحاسػػبات‌الآليػػة‌‌كلأف‌الجػػرائـ‌المعمكماتيػػة‌ىػػي‌جػػرائـ‌فنيػػة‌تتطمػػب‌تكنيػػؾ‌معػػيف‌فػػي‌مجػػاؿ

كبالتػػالي‌فػػ ف‌أدلػػة‌الإدانػػة‌الناتجػػة‌عنيػػا‌ىػػي‌ذات‌نكعيػػة‌مختمفػػة‌"معنكيػػة"‌مثػػؿ‌سػػجلبت‌الكمبيػػكتر‌

كمعمكمات‌الدخكؿ‌كالاشتراؾ‌كالبرمجيات‌كالتي‌دائمان‌ما‌تثير‌أماـ‌القضاء‌مشكلبت‌جمػة‌مػف‌حيػث‌

أدلػػة‌خاصػػةن‌فػػي‌ظػػؿ‌قكاعػػد‌‌مػػدل‌قبكليػػا‌كحجيتيػػا‌أمػػاـ‌القضػػاء‌الجنػػائي‌كالمعػػايير‌المطمكبػػة‌لتكػػكف

‌(2)‌الإثبات‌التقميدم.

كمف‌ىنػا‌ظيػر‌مػا‌ييعػرؼ‌"بالػدليؿ‌الرقمػي"،‌كىػذا‌الػدليؿ‌يصػمح‌لإثبػات‌الجريمػة‌المعمكماتيػة‌

سكاء‌كاف‌الاعتداء‌كاقعان‌عمى‌الكياف‌المادم‌لمحاسب‌الآلي‌أك‌كاقعػان‌عمػى‌الكيػاف‌المعنػكم‌لمحاسػب‌

مكمات‌التي‌قد‌تككف‌عمى‌شبكة‌المعمكمات‌الدكلية‌مثؿ‌انتياؾ‌الآلي‌أك‌عمى‌قاعدة‌البيانات‌أك‌المع

الممكيػػة‌الفكريػػة‌أك‌جػػرائـ‌القرصػػنة‌كغيرىػػا.‌فالػػدليؿ‌الرقمػػي‌فػػي‌مثػػؿ‌ىػػذه‌الجػػرائـ‌ييعتبػػر‌ىػػك‌الػػدليؿ‌

‌(3)الأفضؿ‌لإثبات‌كقكعيا‌إف‌كجد.

ككذلؾ‌يصمح‌الدليؿ‌الرقمي‌لإثبػات‌كقػكع‌الجػرائـ‌التقميديػة‌المرتكبػة‌بكاسػطة‌الحاسػب‌الآلػي‌

‌–كالإنترنػػػػت‌كذلػػػػؾ‌ككسػػػػيمة‌مسػػػػاعدة‌لإرتكػػػػاب‌الجريمػػػػة‌مثػػػػؿ‌اسػػػػتعماؿ‌الأدلػػػػة‌الرقميػػػػة‌"حاسػػػػكب‌

فػػػػي‌عمميػػػػات‌الاحتيػػػػاؿ‌أك‌غػػػػش‌المعمكمػػػػاتي‌أك‌غسػػػػؿ‌الأمػػػػكاؿ‌أك‌تيريػػػػب‌ىػػػػاتؼ"...الخ،‌كأيضػػػػان‌

                                                           
 .25م، ؽ2004دٓ الؼزٔان، الضزائا المؼدُماحٕت، د.م، دار الضامؼت الض ٔ ة لدىؼز، صامؼت اتطكى رٔت، ( مغم  ػ1)

 .21ُٔوض ػزر، مزصغ طابك ذ زي، ؽ ( 2)

المعلوماتيية  عةُدمر المغياربي ا ول لجنيائي، ورقية عميل مقدمية إليى الميؤتطيارق محميد الجمليي، اليدليل الرقميي فيي مجيال الإثبيات ا (3)

 .6م، طرابلس، ص89/90/8009-88والقانون، المنعقد في الفترة من 
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.الخ‌فبالرغـ‌مف‌عدـ‌اتصاؿ‌ىذه‌الجرائـ‌بالنظاـ‌المعمكمػاتي‌فػ ف‌الػدليؿ‌الرقمػي‌يصػمح‌المخدرات‌..

‌(1)‌كدليؿ‌لإثباتيا.

كيهعرؼ‌الدليؿ‌الرقمي‌فػي‌الجػرائـ‌المعمكماتيػة‌بأنػو:‌"أم‌بيانػات‌مخزنػة‌أك‌منقكلػة‌باسػتخداـ‌

حاسػػػػػمان‌فػػػػػي‌الكمبيػػػػػكتر‌التػػػػػي‌تػػػػػدعـ‌أك‌تػػػػػدحض‌نظريػػػػػة‌كيفيػػػػػة‌كقػػػػػكع‌الجريمػػػػػة‌أك‌تكضػػػػػح‌عنصػػػػػران‌

‌(2)الجريمة.

الرقمػػي‌بأنػػو‌:‌"ىػػك‌الػػدليؿ‌المػػأخكذ‌مػػف‌أجيػػزة‌الكمبيػػكتر‌كىػػك‌يكػػكف‌فػػي‌‌كمػػا‌ييعػػرؼ‌الػػدليؿ

ممكف‌تجميعيا‌كتحميميا‌باستخداـ‌برامج‌تطبيقات‌‌ةشكؿ‌مجالات‌أك‌نبضات‌مغناطيسية‌أك‌كيربائي

ص‌المكتكبػػػة‌أك‌مثػػػؿ‌النصػػػك‌‌،تكنكلكجيػػػا‌كىػػػي‌مكػػػكف‌رقمػػػي‌لتقػػػديـ‌معمكمػػػات‌فػػػي‌أشػػػكاؿ‌متنكعػػػةك‌

‌كذلػػػػؾ‌مػػػػف‌أجػػػػؿ‌اعتمػػػػاده‌أمػػػػاـ‌أجيػػػػزة‌إنقػػػػاذ‌كتطبيػػػػؽ‌ الصػػػػكر‌أك‌الأصػػػػكات‌أك‌الأشػػػػكاؿ‌كالرسػػػػكـ

فالأدلة‌الرقمية‌ىػي‌نتػاج‌لاسػتخداـ‌التقنيػة‌الحديثػة‌مػف‌بيانػات‌كأرقػاـ‌كصػكر‌كغيرىػا‌فػي‌‌.(3)القانكف

‌بػػػرامج‌‌بيئػػػة‌افتراضػػػية‌،‌كتسػػػتخدـ‌فػػػي‌جمعيػػػا‌كاسػػػتخلبص‌المعمكمػػػات‌المتعمقػػػة‌بالجريمػػػة كالمجػػػرـ

‌(4)‌خاصة،‌كتقنية‌عالية‌تعتمد‌عمى‌نكع‌الدليؿ‌كنكع‌الجياز‌كنظاـ‌التشغيؿ.

‌كيتميز‌الدليؿ‌الرقمي‌بالخصائص‌الآتية:

 دليؿ‌غير‌مممكس. .1

 دليؿ‌مف‌قبيؿ‌الأدلة‌الفنية‌أك‌العممية‌"الأدلة‌المستمدة‌مف‌الآلة". .2

تجميع‌كتحميؿ‌فحكاه‌ليككف‌دليػؿ‌‌إف‌فيـ‌مضمكف‌الدليؿ‌الرقمي‌يعتمد‌عمى‌استخداـ‌أجيزة .3

‌(5)إثباتيا.

                                                           
 .6مزصغ طابك ذ زي، ؽ ( مارق مغم  الضمدٓ، 1)

 .20( طالا مغم  الأَصدٓ، مزصغ طابك ذ زي، ؽ 2)

 .3-2( مارق مغم  الضمدٓ، مزصغ طابك ذ زي، ؽ 3)

 .21( طالا مغم  الأَصدٓ، مزصغ طابك ذ زي، ؽ 4)

 80مفتاح بوبكر المطردئ، مرجع سابق ذكره، ص ( 5)
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‌كما‌أف‌لمدليؿ‌الرقمي‌ثلبثة‌أنكاع:

ذات‌طبيعػة‌كرقيػة‌تسػجؿ‌فييػا‌المخرجػات‌عمػى‌الػكرؽ‌كيسػتخدـ‌فػي‌‌مخرجػات‌النكع الأكؿ:

‌ذلؾ‌الطابعات‌كالراسـ‌في‌طباعة‌الرسكمات‌بدرجات‌كضكح‌مختمفة‌عمى‌الكرؽ.

يػػة‌تسػػتخدـ‌فػػي‌تخػػزيف‌المعمكمػػات‌بػػدؿ‌الكثػػائؽ‌إلكتركنمخرجػػات‌ذات‌طبيعػػة‌‌النػػكع الثػػاني:

‌الكرقية‌كالأشرطة‌المغناطيسية‌كالأكراؽ‌المغناطيسية.

بكاسػػطة‌شاشػػة‌الحاسػػب‌الآلػػي‌ذاتػػو،‌كيتمثػػؿ‌ىػػذا‌‌مخرجػػات‌مرئيػػة‌معركضػػة‌النػػكع الثالػػث:

‌(1)‌النكع‌في‌عرض‌البيانات‌المعالجة‌ثليان‌بكاسطة‌الحاسب‌الآلي‌عمى‌الشاشة‌الخاصة‌بو.

كذلػػػؾ‌باسػػػتخداـ‌‌،كأف‌ىػػػذه‌الجػػػرائـ‌المعمكماتيػػػة‌عػػػادة‌مػػػا‌يػػػتـ‌ارتكابيػػػا‌عبػػػر‌مسػػػافات‌بعيػػػدة

كحػػدات‌طرفيػػة‌أك‌باتصػػاؿ‌ىػػاتفي‌يمكػػف‌لمجػػاني‌مػػف‌خلبليػػا‌إعطػػاء‌تعميمػػات‌لمحاسػػب‌الآلػػي،‌فقػػد‌

حدث‌أف‌أحد‌اليكاة‌في‌أكركبا‌تمكف‌مف‌حؿ‌شفرة‌أحد‌مراكز‌المعمكمات‌في‌البنتاجكف‌كزارة‌الػدفاع‌

‌(2)‌مفتكحان‌لمعبث‌ببيانات‌ىذه‌المراكز.‌ح‌السبيؿ‌أماموالأمريكية‌كأصب

مػػػا‌أف‌الطبيعػػػة‌الخاصػػػة‌لمجػػػرائـ‌المعمكماتيػػػة،‌بحيػػػث‌يػػػتـ‌ارتكابيػػػا‌فػػػي‌الغالػػػب‌فػػػي‌صػػػكرة‌ك

دلػػة‌الإدانػػة‌فػػي‌أقػػؿ‌مػػف‌إصػػدار‌أكامػػر‌إلػػى‌جيػػاز‌الحاسػػب‌الآلػػي،‌تجعػػؿ‌الجػػاني‌يسػػتطيع‌تػػدمير‌أ

خاطفػػة‌عمػػى‌لكحػػة‌‌ةسػػرع‌ب لغػػاء‌ىػػذه‌الأكامػػر‌بمجػػرد‌لمسػػيشػػعر‌بػػأف‌أمػػره‌سينكشػػؼ‌يي‌‌امػػثانيػػة،‌حال

جياز‌الحاسب‌الآلي،‌كىذا‌مػا‌يجعػؿ‌كشػؼ‌الجريمػة‌المعمكماتيػة‌كتحديػد‌مرتكبيػا‌أمػران‌فػي‌المفاتيح‌ب

‌(3)‌غاية‌الصعكبة.

                                                           
 .21ذاث المزصغ الظابك، ؽ ( 1)

 .17( صمٕل ػب البالٓ الـغٕز، مزصغ طابك ذ زي، ؽ 2)

بغةذ ممة م إلةّ المة حمز المغةاربٓ الأَد ، اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبةز الُمىٕةت، ارعُمت( مُطّ مظؼُد 3)

 .60ؽ  ،م 29/10/2009-28عُد المؼدُماحٕت َالماوُن بد ادٔمٕت ال راطاث الؼدٕا مزابدض ، لٕبٕا، المىؼم  خلاد الفخزة 
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تلبفيػػا‌فػػي‌غضػػكف‌ كمػػع‌مػػركر‌الكقػػت‌اكتسػػب‌الجنػػاة‌خبػػرة‌كاسػػعة‌فػػي‌التلبعػػب‌بالبيانػػات‌كاف

‌معػػدكدة‌قبػػؿ‌كشػػؼ‌الجريمػػة‌،‌كيػػتـ‌ذلػػؾ‌عػػادة‌باسػػتخداـ‌بػػرامج‌معينػػة‌تعمػػؿ‌عمػػى‌إتػػلبؼ‌أك‌ ثػػكافو

مصػمـ‌البرنػامج‌كفػي‌الكقػت‌تدمير‌البيانات‌بصكرة‌تمقائية‌بعد‌مضيء‌فترة‌مف‌الػزمف‌بحسػب‌رغبػة‌

الجنػػاة‌عمػػى‌النظػػاـ‌المعمكمػػاتي،‌يجتيػػد‌‌لاعتػػداءات،‌كفػػي‌المقابػػؿ‌كمػػف‌أجػػؿ‌التصػػدم‌الػػذم‌يشػػاء

بتكار‌برامج‌معينة‌ليذا‌الغػرض،‌تمكػف‌ثليػة‌عمميػا‌فػي‌أنػو‌لا‌الميندسكف‌في‌مجاؿ‌تقنية‌المعمكمات

بمجػرد‌محاكلػة‌شػخص‌غيػػر‌مصػرح‌لػو‌كلػػكج‌النظػاـ‌المعمكمػاتي‌أك‌اسػػتخداـ‌الحاسػب‌الآلػي‌المػػزكد‌

نػامج،‌فػ ف‌ىػذا‌الأخيػر‌يصػدر‌أمػران‌لمجيػػاز‌بحيػث‌يػتـ‌إتػلبؼ‌البيانػات‌المخزنػة‌بػو‌كمحكىػػا‌بيػذا‌البر‌

‌(1)‌بصكرة‌تمقائية.

كلعؿ‌صعكبة‌كشؼ‌الدليؿ‌تزداد‌بصكرة‌خاصة‌متػى‌ارتكبػت‌ىػذه‌الجػرائـ‌فػي‌مجػاؿ‌العمػؿ‌

جػرائميـ‌‌مف‌قبؿ‌العامميف‌ضد‌المؤسسات‌التابعيف‌ليا،‌فبحكـ‌الثقة‌فػي‌ىػؤلاء‌يسػيؿ‌عمػييـ‌اقتػراؼ

كدكف‌أف‌يترككا‌أية‌ثثار‌تدؿ‌عمييـ،‌كمػا‌قػد‌يصػعب‌الكصػكؿ‌إلػى‌الػدليؿ‌نتيجػة‌قيػاـ‌كبػرل‌المكاقػع‌

العالميػػة‌عمػػى‌الإنترنػػت‌ب حاطػػة‌البيانػػات‌المخزنػػة‌عمػػى‌صػػفحاتيا‌بسػػياج‌مػػف‌الحمايػػة‌الفنيػػة‌يمنػػع‌

نسػخيا‌أك‌قػد‌يسػتخدـ‌‌التسمؿ‌لمكصكؿ‌غير‌المشركع‌إلييا‌لتدميرىا‌أك‌تبػديميا‌أك‌الإطػلبع‌عمييػا‌أك

‌كممات‌مركر‌لتخريب‌المكقع‌أك‌استخداـ‌تقنيات‌التشفير. ‌(2)‌المجرـ

تػػلبؼ‌البيانػػات‌المخزنػػة‌بجيػػاز‌الحاسػػب‌ أك‌قػػد‌يمجػػأ‌الجنػػاة‌لكسػػيمة‌أخػػرل‌يػػتـ‌بيػػا‌تػػدمير‌كاف

منػة‌للئغػلبؽ‌،‌كمػا‌قػد‌يمجػأ‌كدكف‌التقيد‌بالطريقػة‌الآ‌الآلي‌متمثمة‌في‌إغلبؽ‌الجياز‌بصكرة‌فجائية

الجػػاني‌إلػػى‌اسػػتخداـ‌حاسػػب‌ثخػػر‌غيػػر‌حاسػػبو‌الشخصػػي‌مثػػؿ‌اسػػتخداـ‌الحكاسػػيب‌الآليػػة‌المكجػػكدة‌

في‌مقاىي‌الإنترنت‌لإخفاء‌ىكيتيـ‌كبالتالي‌عدـ‌القدرة‌عمى‌كشؼ‌جرميـ‌عمى‌اعتبار‌أف‌جيؿ‌ىذه‌

                                                           
 .47-45َلٕ  الشٔ ْ، مزصغ طابك ذ زي، ؽ ( 1)

مإٌةت الضزٔمةت اتلكخزَوٕةت، حةارٔخ الشٔةارة:  –ضامؼت لظا أرػٕا مىخ ٔاث ال www.djelfa-info>showthread( مخاط ػدّ الزابن: 2)

 م.5:00م، ص: 20/02/2017



144 
 

‌بتسػػجيؿ‌أسػػماء‌مرتادييػػا‌أك‌التحقػػؽ‌مػػف‌ىػػكيتيـ،‌ك‌ بالتػػالي‌أصػػبح‌ذلػػؾ‌عقبػػة‌أمػػاـ‌المقػػاىي‌لا‌تقػػكـ

كلذا‌ف ف‌الغرض‌مف‌كؿ‌ىػذه‌الأعمػاؿ‌لة‌دكف‌الكصكؿ‌إلى‌الدليؿ‌الرقمي،‌الجيات‌الضبطية‌لمحيمك‌

ىػػػي‌عرقمػػػة‌أجيػػػزة‌الضػػػبط‌كالتحقيػػػؽ‌كبالتػػػالي‌عػػػدـ‌إمكانيػػػة‌ضػػػبط‌الأدلػػػة‌الرقميػػػة‌كصػػػعكبة‌كشػػػفيا‌

‌(1)‌أصلبن.

كمػػػا‌اسػػػتطاعت‌أجيػػػزة‌العدالػػػة‌الجنائيػػػة‌الضػػػبطية‌مػػػع‌مػػػركر‌الكقػػػت‌كمػػػا‌ترتػػػب‌عميػػػو‌مػػػف‌

إعػػادة‌بنػػاء‌الػػدليؿ‌الرقمػػي‌المشػػطكب‌أك‌المخفػػي‌أك‌اكتسػػاب‌ميػػارة‌كخبػػرة‌كاسػػعة‌فػػي‌ىػػذا‌المجػػاؿ‌،‌

عداد ت‌الحاسب،‌االمشفر‌كيعتمد‌ذلؾ‌عمى‌نكع‌الدليؿ‌الرقمي‌كنكع‌الحاسب‌الآلي‌كنظاـ‌التشغيؿ‌كاف

يػػػتـ‌شػػػطب‌ممػػػؼ‌عػػػادةن‌مػػػا‌يبقػػػى‌مكجػػػكدان‌عمػػػى‌القػػػرص‌كيمكػػػف‌اسػػػترجاعو‌باسػػػتخداـ‌بػػػرامج‌‌فعنػػػدما

‌(2)‌خاصة.

صػػلبح‌الأدلػػػة‌ كعنػػد‌إعػػادة‌بنػػػاء‌الػػدليؿ‌الرقمػػي‌سػػػيترتب‌عميػػو‌إعػػػادة‌بنػػاء‌الجريمػػة‌كذلػػػؾ‌ب

‌المتمفة‌كاستخداميا‌لتحديد‌الأعماؿ‌المحيطة‌بيذه‌الجريمة،‌كمف‌التحػديات‌الأخػرل‌الممفػات‌المشػفرة

كأصػػػػبح‌ب مكػػػػاف‌المجػػػػرميف‌بعثػػػػرة‌الػػػػدليؿ‌الػػػػذم‌يػػػػدينيـ‌‌،حيػػػث‌إف‌بػػػػرامج‌التشػػػػفير‌أصػػػػبحت‌شػػػػائعة

كبالتػالي‌يصػبح‌فػؾ‌التشػفير‌مسػألة‌صػعبة‌كيتطمػب‌فػؾ‌التشػفير‌كممػة‌‌،باستخداـ‌شيفرة‌غير‌مقركءة

ككمػػػا‌يمكػػػف‌فػػػي‌عػػػدة‌حػػػالات‌فػػػؾ‌التشػػػفير‌باسػػػتخداـ‌الخبػػػرة‌كالأجيػػػزة‌المناسػػػبة‌كلكػػػف‌‌،سػػػر‌خاصػػػة

فالتشػفير‌حقيقػات،‌لأنيػا‌تأخػذ‌كقتػان‌خاليػان،‌فؾ‌التشفير‌ىي‌محاكلة‌غير‌عممية‌فػي‌بعػض‌الت‌محاكلة

‌(3).ىك‌منطقة‌تخزينية‌يمكف‌استغلبليا‌لتيديد‌الأمف‌كالقكانيف

كبسػػبب‌ازديػػاد‌انتشػػار‌ىػػذه‌الأعمػػاؿ‌كالبرمجيػػات‌فػػي‌الػػدكؿ‌المتقدمػػة‌كمػػا‌يػػنجـ‌عنيػػا‌مػػف‌

دكف‌تجػػريـ‌المجػػكء‌إلػػى‌ىػػذه‌التقنيػػات‌مػػف‌‌تػػـ‌بمكجبيػػامخػػاطر،‌فػػ ف‌بعضػػيا‌قػػد‌اسػػتحدث‌تشػػريعات‌
                                                           

 .2-1مزصغ طابك ذ زي، ؽ اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕت، ، ارعُمت( مُطّ مظؼُد 1)

 ..282مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ ( 2)

 .283-282 ؽ، ذاث المزصغ الظابك( 3)
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مػف‌شػأف‌الإقػداـ‌عمػى‌ىػذا‌التشػفير‌ترخيص‌مف‌الأجيزة‌المعنية،‌ككذلؾ‌فعمت‌فرنسا‌الشيء‌ذاتو،‌ك‌

‌دالقػانكف،‌ككػذلؾ‌معاقبػة‌الشػخص‌الػذم‌أعػ‌دكف‌ترخيص‌أف‌يصبح‌الفعؿ‌جريمة‌يعاقػب‌عمييػامف‌

‌(1)‌دكف‌ترخيص.مف‌برنامج‌التشفير‌

 عدة نكاحِ لمعالجة كفحص الأدلة الرقمية كمنها:كهناؾ 

 تمييز الأدلة الرقمية: كهي عممية تتككف مف عنصريف: .أ 

يجػػػب‌عمػػػى‌المحقػػػؽ‌أف‌يميػػػز‌الأجيػػػزة‌مثػػػؿ‌جيػػػاز‌الحاسػػػب‌الآلػػػي‌كالأقػػػراص‌المرنػػػة‌‌أكلان:

‌كككابؿ‌الشبكات‌كالتي‌تحتكم‌عمى‌المعمكمات‌الرقمية.

المعمكمػػػات‌غيػػػر‌الميمػػػػة‌كالمعمكمػػػات‌المرتبطػػػػة‌ثانيػػػان:‌يجػػػب‌عمػػػػى‌المحقػػػؽ‌أف‌يميػػػز‌بػػػػيف‌

(2)‌بالجريمة.
 

 جمع كحفظ الأدلة الرقمية كالأجهزة: .ب 

يجب‌جمع‌كحفظ‌جميع‌الأدلة‌المتعمقة‌بالقضية‌بحالتيا‌الأصمية‌كعدـ‌تغيرىا،‌لأف‌القػانكف‌

‌(3)‌يتطمب‌أك‌يشترط‌أصالة‌الأدلة‌كعدـ‌تغير‌الحالة‌الأصمية‌ليا.

الرقمي‌دلػيلبن‌مقبػكلان‌أمػاـ‌المحػاكـ‌يجػب‌بالإضػافة‌إلػى‌مشػركعية‌الػدليؿ،‌كي‌يككف‌الدليؿ‌كل

كىػك‌نسػخة‌مطابقػة‌‌،التحقيؽ‌مف‌أنو‌قد‌استخرج‌أك‌تـ‌ضبطو‌مػف‌كمبيػكتر‌أك‌مكقػع‌معػيف

لمبيانػػات‌المكجػػكدة‌بجيػػاز‌الكمبيػػكتر‌دكف‌أف‌يمحقػػو‌أم‌تغييػػر‌"تلبعػػب‌أك‌تعػػديؿ‌أك‌تمفيػػؽ"‌

‌(4)‌منذ‌ضبطو‌كتجميعو.

                                                           
 .3مزصغ طابك ذ زي، ؽ اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕت، ، ارعُمت( مُطّ مظؼُد 1)

 ..35، ؽ الا مغم  الأَصدٓ ، مزصغ طابك ذ زيط( 2)

 .35، ؽ ذاث المزصغ الظابك( 3)

 .35، ؽ ذاث المزصغ الظابك( 4)
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كبالإمكػػاف‌التأكػػد‌مػػف‌سػػلبمة‌الػػدليؿ‌الرقمػػي‌مػػف‌التبػػديؿ‌أك‌العبػػث‌بػػو‌مػػف‌خػػلبؿ‌اسػػتخداـ‌

(1)‌عمميات‌حسابية‌خاصة‌تسمى‌بالخكارزميات.
 

 تكفير الكقت كالجهد كتجنب تعطيؿ أك مقاطعة عمؿ فرد أك مؤسسة ما: .ج 

أخػػذ‌فقػد‌يػؤدم‌أخػػذ‌الجيػاز‌مػف‌المؤسسػػة‌إلػى‌تكقػؼ‌عمميػػا‌مثػؿ‌أجيػزة‌المستشػػفيات‌،‌فػ ف‌

(2)‌مثؿ‌ىذه‌الأجيزة‌قد‌ييعرض‌حياة‌الناس‌لمخطر.
 

 تكثيؽ الأدلة الرقمية كالأجهزة: .د 

إف‌عممية‌التكثيؽ‌ميمة‌لعدة‌أسباب‌منيا‌أف‌التكثيؽ‌يثبت‌أف‌الػدليؿ‌أصػيؿ‌كلػـ‌يطػرأ‌عميػو‌

 أم‌تغيير،‌ككذلؾ‌يستخدـ‌ىذا‌التكثيؽ‌لمتفريؽ‌بيف‌الدليؿ‌الأصمي‌كالنسخة‌المأخكذة‌منو.

 كمقارنة الدليؿ الرقمي:تصنيؼ  .ق 

كىػػي‌مرحمػػة‌إيجػػاد‌الخصػػائص‌التػػي‌تصػػنؼ‌الأدلػػة‌كتميزىػػا‌عػػف‌غيرىػػا،‌فمػػثلبن‌أكثػػر‌النػػاس‌

ي‌كلكف‌المحققيف‌المدربيف‌يمكػنيـ‌تصػنيفيا‌بدقػة‌مثػؿ‌تحديػد‌لكتركنالبريد‌الإ‌يعرفكف‌رسائؿ

نػكع‌التطبيػؽ‌المسػتخدـ،‌ككمػػا‌أف‌المقارنػة‌ميمػة‌عنػد‌فحػػص‌الػدليؿ‌الرقمػي‌باسػتخداـ‌عينػػة‌

بحيث‌يؤدم‌ذلؾ‌إلى‌إظيار‌نكاحي‌فريدة‌مف‌الدليؿ‌الرقمي‌‌Control Specimelقياسية‌

‌(3)‌ز‌معيف.كيمكف‌استخداـ‌ىذه‌النكاحي‌لربط‌القضية‌مع‌جيا

‌الميبي مف الدليؿ الرقمي في مجاؿ الإثباتمشرّع مكقؼ الؿ‌عف‌كفي‌ىذا‌المضمار‌نتساء

‌،‌فيؿ‌اعتد‌بو‌كدليؿ‌إثبات‌في‌قانكف‌الإجراءات‌الجنائية‌الميبي‌أـ‌لا؟الجنائي

‌الميبي‌قد‌أخذ‌بنظاـ‌الإثبػات‌المقيػد‌"نظػاـ‌الأدلػة‌القانكنيػة"‌،‌بمعنػى‌أفمشرٌع‌أكلان‌نجد‌أف‌ال

الميبػػي‌قػػد‌نػػص‌فػػي‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌عمػػى‌مجمكعػػة‌مػػف‌الأدلػػة‌دكف‌سػػكاىا‌كنظػػـ‌مشػػرٌع‌ال
                                                           

 .19طابك ذ زي، ؽ ( مارق مغم  الضمدٓ، مزصغ 1)

 .284مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ ( 2)

 .284ذاث المزصغ الظابك، ؽ ( 3)
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كذلؾ‌بجانب‌تمتع‌القاضي‌الجنائي‌بسمطة‌كاسعة‌ؿ‌عمييا‌في‌مجاؿ‌الإثبات‌الجنائي،‌طرؽ‌الحصك‌

"‌مػػف‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌الميبػػي.‌275ذلػػؾ‌عمػػى‌نػػص‌المػػادة‌"‌يفػػي‌تقػػدير‌الػػدليؿ‌مسػػتندان‌فػػ

كلكف‌ىػذه‌السػمطة‌فػي‌تقػدير‌القيمػة‌الاقناعيػة‌لمػدليؿ‌المنصػكص‌عميػو،‌يجػب‌أف‌تقتصػر‌فقػط‌عمػى‌

‌(1)‌الأدلة‌الكارد‌ذكرىا‌في‌قانكف‌الإجراءات‌الجنائية.

الإثبػات‌الجنػائي،‌فمػف‌حيػث‌الميبي‌مف‌الدليؿ‌الرقمي‌في‌مجاؿ‌مشرٌع‌أما‌بالنسبة‌لمكقؼ‌ال

الأصؿ‌لا‌يكجد‌نص‌صػريح‌فػي‌قػانكف‌الإجػراءات‌الجنائيػة‌الميبيػة‌يقضػي‌بقبػكؿ‌الػدليؿ‌الرقمػي‌فػي‌

مجػػاؿ‌الإثبػػات‌الجنػػائي،‌كمػػع‌ذلػػؾ‌نػػرل‌أف‌الأدلػػة‌الرقميػػة‌إذا‌مػػا‌أخػػذت‌شػػكؿ‌النصػػكص‌المكتكبػػة‌

عمػػى‌المحػػررات‌التػػي‌يقبػػؿ‌بيػػا‌أدلػػة‌الإثبػػات‌قياسػػان‌عمػػى‌دعامػػة‌ف نيػػا‌تسػػتمد‌مشػػركعيتيا‌كػػدليؿ‌مػػف‌

‌(2)‌القانكف‌الميبي‌كدليؿ‌إثبات.

ككػػػػذلؾ‌بالنسػػػػبة‌للؤدلػػػػة‌الرقميػػػػة‌إذا‌مػػػػا‌كانػػػػت‌فػػػػي‌شػػػػكؿ‌صػػػػكرة‌كتسػػػػجيلبت‌ف نيػػػػا‌تسػػػػتمد‌

مشركعيتيا‌بكصػفيا‌قػرائف‌قضػائية،‌كبػالرغـ‌مػف‌ذلػؾ‌يجػب‌الػنص‌عمػى‌الأدلػة‌الرقميػة‌كأدلػة‌إثبػات‌

الجنائيػػة‌الميبػػي،‌كلكػػف‌اسػػتثناءن‌عمػػى‌ىػػذا‌الأصػػؿ‌يكجػػد‌بعػػض‌كبشػػكؿ‌صػػريح‌فػػي‌قػػانكف‌الإجػػراءات‌

،‌فينػػاؾ‌بعػػض‌التطبيقػػات‌الخاصػػة‌تقضػػي‌بقبػػكؿ‌الػػدليؿ‌الرقمػػي‌فػػي‌مجػػاؿ‌الإثبػػات‌الجنػػائي‌الميبػػي

الميبػي‌بالػدليؿ‌الرقمػي‌مشػرٌع‌اعتػد‌فييػا‌ال‌،النصكص‌التي‌كرد‌ذكرىا‌فػي‌بعػض‌التشػريعات‌الخاصػة

"‌1373لسػػنة‌‌1"‌مػػف‌القػػانكف‌رقػػـ‌"2/97منيػػا:‌نػػص‌المػػادة‌"صػػراحة‌كػػدليؿ‌إثبػػات‌لػػبعض‌الجػػرائـ‌

ك.ر‌بشأف‌المصارؼ‌حيث‌نصت‌عمى‌أنو‌"يعتد‌بالمستندات‌كالتكقيعات‌الرقمية‌التي‌تػتـ‌فػي‌إطػار‌

                                                           
 .9مارق مغم  الضمدٓ، مزصغ طابك ذ زي، ؽ ( 1)

 .10، ؽ ذاث المزصغ الظابك( 2)
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المعاملبت‌المصرفية‌كما‌يتصؿ‌بيا‌مف‌معاملبت‌أخرل،‌كتككف‌ليا‌الحجية‌في‌إثبػات‌مػا‌تتضػمنو‌

‌(1)‌.ي‌الحجية‌في‌الإثبات‌الجنائيلكتركنالمستند‌الإمف‌بيانات"‌فيذا‌النص‌قد‌أضفى‌عمى‌

ـ"‌ب ضػػافة‌مػػادة‌لمقػػانكف‌1428لسػػنة‌‌10"‌مكػػرر‌مػػف‌القػػانكف‌رقػػـ‌"6ككػػذلؾ‌نصػػت‌المػػادة‌"

"‌بشػأف‌إقامػة‌حػد‌الزنػى‌كتعػديؿ‌بعػض‌أحكػاـ‌قػانكف‌العقكبػات‌عمػى‌أنػو‌تثبػت‌1973لسػنة‌‌70رقـ‌"

ىذا‌القػانكف‌بػاعتراؼ‌الجػاني‌أك‌بشػيادة‌أربعػة‌‌جريمة‌الزنى‌المنصكص‌عمييا‌في‌المادة‌الأكلى‌مف

شيكد‌أك‌بأية‌كسيمة‌إثبات‌عممية‌أخرل"‌حيث‌أضفى‌ىذا‌النص‌عمى‌كسائؿ‌الإثبات‌العممية‌القيمة‌

‌(2)‌القانكنية‌لإثبات‌ىذه‌الجريمة.

‌  

                                                           
 .11-10، ؽ مارق مغم  الضمدٓ، مزصغ طابك ذ زي( 1)

 .11ذاث المزصغ الظابك، ؽ ( 2)
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 المبحث الثاني

 إجراءات التحقيؽ الابتدائي في الجريمة المعمكماتية

 تمهيد كتقسيـ:

التحقيػؽ‌الابتػػدائي:‌ىػك‌مجمكعػػة‌الإجػراءات‌التػػي‌تباشػرىا‌سػػمطات‌التحقيػؽ‌بالشػػكؿ‌المحػػدد‌

‌(1)قانكنان‌بغية‌تمحيص‌الأدلة‌كالكشؼ‌عف‌الحقيقة‌قبؿ‌مرحمة‌المحاكمة.‌

‌إذان‌لمتحقيؽ‌الابتدائي‌ثلبثة‌عناصر:

‌الأكؿ:‌يتعمؽ‌بطبيعة‌الإجراء‌كالغاية‌منو.

‌أصدرت‌ىذا‌الإجراء.الثاني:‌يتعمؽ‌بالسمطة‌التي‌

‌(2).الثالث:‌يتعمؽ‌بالشكؿ‌الذم‌ركعي‌في‌الإجراء

‌سػرأما‌عف‌التحقيؽ‌الفني‌في‌نظـ‌الحاسػكب‌كالإنترنػت‌فيعػرؼ‌بأنػو"‌"البحػث‌فػي‌مسػتكدع‌

طػػلبع‌عمػػى‌محػػؿ‌لإك‌اد‌فػػي‌كشػػؼ‌الحقيقػػة‌كنسػػبتيا‌إليػػو،‌أالمػػتيـ‌عػػف‌أشػػياء‌ماديػػة‌أك‌معنكيػػة‌تفيػػ

ذلػػؾ‌أف‌يكػػكف‌ىػػذا‌المحػػؿ‌القػػانكف‌حمايػػة‌خاصػػة‌باعتبػػاره‌مسػػتكدع‌سػػر‌صػػاحبو‌يسػػتكم‌فػػي‌‌ومنحػػ

جيػػاز‌الحاسػػب‌الآلػػي‌أك‌نظمػػو‌أك‌الإنترنػػت،‌للبسػػتدلاؿ‌بيػػا‌عمػػى‌صػػدؽ‌نسػػبة‌الفعػػؿ‌إلػػى‌شػػخص‌

‌(3)‌معيف‌أك‌كذبو.

فػالتحقيؽ‌الجنػائي‌فػي‌الجريمػة‌المعمكماتيػة‌ىػػك‌عبػارة‌عػف‌فحػص‌جيػاز‌الجػاني‌أك‌المشػػتبو‌

مف‌قبؿ‌المحققيف،‌فمثلبن‌إذا‌تمت‌جريمة‌عف‌طريػؽ‌الحاسػب‌الآلػي‌أك‌الأجيػزة‌الذكيػة‌المختمفػة،‌بو‌

                                                           
ف، 1971، مطبؼةةت دار الكخةةب، بٕةةزَث، لبىةةةان، 1طةةلامت، اتصةةزاءاث الضىائٕةةت فةةٓ الخؼةةةزٔغ الدٕبةةٓ، الضةةشء الأَد، م(مةةدمُن مغمةة  1)

 .603ؽ

 .603ذاث المزصغ الظابك، ؽ ( 2)

 .127-126 ؽ( ػدٓ صبار الغظٕىاَْ، مزصغ طابك ذ زي، 3)
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فيػػأتي‌المحقػػػؽ‌المتخصػػػص‌لػػػيفحص‌مػػا‌بػػػو‌باسػػػتخداـ‌أدكات‌خاصػػػة‌كدراسػػات‌سػػػابقة‌ككػػػؿ‌مػػػا‌ىػػػك‌

‌(1)‌ممكف‌كاليدؼ‌منيا‌جمع‌الأدلة‌المطمكبة‌تعطي‌لمنيابة‌العامة‌أثناء‌عممية‌التحقيؽ.

تقسػػيـ‌ىػػذا‌المبحػػث‌إلػػى‌مطمبػػيف،‌نتنػػاكؿ‌فػػي‌المطمػػب‌الأكؿ‌المعاينػػة‌كالخبػػرة‌الفنيػػة،‌كسػػيتـ‌

‌كالتفتيش‌كالضبط‌في‌المطمب‌الثاني‌عمى‌التكالي.

  

                                                           
 .مىّ  امل الخز ٓ، مزصغ طابك ذ زي، مخاط ػدّ ذاث الزابن الظابك( 1)
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 المطمب الأكؿ

 المعاينة كالخبرة الفنية

 -تمهيد كتقسيـ:

المحقػؽ‌تعتبر‌كؿ‌مػف‌المعاينػة‌كالخبػرة‌الفنيػة‌مػف‌أىػـ‌كسػائؿ‌جمػع‌الأدلػة،‌التػي‌يمجػأ‌إلييػا‌

التػػػي‌تكاجػػػو‌الإثبػػػات‌فػػػي‌الجػػػرائـ‌‌اتلإثبػػػات‌كقػػػكع‌الجريمػػػة‌المعمكماتيػػػة،‌كمػػػا‌أنيمػػػا‌مػػػف‌أكبػػػر‌العقبػػػ

‌(1)المعمكماتية.

كمف‌ىنا‌سيتـ‌تقسيـ‌ىذا‌المطمب‌إلى‌فرعيف،‌نتناكؿ‌في‌الفػرع‌الأكؿ:‌المعاينػة،‌كفػي‌الفػرع‌

‌الثاني:‌الخبرة‌الفنية‌كذلؾ‌عمى‌التكالي.

  

                                                           
 .78عبدالله دغش العجمي، مرجع سابق ذكره، ص (1)



152 
 

 الفرع الأكؿ

 ػػػػػػػةػػػػػػػػػػػػػػاينػػػػػػػػػػػػػػػالمع

المعاينػػة‌فػػي‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌ىػػي‌إجػػراء‌بمقتضػػاه‌ينتقػػؿ‌المحقػػؽ‌إلػػى‌مكػػاف‌كقػػكع‌

ليشاىد‌بنفسو‌كيجمع‌الآثار‌المتعمقة‌بالجريمة‌ككيفية‌كقكعيا‌ككذلؾ‌جمع‌الأشياء‌الأخػرل‌‌؛الجريمة

‌(1)‌التي‌تفيد‌في‌كشؼ‌الحقيقة.

ثبػات‌حالتػو‌‌كما‌يقصد‌بيا معاينة‌مكاف‌أك‌شيء‌أك‌شػخص‌لػو‌علبقػة‌بالجريمػة‌المرتكبػة‌كاف

كضبط‌ما‌قد‌يكجد‌بو‌مف‌أدلة،‌كالمعاينة‌قد‌تككف‌إجراء‌مف‌إجراءات‌التحقيؽ‌أك‌الاسػتدلاؿ،‌كذلػؾ‌

بحسب‌ما‌قد‌تككف‌مشتممة‌عميو‌مف‌مساس‌بحقكؽ‌الأفراد،‌ف ذا‌تمت‌المعاينة‌في‌مكاف‌عػاـ‌كانػت‌

ذا‌اقتضت‌دخكؿ‌مسكف‌كانت‌إجراء‌مف‌إجراءات‌التحقيؽ.إجراء‌مف‌إجرا ‌(2)‌ءات‌الاستدلاؿ،‌كاف

مػػػف‌قًبػػػؿ‌قاضػػػي‌مػػػف‌حيػػػث‌الأصػػػؿ‌قػػػد‌تػػػتـ‌مػػػف‌قًبػػػؿ‌النيابػػػة‌العامػػػة‌أك‌‌إجػػػراءات‌المعاينػػػة

قػػانكف‌الإجػػراءات‌الجنائيػػة‌فػػ ذا‌كانػػت‌الكاقعػػة‌جنايػػة‌كفػػي‌حالػػة‌تمػػبس،‌أكجػػب‌التحقيػػؽ‌أك‌المحكمػػة،‌

عمى‌النيابة‌العامة‌ىنػا‌ضػركرة‌الانتقػاؿ‌الفػكرم‌إلػى‌محػؿ‌الكاقعػة‌بمجػرد‌"‌منو‌21الميبي‌في‌المادة‌"

إخطارىا‌بارتكاب‌جناية‌متمػبس‌بيػا،‌كذلػؾ‌لإثبػات‌حالػة‌الأمكنػة‌ككصػفيا‌كصػفان‌دقيقػان،‌كبيػاف‌حالػة‌

‌إثبػات‌حالتػو،‌أمػا‌فيمػا‌يتعمػؽ‌بالجنايػات‌غيػر‌المتمػبس‌بيػا‌كالجػنح‌ الأشياء‌كالأشخاص‌ككؿ‌ما‌يمزـ

مان‌فالانتقاؿ‌لممعاينة‌بشأنيا‌متركؾ‌لتقدير‌النيابة‌العامة‌كفقان‌لظركؼ‌التحقيؽ‌كما‌تراه‌ضػركريان‌عمك‌

كفػػي‌كػػؿ‌الأحػػكاؿ‌إف‌الأدلػػة‌الناتجػػة‌مػػف‌إجػػراء‌معاينػػة‌مكػػاف‌الجريمػػة‌تخضػػع‌كسػػائر‌،‌لجمػػع‌الأدلػػة

الأدلػػة‌الأخػػرل‌التػػي‌تطػػرح‌فػػي‌الجمسػػة‌لتقػػدير‌قاضػػي‌المكضػػكع‌طبقػػان‌لمبػػدأ‌حريػػة‌الإثبػػات‌كتكػػكيف‌

                                                           
 .603( مدمُن مغم  طلامت، اتصزاءاث الضىائٕت فٓ الخؼزٔغ الدٕبٓ، الضشء الأَد، مزصغ طابك ذ زي، ؽ 1)

 .323م، ؽ 2008( ػُف مغم  ػُف ، لاوُن اتصزاءاث الضىائٕت فٓ الخؼزٔغ الدٕبٓ، د.م، دار المطبُػاث الضامؼٕت، اتطكى رٔت، 2)
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العقيدة‌،‌فمو‌أف‌يأخػذ‌بيػذا‌الػدليؿ‌كيسػتند‌إليػو‌فػي‌إصػدار‌حكمػو‌إذا‌اقتنػع‌بػو‌كلػو‌أف‌يطرحػو‌جانبػان‌

‌(1)‌معقب‌أك‌رقابة‌عميو‌مف‌المحكمة‌العيميا.دكف‌

"‌21كيثكر‌التساؤؿ‌ىنا‌عف‌مدل‌إمكانية‌معاينػة‌مسػرح‌الجريمػة‌المعمكماتيػة،‌فمػثلب‌المػادة‌"

مػػف‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌الميبػػي‌قػػد‌نصػػت‌عمػػى‌أنػػو‌"يجػػب‌عمػػى‌مػػأمكر‌الضػػبط‌القضػػائي‌فػػي‌

الآثار‌المادية‌لمجريمػة‌كيحػافظ‌‌حؿ‌الكاقعة‌كييعايفقؿ‌فكران‌إلى‌محالة‌التمبس‌بجناية‌أك‌جنحة‌أف‌ينت

عمييػػا‌كيثبػػت‌حالػػة‌الأمػػاكف‌كالأشػػخاص‌ككػػؿ‌مػػا‌يفيػػد‌فػػي‌كشػػؼ‌الحقيقػػة،‌كيسػػمع‌أقػػكاؿ‌مػػف‌كػػاف‌

ران‌أك‌مػػف‌يمكػػف‌الحصػػكؿ‌منػػو‌عمػػى‌إيضػػاحات‌فػػي‌شػػأف‌الكاقعػػة‌كمرتكبيػػا،‌كيجػػب‌عميػػو‌أف‌ضػػحا

بيػػا‌كيجػػب‌عمػػى‌النيابػػة‌العامػػة‌بمجػػرد‌إخطارىػػا‌بجنايػػة‌متمػػبس‌ر‌النيابػػة‌العامػػة‌فػػكران‌بانتقالػػو‌،‌يخطػػ

‌(2)‌نتقاؿ‌فكران‌إلى‌محؿ‌الكاقعة.الا

مػػادم‌‌الميبػػي‌قػػد‌سػػف‌ىػػذا‌الػػنص‌لضػػبط‌جريمػػة‌ليػػا‌كجػػكدمشػػرٌع‌نجػػد‌فػػي‌ىػػذه‌المػػادة‌أف‌ال

ت‌عمػى‌بػ"‌مػف‌ذات‌القػانكف‌قػد‌أكج44محسكس‌فػي‌العػالـ‌الخػارجي،‌كمػا‌يؤكػد‌ذلػؾ‌ىػك‌أف‌المػادة‌"

‌(3)‌المحقؽ‌كضع‌الأشياء‌كالأكراؽ‌التي‌تضبط‌في‌حرز‌مغمؽ‌كتربط‌كمما‌أمكف‌كيختـ‌عمييا.

الميبػػػي‌بخصػػػكص‌الجػػػرائـ‌التقميديػػػة‌كلػػػيس‌بخصػػػكص‌أفعػػػاؿ‌مشػػػرٌع‌فيػػػذه‌المػػػكاد‌قػػػد‌سػػػنيا‌ال

الميبي‌إلى‌كقتنا‌الحاضر‌مشرٌع‌الاعتداء‌المادم‌أك‌المعنكم‌عمى‌نظـ‌المعمكمات‌كالتي‌لـ‌يعتبرىا‌ال

ئـ‌معاقػػب‌عمييػػا‌قانكنػػان،‌كبالتػػالي‌لا‌يمكػػف‌الخػػكض‌فػػي‌تفاصػػيؿ‌ىػػذه‌الاعتػػداءات‌مػػف‌الناحيػػة‌جػػرا

لا‌كػػاف‌فػػي‌ذلػػؾ‌انتياكػػان‌ الإجرائيػػة‌لأنيػػا‌لا‌تعتبػػر‌جػػرائـ‌أصػػلبن‌فػػي‌نظػػر‌قػػانكف‌العقكبػػات‌الميبػػي،‌كاف

‌.لمبدأ‌"شرعية‌الجرائـ‌كالعقكبات"‌

‌

                                                           
 .25المطزدْ، مزصغ طابك ذ زي، ؽ بُبكز ( مفخاط 1)
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الجريمػػة‌المعمكماتيػػة‌التػػي‌ترتكػػب‌داخػػؿ‌كىنػػا‌نصػػطدـ‌بالعقبػػة‌الأساسػػية‌أمػػاـ‌معاينػػة‌مسػػرح‌

طيسػػية‌مػػع‌بيئػػة‌مميئػػة‌بالنبضػػات‌الإلكتركمغنا‌الفضػػاء‌الإلكتركنػػي،‌فػػالمحقؽ‌فػػي‌ىػػذه‌الحالػػة‌يتعامػػؿ

ـ‌معمكماتيػة‌شػديدة‌الحساسػية،‌كلا‌يتعامػؿ‌مػع‌أكراؽ‌أك‌أسػمحة‌أك‌أشػياء‌كالبيانات‌المخزنة‌داخؿ‌نظ

جرائيػػة‌التقميديػػة‌قػػد‌كضػػعت‌لتكاجػػو‌سػػمككان‌ماديػػان‌يرتكػػب‌قابمػػة‌لمػػربط،‌كىػػذا‌مػػا‌يؤكػػد‌أف‌القكاعػػد‌الإ

‌(1)‌بكاسطة‌ثلات‌كأدكات‌قابمة‌لمربط‌كالتحريز.

ف‌كػػػاف‌ىنػػػاؾ‌مػػػف‌يقػػػكؿ‌بصػػػلبحية‌مسػػػرح‌الجريمػػػة‌المعمكماتيػػػة‌لممعاينػػػة‌مػػػف‌قبػػػؿ‌سػػػمطة‌ كاف

فاعػػؿ‌التحقيػؽ،‌لمضػػبط‌كالػػتحفظ‌عمػى‌الأشػػياء‌التػػي‌تيعػػد‌أدلػة‌ماديػػة‌عمػػى‌ارتكػاب‌الجريمػػة‌كنسػػبتيا‌ل

معيف،‌كما‌يمكف‌كضع‌الأختاـ‌في‌الأماكف‌النػي‌ارتكبػت‌فييػا‌الجريمػة‌كضػبط‌كػؿ‌مػا‌اسػتعمؿ‌فػي‌

ارتكابيػػػا،‌كذلػػػؾ‌بالنسػػػبة‌لمككنػػػات‌الحاسػػػب‌الآلػػػي‌الماديػػػة‌مثػػػؿ‌كحػػػدات‌الإدخػػػاؿ‌كالإخػػػراج‌كالػػػتحكـ‌

‌(2)‌دية.كالذاكرة‌كشاشة‌العرض‌كغيرىا،‌فيمكف‌في‌ىذه‌الحالة‌إخضاعيا‌لمنصكص‌الإجرائية‌التقمي

السمكؾ‌الإجرامي‌ذات‌الطبيعة‌المعنكية‌في‌الجريمة‌المعمكماتية،‌فيك‌عبارة‌عف‌بيانات‌‌أما

مخزنة‌في‌نظاـ‌معمكماتي‌يتطمب‌إثباتو‌انتقاؿ‌محقؽ‌متخصص،‌حيث‌يتـ‌تفتيش‌عف‌البيانات‌عف‌

طريؽ‌نقػؿ‌محتكيػات‌الأسػطكانة‌الصػمبة‌الخاصػة‌بالجيػاز،‌كيجػب‌عمػى‌المحقػؽ‌أك‌ضػباط‌الشػرطة‌

كأف‌ييطمعػػكا‌زملبئيػػـ‌،‌‌فػػي‌التحقيػػؽاسػػتخراج‌المعمكمػػات‌التػػي‌مػػف‌شػػأنيا‌أف‌تسػػاعد‌‌المتخصصػػيف

عمييا،‌مثؿ‌القياـ‌بالبحث‌في‌بنكؾ‌المعمكمات،‌كفحػص‌كػؿ‌الكثػائؽ‌المحفكظػة،‌كمراسػلبت‌مرتكػب‌

الجريمػػػة‌مثػػػؿ‌الرسػػػائؿ‌الإلكتركنيػػػة،‌كفػػػؾ‌شػػػفرات‌الرسػػػائؿ‌المشػػػفرة؛‌كىػػػذا‌مػػػا‌يحػػػدث‌عنػػػدما‌ترتكػػػب‌

شػبكة‌الإنترنػت،‌بالإضػافة‌إلػى‌ضػركرة‌إلمػاـ‌المحقػؽ‌بالحػالات‌التػي‌يكػكف‌عميػو‌فييػا‌‌الجريمة‌عبر

التحفظ‌عمى‌الجياز‌أك‌الاكتفاء‌بأخػذ‌نسػخة‌مػف‌الأسػطكانة‌الصػمبة‌لمحاسػب‌الآلػي،‌كالأكقػات‌التػي‌

                                                           
 .78عبدالله دغش العجمي، مرجع سابق ذكره، ص  (1)
 .57ثنيان ناصر آل ثنيان، مرع سابق ذكره، ص (2)



155 
 

ية‌يستخدـ‌فييا‌برامج‌استعادة‌المعمكمات‌التي‌تـ‌إلغاؤىا،‌لذا‌يجب‌عمى‌المحقؽ‌في‌البيئة‌الإلكتركن

أف‌يككف‌مممان‌بميارات‌ىذه‌التقنية‌الحديثة‌كالمتطكرة،‌كفي‌ىذا‌المجاؿ‌تظير‌الصعكبة‌فػي‌مكاجيػة‌

مػػػػػػدل‌فاعميػػػػػػة‌النصػػػػػػكص‌التقميديػػػػػػة‌الخاصػػػػػػة‌بمعاينػػػػػػة‌مسػػػػػػرح‌الجريمػػػػػػة‌لمتطبيػػػػػػؽ‌عمػػػػػػى‌الجريمػػػػػػة‌

‌(1)المعمكماتية.

يديػة،‌إلا‌أف‌كبالرغـ‌مف‌التسميـ‌بأىمية‌المعاينة‌فػي‌كشػؼ‌غمػكض‌الكثيػر‌مػف‌الجػرائـ‌التقم

دكرىا‌في‌مجاؿ‌كشؼ‌غمكض‌الجرائـ‌المعمكماتيػة‌كضػبط‌الأشػياء‌التػي‌قػد‌تفيػد‌فػي‌إثبػات‌كقكعيػا‌

كنسػػبتيا‌إلػػى‌مرتكبيػػا‌قػػد‌لا‌ترقػػى‌إلػػى‌نفػػس‌الدرجػػة‌مػػف‌الأىميػػة‌فػػي‌الجػػرائـ‌التقميديػػة‌كيرجػػع‌ذلػػؾ‌

‌لاعتباريف:

غالبان‌لا‌تخمؼ‌عقب‌ارتكابيا‌إف‌الجرائـ‌المعمكماتية‌الكاقعة‌عمى‌نظـ‌المعمكمات‌كالشبكات‌ .1

(2)‌أم‌ثثار‌مادية‌مممكسة.
 

عادةن‌ما‌تطكؿ‌الفترة‌الزمنية‌بيف‌كقت‌ارتكاب‌الجريمة‌كلحظة‌اكتشافيا،‌مما‌يفسػح‌المجػاؿ‌ .2

أمػػاـ‌الكثيػػر‌مػػف‌الأشػػخاص‌الػػذيف‌يتػػرددكف‌عمػػى‌مسػػرح‌الجريمػػة‌خػػلبؿ‌تمػػؾ‌الفتػػرة‌الزمنيػػة‌

ث‌بيػػا‌أك‌بػػتيػػة‌المرتكبػػة‌كذلػػؾ‌ب تلبفيػػا‌أك‌العلإحػػداث‌أم‌تغييػػر‌فػػي‌ثثػػار‌الجريمػػة‌المعمكما

المستمد‌مػف‌إجػراء‌المعاينػة‌دلػيلبن‌مشػكككان‌فػي‌مقبكليتػو‌‌زكاؿ‌بعضيا،‌كىذا‌ما‌يجعؿ‌الدليؿ

‌(3)‌أماـ‌القضاء‌الجنائي.

‌كحتى‌يككف‌لممعاينة‌في‌الجرائـ‌المعمكماتية‌فائدة‌في‌كشؼ‌الجريمة‌كمعرفة‌مرتكبيا‌ينبغي‌

‌

‌
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رشادات‌فنية‌أىميا‌ما‌يمي:‌مراعاة‌عدة‌قكاعد ‌كاف

تصػػػكير‌الحاسػػػب‌الآلػػػي‌كالأجيػػػزة‌الطرفيػػػة‌المتصػػػمة‌بػػػو،‌مػػػع‌مراعػػػاة‌تسػػػجيؿ‌كقػػػت‌كتػػػاريخ‌ .1

(1)‌كمكاف‌التقاط‌كؿ‌صكرة.
 

يػػػة‌الخاصػػػة‌لكتركنالعنايػػػة‌البالغػػػة‌بملبحظػػػة‌الطريقػػػة‌التػػػي‌تػػػـ‌بيػػػا‌إعػػػداد‌النظػػػاـ‌كالآثػػػار‌الإ .2

شػبكات‌المعمكمػات‌بمكافقػة‌مكقػع‌الاتصػاؿ،‌كبيػاف‌ية‌كالتي‌تتزكد‌بيػا‌لكتركنبالتسجيلبت‌الإ

(2)‌نكع‌الجياز‌الذم‌تـ‌عف‌طريقو‌الكلكج‌إلى‌النظاـ‌أك‌المكقع.
 

إثبات‌حالة‌التكصيلبت‌كالكابلبت‌المتصػمة‌بكػؿ‌مككنػات‌النظػاـ،‌حتػى‌يمكػف‌إجػراء‌عمميػة‌ .3

(3)‌المقارنة‌كالتحميؿ‌عند‌عرض‌الأمر‌فيما‌بعد‌عمى‌القضاء.
 

لممنشأة‌التي‌كقعت‌بيا‌الجريمة‌مع‌كشؼ‌تفصيمي‌بالمسػؤكلييف‌بيػا‌‌كضع‌مخطط‌تفصيمي .4

 كدكر‌كؿ‌كاحد‌منيـ.

فصػػؿ‌الكيربػػاء‌عػػف‌مكقػػع‌المعاينػػة،‌حتػػى‌لا‌يػػتمكف‌الجػػاني‌مػػف‌القيػػاـ‌بػػأم‌فعػػؿ‌مػػف‌شػػأنو‌ .5

 التأثير‌عمى‌ثثار‌الجريمة.

ا‌أجيػزة‌إبعاد‌المكظفيف‌عف‌أجيزة‌الحاسب‌الآلي‌ككذلؾ‌عف‌الأماكف‌الأخرل‌التي‌تكجد‌بي .6

(4)‌الحاسب‌الآلي.
 

عػػدـ‌نقػػؿ‌أم‌معمكمػػة‌مػػف‌مسػػرح‌الجريمػػة‌إلا‌بعػػد‌التأكػػد‌مػػف‌خمػػك‌المحػػيط‌الخػػارجي‌لمكقػػع‌ .7

(5)‌ؿ‌مغناطيسي‌يمكف‌أف‌يتسبب‌في‌محك‌البيانات‌المسجمة.االحاسب‌الآلي‌مف‌أم‌مج
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الكربػػػكف‌الػػػتحفظ‌عمػػػا‌قػػػد‌يكجػػػد‌بسػػػمة‌الميمػػػلبت‌مػػػف‌الأكراؽ‌الممقػػػاة‌أك‌الممزقػػػة‌أك‌أكراؽ‌ .8

المسػػػػتعممة‌كالأشػػػػرطة‌كالأقػػػػراص‌الممغنطػػػػة‌غيػػػػر‌السػػػػميمة‌كذلػػػػؾ‌مػػػػف‌أجػػػػؿ‌فحصػػػػيا‌كرفػػػػع‌

(1)‌البصمات‌التي‌قد‌تككف‌ليا‌صمة‌بالجريمة‌المرتكبة.
 

الػػتحفظ‌عمػػى‌مسػػتندات‌الإدخػػاؿ‌كالمخرجػػات‌الكرقيػػة‌لمحاسػػب‌الآلػػي‌ذات‌العلبقػػة‌بالجريمػػة‌ .9

 لرفع‌كمضاىاة‌ما‌قد‌يكجد‌بيا‌مف‌بصمات.

كىػػـ‌مػػف‌تتػػكافر‌لػػدييـ‌‌؛‌البػػاحثيف‌كالمحققػػيف‌مباشػػرة‌المعاينػػة‌عمػػى‌فئػػة‌معينػػة‌مػػفقصػػر‌ .10

الكفػػػػاءة‌العمميػػػػػة‌كالخبػػػػرة‌الفنيػػػػػة‌فػػػػػي‌مجػػػػاؿ‌الحاسػػػػػب‌الآلػػػػػي‌كالشػػػػبكات‌كنظػػػػػـ‌المعمكمػػػػػات‌

كاسػػػػترجاع‌المعمكمػػػػات‌مػػػػف‌عمػػػػى‌الأسػػػػطكانات‌الصػػػػمبة‌أك‌المرنػػػػة،‌كذلػػػػؾ‌باسػػػػتخداـ‌بػػػػرامج‌

بان‌كافيان‌عمى‌كيفية‌التعامؿ‌مع‌نكعية‌الآثار‌كالأدلػة‌التػي‌خاصة،‌بحيث‌يككنكا‌قد‌تمقكا‌تدري

(2)‌.يحكييا‌مسرح‌الجريمة‌المعمكماتية
 

في‌مجاؿ‌التقنية‌الحديثة،‌يقكـ‌بمرافقة‌المحققيف‌أثنػاء‌‌مختصه‌‌فمثلبن‌في‌فرنسا‌يكجد‌فريؽه‌ .11

التفتػػػيش،‌كذلػػػؾ‌مػػػف‌أجػػػؿ‌القيػػػاـ‌بفحػػػص‌كػػػؿ‌جيػػػاز‌كنقػػػؿ‌نسػػػخة‌مػػػف‌الأسػػػطكانات‌الصػػػمبة‌

ي،‌ثـ‌يقكـ‌ب جراء‌تقرير‌ييرسؿ‌إلى‌القاضي‌الذم‌يتكلى‌التحقيؽ‌في‌لكتركنكبيانات‌البريد‌الإ

‌(3)‌القضية.

‌  

                                                           
 .855محمود أحمد القرعان، مرجع سابق ذكره، ص (1)

 .56ثنيان ناصر آل ثنيان، مرجع سابق ذكره، ص  (2)
 .35( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ 3)
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 الفرع الثاني

 الفنيػػػػػػػػةالخبػػػػػرة 

إف‌معنػػى‌الخبػػرة‌فػػي‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌الميبػػي‌ىػػك:‌إجػػراء‌يتعمػػؽ‌بمكضػػكع‌يتطمػػب‌

"‌تحػت‌عنػكاف‌69كانيػة‌اسػتخلبص‌الػدليؿ‌منػو،‌كىػذا‌مػا‌تضػمنتو‌المػادة‌"الإلماـ‌بمعمكمػات‌فنيػة‌لإم

‌إثبػػػات‌الحالػػػة‌الاسػػػتعانة‌بطبيػػػب‌أك‌ غيػػػره‌مػػػف‌نػػػدب‌الخبػػػراء‌،‌حيػػػث‌نصػػػت‌عمػػػى‌أنػػػو‌"إذا‌اسػػػتمزـ

‌(1)‌الخبراء،‌يجب‌عمى‌قاضي‌التحقيؽ‌الحضكر‌كقت‌العمؿ‌كملبحظتو.

ر‌حكمو‌بناءن‌عمى‌ما‌اسػتظيره‌كلذلؾ‌ف نيا‌تفترض‌كجكد‌كاقعة‌مادية‌أك‌شيء‌يصدر‌الخبي

‌عمػى‌جمػع‌الأدلػة‌مػف‌قبػؿ‌المحقػؽ‌منو،‌ كمف‌ثػـ‌فػ ف‌الخبػرة‌تقػكـ‌عمػى‌حكػـ‌الخبيػر‌أكثػر‌ممػا‌تقػكـ

‌(2)‌كبحثيا.

الخبرة‌ىي‌أحد‌أىـ‌كسائؿ‌جمع‌الأدلة‌،‌يمجأ‌إلييا‌المحقػؽ‌عنػد‌كجػكد‌كاقعػة‌ماديػة‌كما‌أف‌

أك‌شيء‌مادم‌يحتاج‌التعرؼ‌عميو‌إلى‌حكـ‌الخبير‌المتخصص،‌فيك‌يأخذ‌حكػـ‌الشػاىد‌مػف‌حيػث‌

‌(3)‌الحجية‌أك‌القكة‌في‌الإثبات.

ؿ‌الإثبػػػات‌كالخبػػػرة‌ىػػػي‌الاستشػػػارة‌الفنيػػػة‌التػػػي‌يسػػػتعيف‌بيػػػا‌المحقػػػؽ‌أك‌القاضػػػي‌فػػػي‌مجػػػا

لمسػػاعدتو‌فػػي‌تقػػدير‌المسػػائؿ‌الفنيػػة‌التػػي‌يحتػػاج‌تقػػديرىا‌إلػػى‌مسػػاعدة‌فنيػػة‌أك‌إداريػػة‌لا‌تتػػكفر‌لػػدل‌

تنصػرؼ‌إلػى‌رأم‌حكـ‌عممو‌كثقافتو،‌كالخبرة‌كػدليؿ‌فػي‌الإثبػات‌بعضك‌السمطة‌القضائية‌المختص‌

الخبير‌الذم‌يثبتو‌في‌تقريره،‌كبما‌أف‌تقرير‌الخبير،‌يعتبر‌مف‌الأدلة‌الفنيػة‌فػ ف‌إجػراء‌نػدب‌الخبيػر‌

ىػػك‌مػػف‌إجػػراءات‌جمػػع‌الأدلػػة،‌فمممحقػػؽ‌الاسػػتعانة‌بػػالخبراء‌ليسػػتطمع‌رأييػػـ‌فػػي‌بعػػض‌الأمػػكر‌التػػي‌

                                                           
 .89، متاح على ذات الرابط السابق، صموسوعة التشريعات الجنائية، الجزء الثالم، قانون الإجراءات الجنائية والقوانين المكملة له (1)
 .78ػب الله دغغ الؼضمٓ، مزصغ طابك ذ زي، ؽ ( 2)

 .605مزصغ طابك ذ زي، ؽ ، 1اتصزاءاث الضىائٕت فٓ الخؼزٔغ الدٕبٓ، س( مدمُن مغم  طلامت، 3)
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بػأف‌لا‌كجػو‌لإقامػة‌الػدعكل‌أك‌‌يتعرض‌ليا‌أثناء‌تأدية‌ميمتو‌في‌التحقيؽ‌الذم‌ينتيي‌ب صدار‌قرار

نيػػا‌تسػػاعد‌القاضػػي‌فػػي‌تكػػكيف‌كأمػػا‌الخبػػرة‌فػػي‌مرحمػػة‌المحاكمػػة‌فأ حالتيػػا‌إلػػى‌محكمػػة‌المكضػػكع،‌ب

‌(1)‌عقيدتو‌لمفصؿ‌في‌القضية‌المعركضة‌أمامو.

كالخبرة‌كػدليؿ‌فػي‌الإثبػات‌الجنػائي‌تنصػرؼ‌إلػى‌رأم‌الخبيػر‌الػذم‌يثبػت‌فػي‌تقريػره،‌كلػذلؾ‌

كـ‌الشاىد‌كيجكز‌استدعاؤه‌لسماع‌أقكالػو‌كمناقشػتو‌فػي‌التقريػر‌الػذم‌أعػده‌كتقػدـ‌ف ف‌الخبير‌يأخذ‌ح

بو،‌غير‌أف‌الخبير‌يختمؼ‌عف‌الشاىد‌مف‌حيث‌الكقائع‌التػي‌يشػيد‌بيػا،‌فالشػاىد‌يػدلي‌بأقكالػو‌عػف‌

الكاقعة‌كما‌حدثت‌في‌مادياتيا‌أما‌الخبيػر‌فشػيادتو‌فنيػة‌أم‌تنصػرؼ‌إلػى‌تقيمػو‌الفنػي‌لمكاقعػة‌محػؿ‌

‌(2)‌رة‌كيترتب‌عمى‌ذلؾ‌أنو‌لا‌يجكز‌سماع‌الخبير‌كشاىد‌إذا‌كاف‌إجراء‌الخبرة‌قد‌كقع‌باطلبن.الخب

لجيػػات‌التحقيػػؽ‌نػػدب‌الخبػػراء‌إذا‌كانػػت‌طبيعػػة‌الجريمػػة‌محػػؿ‌التحقيػػؽ‌مشػػرٌع‌كقػػد‌أجػػاز‌ال

تقتضي‌الاستعانة‌بذكم‌الخبرة‌لحسـ‌مسػألة‌فنيػة‌معينػة،‌كالأصػؿ‌أف‌المحكمػة‌ىػي‌الخبيػر‌الأعمػى،‌

‌،كليا‌السمطة‌التقديرية‌في‌أخذ‌ما‌كرد‌فػي‌تقريػر‌الخبيػر‌أك‌طرحػو‌كميػان‌أك‌الأخػذ‌بػبعض‌مػا‌كرد‌بػو

‌(3)‌كطرح‌البعض‌الآخر‌كبدكف‌إبداء‌أسباب‌لذلؾ.

ذا‌كػػػاف‌لنػػػدب‌الخبػػػراء‌أىميػػػة‌فيمػػػا‌يتعمػػػؽ‌بػػػالجرائـ‌التقميديػػػة،‌كاسػػػتعانة‌المحقػػػؽ‌الجنػػػائي‌ كاف

خبػػراء‌الأدلػػة‌الجنائيػػة‌كخبػػراء‌التصػػكير‌الأطبػػاء‌كالشػػرعييف‌ك‌بػػالخبراء‌فػػي‌العديػػد‌مػػف‌المجػػالات‌مثػػؿ‌

كالخبػػراء‌البيكلػػكجييف‌كغيػػرىـ‌مػػف‌الخبػػراء‌الػػذيف‌تعتمػػد‌الشػػرطة‌عمػػى‌خبػػراتيـ‌المتنكعػػة‌فػػي‌تنفيػػذىا‌

لأعماليػػا.‌فػػ ف‌أىميتيػػا‌أكثػػر‌كضػػركرتيا‌أشػػد‌فيمػػا‌يتعمػػؽ‌بػػالجرائـ‌المعمكماتيػػة،‌خاصػػة‌بخصػػكص‌

المعنكيػػة‌فػػي‌كػػؿ‌كحػػدات‌التخػػزيف‌كتحميميػػا‌ككشػػؼ‌أم‌تلبعػػب‌فػػي‌إجػػراءات‌جمػػع‌أدلػػة‌المككنػػات‌

البػػرامج‌كالمعمكمػػات،‌كذلػػؾ‌نظػػران‌لأف‌التحقيػػؽ‌فػػي‌الجػػرائـ‌المعمكماتيػػة‌يتطمػػب‌ميػػارات‌فنيػػة‌معينػػة‌
                                                           

 .78رىٕان واؿز رىٕان، مزصغ طابك ذ زي، ؽ( 1)

 .40مفتاح بوبكر المطردئ، مرجع سابق ذكره، ص  (2)
 .40ذاث المزصغ الظابك، ؽ( 3)
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كخبرة‌سػنكات‌مػف‌أعمػاؿ‌الخبػرة‌فػي‌ىػذا‌المجػاؿ،‌فيجػب‌دائمػان‌الاسػتعانة‌بخبيػر‌فػي‌الحاسػب‌الآلػي‌

‌(1)‌الحاسبات.كالشبكات‌كخبير‌في‌تدقيؽ‌

فمنػػػػذ‌بػػػػدء‌ظيػػػػكر‌الجػػػػرائـ‌ذات‌الصػػػػمة‌بالحاسػػػػب‌الآلػػػػي،‌كالشػػػػرطة‌كسػػػػمطات‌التحقيػػػػؽ‌أك‌

المحاكمػػة‌تسػػتعيف‌بأصػػحاب‌الخبػػرة‌الفنيػػة‌المتميػػزة‌فػػي‌مجػػاؿ‌الحاسػػب‌الآلػػي،‌كذلػػؾ‌بغػػرض‌كشػػؼ‌

غمكض‌الجريمة،‌أك‌تجميع‌أدلتيا‌كالتحفظ‌عمييا،‌أك‌مسػاعدة‌المحقػؽ‌فػي‌إجػلبء‌جكانػب‌الغمػكض‌

العمميات‌الإلكتركنية‌الدقيقة‌ذات‌الصمة‌بالجريمة‌محؿ‌التحقيػؽ‌ككشػؼ‌أم‌تلبعػب‌فػي‌البػرامج‌في‌

ذا‌كانت‌الاستعانة‌بخيػر‌فنػي‌أمػر‌جػكازم‌لممحقػؽ‌أك‌لجيػة‌التحقيػؽ‌كالحكػـ،‌إلا‌أنػو‌ كالمعمكمات،‌كاف

ؿ‌الخبرة،‌في‌المسائؿ‌الفنية‌البحتة‌التي‌لا‌يمكف‌لمقاضي‌أف‌يقطع‌فييا‌برأم‌دكف‌استطلبع‌رأم‌أى

ممسػػألة‌الفنيػػة‌كفصػػؿ‌فييػػا‌القاضػػي‌لففػػي‌ىػػذه‌الحالػػة‌يجػػب‌عميػػو‌أف‌يسػػتعيف‌بػػالخبير،‌فػػ ذا‌تصػػدم‌

‌(2)‌معيبان‌مستكجبان‌نقضو.‌دكف‌تحقيقيا‌بكاسطة‌خبير‌كاف‌حكمو

عميو‌ف ذا‌كانت‌الاستعانة‌‌،‌كبناءن‌كىذا‌المبدأ‌قد‌استقر‌عميو‌قضاء‌محكمة‌النقض‌المصرية

المسائؿ‌الفنية‌البحتة‌أمر‌كاجب‌عمى‌جية‌التحقيؽ‌كالقاضي‌فيي‌أكجػب‌فػي‌مجػاؿ‌ير‌فني‌في‌ببخ

الجػػرائـ‌المعمكماتيػػة‌أك‌الإلكتركنيػػة،‌حيػػث‌تتعمػػؽ‌بمسػػائؿ‌فنيػػة‌ثيػػة‌فػػي‌التعقيػػد،‌كمحػػؿ‌الجريمػػة‌فييػػا‌

غيػػػر‌مػػػادم،‌كالتطػػػكر‌فػػػي‌أسػػػاليب‌ارتكابيػػػا‌سػػػريع‌كمتلبحػػػؽ،‌كلا‌يكشػػػؼ‌غمكضػػػيا‌إلا‌متخصػػػص‌

مػػف‌التميػػز‌فػػي‌مجػػاؿ‌تخصصػػو،‌فػػ جراـ‌الػػذكاء‌كالفػػف،‌لا‌يكشػػفو‌إلا‌ذكػػاء‌كفػػف‌‌كعمػػى‌درجػػة‌كبيػػرة

‌(3)‌مماثميف.

أرل‌بأف‌القاضي‌الجنائي‌كلك‌كاف‌عمى‌قدر‌مف‌الخبرة‌في‌مجاؿ‌المعمكماتيػة،‌ف نػو‌لا‌‌كلذا

متخصػػص‌فػػي‌ىػػذا‌‌يسػػتطيع‌إصػػدار‌الحكػػـ‌فػػي‌القضػػية‌المعركضػػة‌أمامػػو‌دكف‌الرجػػكع‌إلػػى‌خبيػػر
                                                           

 .248-246 ؽ( مغمُد أعم  المزػان، مزصغ طابك ذ زي، 1)

 .63-62رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ ( 2)

 .مىّ  امل حز ٓ، مزصغ طابك ذ زي، مخاط ػدّ ذاث الزابن الظابك( 3)
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لضػػػػماف‌الحياديػػػػة‌كالمكضػػػػكعية‌فػػػػي‌إصػػػػدار‌الحكػػػػـ‌بخصػػػػكص‌الػػػػدعكل‌الجنائيػػػػة‌المجػػػػاؿ،‌كذلػػػػؾ‌

‌المعركضة‌أمامو.

فالقاضػػػي‌الجنػػػائي‌لا‌يسػػػتطيع‌فػػػي‌المسػػػائؿ‌التػػػي‌تخػػػرج‌عػػػف‌نطػػػاؽ‌ثقافتػػػو‌القانكنيػػػة‌مثػػػؿ‌

المسػػائؿ‌العمميػػة‌البحتػػة،‌كالتػػي‌تحتػػاج‌إلػػى‌أىػػؿ‌الخبػػرة‌فييػػا،‌أف‌يخػػالؼ‌الػػرأم‌العممػػي‌أك‌الفنػػي‌إذا‌

ـ‌تمتعػػو‌بحريػػة‌تكػػكيف‌قناعتػػو،‌أم‌أنيػػا‌ترجػػع‌غػػكح‌عميػػو‌يعتمػػد‌كميػػان‌عمػػى‌ىػػذا‌الػػرأم،‌ر‌كػػاف‌المطػػر‌

القاضػػي‌إلػػى‌نظػػاـ‌الإثبػػات‌المقيػػد‌أك‌القػػانكني،‌كخاصػػةن‌إذا‌كػػاف‌لا‌يكجػػد‌فػػي‌ممػػؼ‌الػػدعكل‌سػػكل‌

تقرير‌فني‌كاحد‌أك‌فػي‌حالػة‌تعػدد‌التقػارير‌إلا‌أنيػا‌تػؤدم‌جميعيػا‌إلػى‌نتيجػة‌كاحػدة‌لعػدـ‌اختلبفيػا،‌

لكػػػف‌لػػػك‌تعػػػددت‌التقػػػارير‌كتعػػػددت‌النتػػػائج،‌فالقاضػػػي‌لػػػو‌أف‌يختػػػار‌تقريػػػر‌الخبيػػػر‌الػػػذم‌اقتنػػػع‌بػػػو‌ك‌

كاطمػػئف‌إليػػو‌أكثػػر‌فيصػػدر‌حكمػػو‌بمكجبػػو‌كيتػػرؾ‌التقريػػر‌الآخػػر،‌إلا‌أنػػو‌لػػيس‌لػػو‌أف‌يتجاىػػؿ‌جميػػع‌

إلػى‌‌االتقارير‌المعركضة‌أمامو‌كيصدر‌حكمو‌خلبفان‌ليا،‌لأنيا‌مساءلة‌فنية‌بحتة،‌يجب‌الرجكع‌فيي

لا‌كػػاف‌حكمػػو‌معيبػػان‌كمػػا‌أكضػػحنا‌سػػابقان،‌ففػػي‌المسػػائؿ‌الفنيػػة‌يكػػكف‌الخبيػػر‌ىػػك‌ رأم‌أىػػؿ‌الخبػػرة‌كاف

‌(1)‌المنشا‌لمحكـ‌كيقؼ‌دكر‌القاضي‌عند‌عممية‌الكشؼ‌عنو‌ككضعو‌في‌قالب‌قضائي.

ذا‌كانػػت‌قناعػػػة‌القاضػػػي‌لا‌تتفػػػؽ‌مػػػع‌النتيجػػػة‌التػػػي‌قػػػدميا‌الخبيػػػر‌،‌فمػػػيس‌أمػػػاـ‌القاضػػػي‌ كاف

إلا‌القبكؿ‌بيا‌أك‌أنو‌يمجأ‌لكسائؿ‌أخرل‌لمػتخمص‌ممػا‌تكصػؿ‌إليػو‌الخبيػر‌الفنػي‌مثػؿ‌طمػب‌الجنائي‌

‌(2)‌غيره.‌الاستعانة‌بخبير‌ثخر

ي‌ذاتػو‌ييعػد‌أمػران‌بػالغ‌التعقيػد‌لػذا‌يحتػاج‌لكتركنػكلأف‌البحث‌عف‌المعمكمات‌داخؿ‌الجيػاز‌الإ

‌مجاؿ‌الجرائـ‌المعمكماتية‌ىي:‌ىـ‌المسائؿ‌التي‌ييستعاف‌فييا‌بالخبرة‌فيأكمف‌‌،إلى‌كجكد‌خبير

 
                                                           

 .7-5أعم  الـادق الضٍاوٓ، مزصغ طابك ذ زي، ؽ ( 1)

 .6ذاث المزصغ الظابك، ؽ( 2)
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 أكلان: الكصؼ:

تركيػػػػب‌الحاسػػػػب‌الآلػػػػي‌كصػػػػناعتو‌كطػػػػرازه‌كنػػػػكع‌نظػػػػاـ‌التشػػػػغيؿ‌كأىػػػػـ‌الأنظمػػػػة‌الفرعيػػػػة‌التػػػػي‌ .أ‌

 يستخدميا‌بالإضافة‌إلى‌الأجيزة‌الطرفية‌الممحقة‌بو‌ككممات‌المركر‌كنظاـ‌التشفير...الخ.

كمػػدل‌تركيػػز‌أك‌تكزيػػع‌عمػػؿ‌المعالجػػة‌طبيعػػة‌بيئػػة‌الحاسػػب‌الآلػػي‌أك‌الشػػبكة‌مػػف‌حيػػث‌تنظػػيـ‌ .ب‌

مكانية‌اختراقيا. (1)‌الآلية‌كنمط‌كسائؿ‌الاتصالات‌كتردد‌مكجات‌البث‌كاف
 

 المكضع‌المحتمؿ‌لأدلة‌الإثبات‌كالييئة‌التي‌تككف‌عمييا. .ج‌

‌(2)‌أثر‌التحقيؽ‌مف‌الكجية‌الاقتصادية‌كالمالية‌عمى‌المشاركيف‌في‌استخداـ‌النظاـ. .د‌

 ثانيان: البياف:

عػػػزؿ‌النظػػػاـ‌المعمكمػػػاتي‌عنػػػد‌الضػػػركرة‌دكف‌إتػػػلبؼ‌الأدلػػػة‌أك‌تػػػدميرىا‌أك‌إلحػػػاؽ‌ضػػػرر‌كيفيػػػة‌ .أ‌

(3)‌بالأجيزة.
 

كيػػؼ‌يمكػػف‌عنػػد‌الاقتضػػاء‌نقػػؿ‌أدلػػة‌الإثبػػات‌إلػػى‌أكعيػػة‌ملبئمػػة‌بػػدكف‌أف‌يمحقيػػا‌تمػػؼ،‌سػػكاء‌ .ب‌

ممغنطػة،‌بحيػث‌يتػاح‌لمقاضػي‌مطالعتيػا‌كفيميػا،‌مػع‌‌ية‌كرقية‌أك‌عمى‌أقػراصعكانت‌ىذه‌الأك‌

سػجؿ‌عمػى‌الحاسػب‌الآلػي‌ممي‌لأف‌ىذه‌الأدلة‌ىي‌في‌حالتيا‌الأصمية‌كىػي‌نسػخة‌مطابقػة‌‌إثبات

أك‌النظاـ‌المعمكماتي‌أك‌الشبكة‌المعمكماتية‌أك‌الدعامة‌الممغنطة‌كمف‌التشريعات‌الحديثػة‌التػي‌

نظمػػػػػػت‌أعمػػػػػػاؿ‌الخبػػػػػػرة‌فػػػػػػي‌مجػػػػػػاؿ‌الجػػػػػػرائـ‌المعمكماتيػػػػػػة،‌القػػػػػػانكف‌البمجيكػػػػػػي‌الصػػػػػػادر‌فػػػػػػي‌

(4)ـ".23/11/2000"
 

                                                           
 .111رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ( 1)

 .29ػ وان الفٕل، مزصغ طابك ذ زي، ؽ ػدٓ ( 2)

 .111رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ ( 3)

، ػةالا الكخةب الغة ٔذ لدىؼةز َالخُسٔةغ، 1ػدٓ عظه مغم  الطُالبت، الخفخٕغ الضىائٓ ػدّ وظا الغاطُر َاتوخزوج، دراطت مماروةت، م( 4)

 .97م، ؽ2004الأردن، 
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"‌مف‌ىذا‌القانكف‌عمػى‌أنػو‌"يجػكز‌لقاضػي‌التحقيػؽ‌كلمشػرطة‌القضػائية‌أف‌88فقد‌نصت‌المادة‌"

يسػػػتعيف‌بخبيػػػر‌ليقػػػدـ‌كبطريقػػػة‌مفيكمػػػة‌المعمكمػػػات‌اللبزمػػػة‌عػػػف‌كيفيػػػة‌تشػػػغيؿ‌النظػػػاـ،‌ككيفيػػػة‌

الػػدخكؿ‌فيػػو‌أك‌الػػدخكؿ‌لمبيانػػات‌المخزكنػػة‌أك‌المعالجػػة‌أك‌المنقكلػػة‌بكاسػػطتو،‌كيعطػػي‌القػػانكف‌

كػػذلؾ‌لسػػمطة‌التحقيػػؽ‌أف‌تطمػػب‌مػػف‌الخبيػػر‌تشػػغيؿ‌النظػػاـ‌أك‌البحػػث‌فيػػو‌أك‌عمػػؿ‌نسػػخة‌مػػف‌

البيانػػات‌المطمكبػػة‌لمتحقيػػؽ‌أك‌سػػحب‌البيانػػات‌المخزنػػة‌أك‌المنقكلػػة‌عمػػى‌أف‌يػػتـ‌ذلػػؾ‌بالطريقػػة‌

‌(1)‌التي‌تريدىا‌جية‌التحقيؽ.

تشػغيؿ‌النظػاـ‌كمػف‌ناحيػة‌‌ف ف‌ميمة‌الخبير‌كفقان‌لمقانكف‌البمجيكي‌السابؽ‌تتمثػؿ‌مػف‌ناحيػة‌فػي

حسػب‌الطريقػة‌التػي‌تيريػدىا‌جيػة‌التحقيػؽ،‌فقػد‌تريػد‌البيانػات‌‌أخرل‌في‌تقديـ‌البيانػات‌المطمكبػة

‌(2)‌مسجمة‌عمى‌أقراص‌ممغنطة‌أك‌عمى‌كرؽ.

كما‌تظير‌أىمية‌الاستعانة‌بالخبرة‌الفنية‌في‌مجاؿ‌الجرائـ‌المعمكماتية،‌في‌أنيا‌عند‌غيابيا،‌قد‌

عف‌كشؼ‌غمكض‌الجريمة،‌كقد‌تعجز‌ىػي‌أك‌جيػة‌التحقيػؽ‌عػف‌تجميػع‌الأدلػة‌لشرطة‌اتعجز‌

حكؿ‌الجريمة‌كقد‌تدمر‌الدليؿ‌أك‌تمحكه‌بسبب‌الجيؿ‌أك‌الإىماؿ‌عند‌التعامؿ‌معػو،‌فيػي‌تنيػر‌

‌(3)‌الطريؽ‌أماـ‌القاضي‌لييتدم‌بيا‌لتحقيؽ‌العدالة‌لاسيما‌في‌المجاؿ‌الجنائي.

عاليػػة‌فحسػػب‌فػػي‌مجػػاؿ‌التخصػػص‌بػػؿ‌يجػػب‌أف‌يضػػاؼ‌يشػػترط‌فػػي‌الخبيػػر‌كفػػاءة‌عمميػػة‌‌كلا

الخبرة‌في‌المجػاؿ‌الػذم‌تميػز‌فيػو،‌كعمػى‌كجػو‌الخصػكص‌الجػرائـ‌ذات‌‌ؿإلييا‌سنكات‌مف‌أعما

الصمة‌بالحاسب‌الآلي،‌فقد‌يتعمؽ‌الأمر‌بتزكير‌المسػتندات‌أك‌بالتلبعػب‌فػي‌البيانػات‌أك‌الغػش‌

اؿ‌أك‌الاعتػداء‌عمػى‌حرمػة‌الحيػاة‌الخاصػة،‌أثناء‌نقؿ‌أك‌بث‌البيانات‌أك‌جريمة‌مف‌جرائـ‌الأمك‌

‌(4)‌بالآداب‌العامة.‌أك‌عرض‌صكر‌أك‌أفلبـ‌مخمة

                                                           
 .30ذ زي، ؽػدٓ ػ وان الفٕل، مزصغ طابك ( 1)

 .مىّ  امل حز ٓ، مزصغ طابك ذ زي، مخاط ػدّ الزابن الظابك( 2)

 .63رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ ( 3)

 .28ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ( 4)
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لتزاـ‌ببذؿ‌عناية‌كليس‌التزاـ‌بتحقيؽ‌نتيجة،‌فػلب‌يجػب‌مسػاءلتو‌إذا‌لػـ‌اكما‌أف‌التزاـ‌الخبير‌ىك‌

بسبب‌فنية‌في‌المجاؿ‌المعمكماتي،‌أك‌اليصؿ‌إلى‌النتيجة‌المطمكبة،‌كذلؾ‌بسبب‌ضعؼ‌خبرتو‌

‌(1)‌العقبات‌التي‌كاجيتو‌أثناء‌مباشرتو‌لميمتو.

كيمكػػػف‌أف‌تثػػػكر‌مسػػػؤكليتو‌الجنائيػػػة‌إذا‌رفػػػض‌القيػػػاـ‌بالميمػػػة‌المكمػػػؼ‌بيػػػا،‌أك‌إذا‌أتمػػػؼ‌عمػػػدان‌

‌(2)‌البيانات‌المطمكب‌منو‌التعامؿ‌معيا،‌أك‌حفظيا.

‌ كذلؾ‌بالمحافظة‌عمػى‌فضلبن‌عف‌التزاـ‌الخبير‌بأداء‌ميمتو‌التي‌حددتيا‌لو‌جية‌التحقيؽ،‌يمتزـ

‌(3)‌سر‌المينة،‌كفي‌حالة‌إفشائو‌السر،‌يعاقب‌بالعقكبة‌المقررة‌ليذه‌الجريمة.

‌  

                                                           
 .31-29 ؽ( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، 1)

 .الزابن الظابكمىّ  امل حز ٓ، مزصغ طابك ذ زي، مخاط ػدّ ذاث ( 2)

 .31 ؽ( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، 3)
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 المطمب الثاني

 تفتيش كضبط النظـ المعمكماتية

 

 -تمهيد كتقسيـ:

تسعى‌أغمب‌الدكؿ‌إلى‌إقامة‌حالة‌مف‌التكازف‌بيف‌حؽ‌المجتمع‌في‌إيقاع‌العقاب‌عمى‌مف‌

يقكمػػػكف‌بجػػػرائـ‌الحاسػػػكب‌كالإنترنػػػت،‌كبػػػيف‌المحافظػػػة‌عمػػػى‌حقػػػكؽ‌الإنسػػػاف‌فػػػي‌مجػػػاؿ‌الإجػػػراءات‌

الجنائيػػة،‌كأشػػد‌ىػػذه‌الإجػػراءات‌مساسػػان‌بالحريػػة‌الشخصػػية‌ىػػك‌التفتػػيش؛‌لأنػػو‌يتصػػؿ‌بحريػػة‌الأفػػراد‌

يجمػع‌بػيف‌اسػتعماؿ‌السػمطة‌كتقييػد‌الحريػة،‌حيػث‌‌وحرمة‌مسػاكنيـ،‌فضػلبن‌عػف‌أنػك‌ع‌سرىـ‌كمستكد

بػػدأت‌الأجيػػزة‌الأمنيػػة‌تكاجػػو‌فػػي‌ىػػذه‌الأيػػاـ‌عػػددان‌مػػف‌الجػػرائـ‌الكاقعػػة‌عمػػى‌الحاسػػكب‌كالإنترنػػت‌أك‌

،‌لػػذا‌فالضػػركرة‌تقتضػػي‌الإحاطػػة‌بالمشػػكلبت‌التػػي‌تثيرىػػا‌تقنيػػة‌المعمكمػػات‌عمػػى‌المسػػتكل‌توبكاسػػط

‌‌(1)‌الإجرامي،‌تمييدان‌لمكاجيتيا‌بأساليب‌تتفؽ‌مع‌الطبيعة‌الخاصة‌بيذه‌التقنية‌الحديثة.

كلأف‌التفتػػػػيش‌كالضػػػػبط‌ييعتبػػػػراف‌مػػػػف‌أصػػػػعب‌كأخطػػػػر‌الإجػػػػراءات‌الجنائيػػػػة‌مساسػػػػان‌بحريػػػػة‌

تفتيش‌النظـ‌المعمكماتية‌فػي‌الفػرع‌الأكؿ‌مػف‌ىػذا‌المطمػب،‌كضػبط‌‌المكاطنيف،‌سيتـ‌تناكؿ‌مكضكع

‌معمكماتية‌في‌الفرع‌الثاني‌منو‌عمى‌التكالي.النظـ‌ال

  

                                                           
 ,46ػدٓ عظه مغم  الطُالبت، مزصغ طابك ذ زي، ؽ( 1)
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 الفرع الأكؿ

 تفتيش النظـ المعمكماتية

 أكلان: ماهية التفتيش

التفتػػيش‌عػػف‌الشػػيء‌لغػػةن:‌يعنػػي‌البحػػث‌عػػف‌مكػػاف‌كجػػكده‌.‌كاصػػطلبحان:‌ىػػك‌البحػػث‌عػػف‌

‌.‌(1)الشيء‌في‌مستكدع‌السر

:‌تعػػددت‌التعريفػػات‌التػػي‌أضػػفاىا‌الفقػػو‌عمػػى‌فكػػرة‌التفتػػيش.‌فعػػرؼ‌جانػػب‌مػػف‌الفقيػػاء‌كفقيػػان‌

التفتػػيش‌بأنػػو:‌"الاطػػلبع‌عمػػى‌محػػؿ‌لػػو‌حرمػػة‌لمبحػػث‌عمػػا‌يفيػػد‌التحقيػػؽ".‌،كييعػػرؼ‌جانػػب‌ثخػػر‌مػػف‌

الفقػػو‌التفتػػيش‌بأنػػو:‌"إجػػراء‌مػػف‌إجػػراءات‌التحقيػػؽ‌تقػػكـ‌بػػو‌سػػمطة‌حػػددىا‌القػػانكف،‌يػػتـ‌بالبحػػث‌فػػي‌

ككػػػؿ‌مػػػا‌يفيػػػد‌فػػػي‌كشػػػؼ‌الحقيقػػػة‌‌،جنحػػػة‌التػػػي‌كقعػػػتالمجنايػػػة‌أك‌لسػػػر‌عػػػف‌أدلػػػة‌ماديػػػة‌مسػػػتكدع‌ال

كيتمثؿ‌مستكدع‌السر‌في‌شخص‌المتيـ‌أك‌في‌المكػاف‌الػذم‌يعمػؿ‌بػو‌أك‌يقػيـ‌فيػو،‌كذلػؾ‌مػف‌أجػؿ‌

‌(2)إثبات‌ارتكابيا‌أك‌نسبتيا‌إلى‌المتيـ‌كفقان‌للئجراءات‌القانكنية‌المقررة".

الفقياء‌تفتيش‌شخص‌المتيـ‌بأنو:‌"ىك‌البحث‌معو‌في‌مسػتكدع‌كما‌عرؼ‌جانب‌ثخر‌مف‌

سره‌عف‌أشياء‌تفيد‌في‌الكشؼ‌عف‌الجريمة‌كنسبتيا‌إلػى‌المػتيـ،‌كلمػا‌فيػو‌مػف‌اعتػداء‌عمػى‌الحريػة‌

‌(3)‌في‌حالات‌معينة‌نص‌عمييا‌عمى‌سبيؿ‌الحصر.مشرٌع‌الشخصية‌فقد‌حصره‌ال

يقػكـ‌بيػا‌مكظػؼ‌مخػتص‌طبقػان‌للئجػراءات‌كذلؾ‌ىناؾ‌مف‌يعرفو‌بأنو‌"أحد‌الإجراءات‌التي‌

المقررة‌قانكنان‌في‌محؿ‌يتمتع‌بالحرمة‌كالخصكصية،‌بيػدؼ‌الكصػكؿ‌إلػى‌أدلػة‌ماديػة‌لجريمػة‌تحقػؽ‌

‌(1)‌كقكعيا‌لإثبات‌نسبتيا‌إلى‌شخص‌معيف.

                                                           
 .364( مارق إبزإٌا ػطٕت ال طُلٓ، مزصغ طابك ذ زي، ؽ 1)

 .47م، ؽ 1997، 1( ٌلالٓ ػب اللاي أعم ، حفخٕغ وظا الغاطب اٖلٓ َكماواث المخٍا المؼدُماحٓ، م2)

 .481، ؽ اتصزاءاث الضىائٕت فٓ الخؼزٔغ الدٕبٓ، الضشء الأَد، مزصغ طابك ذ زي( مدمُن مغم  طلامت، 3)
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كالتفتيش‌كفقان‌لقكاعد‌قانكف‌الإجراءات‌الجنائية‌التقميدية‌تنقسـ‌مف‌حيػث‌محمػو‌إلػى‌قسػميف:‌

‌(2)‌تفتيش‌ينصب‌عمى‌المنازؿ‌،‌الثاني:‌تفتيش‌ينصب‌عمى‌الأشخاص.الأكؿ:‌

الميبي‌مكضكع‌التفتيش‌بخصكص‌الجرائـ‌التقميدية‌فػي‌الفصػؿ‌الرابػع‌مػف‌مشرٌع‌كقد‌عالج‌ال

‌عدىا."‌كما‌ب34لمكاد‌"الباب‌الثاني‌مف‌قانكف‌الإجراءات‌الجنائية‌الميبي‌في‌ا

كشػػبكة‌الإنترنػػت‌فػػيمكف‌تعريفػػو‌بأنػػو:‌"البحػػث‌فػػي‌أمػػا‌بالنسػػبة‌لتفتػػيش‌نظػػـ‌الحاسػػب‌الآلػػي‌

‌ؼكمػا‌ييعػػرلإ‌يػد‌فػي‌كشػؼ‌الحقيقػة‌كنسػبتيا‌إليػو"،‌مسػتكدع‌سػر‌المػتيـ‌عػف‌أشػياء‌ماديػة‌أك‌معنكيػة‌تف

بأنػػو:‌"الاطػػلبع‌عمػػى‌محػػؿ‌منحػػو‌القػػانكف‌حمايػػة‌خاصػػة‌باعتبػػاره‌مسػػتكدع‌سػػر‌صػػاحبو‌يسػػتكم‌فػػي‌

‌(3)ذلؾ‌أف‌يككف‌ىذا‌المحؿ‌جياز‌الحاسب‌الآلي‌أك‌النظـ‌المعمكماتية‌أك‌شبكة‌الانترنت".

كمػػف‌ىػػذه‌التعػػاريؼ‌يمكػػف‌أف‌نسػػتخمص‌أىػػـ‌خصػػائص‌تفتػػيش‌"الػػنظـ‌المعمكماتيػػة"‌كالتػػي‌

‌ف‌إجراءات‌التحقيؽ‌الأخرل‌كىذه‌الخصائص‌ىي:تميزىا‌عف‌غيرىا‌م

التفتػػيش‌ييعػػد‌قيػػدان‌عمػػى‌حرمػػة‌أك‌حصػػانة‌الشػػخص‌الذاتيػػة،‌فيػػك‌تعػػرض‌قػػانكني‌لحريػػة‌المػػتيـ‌ .1

الشخصػػية‌كحرمػػة‌أسػػراره‌الخاصػػة،‌كذلػػؾ‌بمػػا‌يحتكيػػو‌ىػػذا‌التفتػػيش‌فػػي‌مضػػمكنو‌عمػػى‌قػػدر‌مػػف‌

تػػيش‌ىنػػا‌إلػػى‌كشػػؼ‌أسػػرار‌كمػػا‌فيػػو‌مػػف‌مسػػاس‌بحػػؽ‌السػػر،‌حيػػث‌ييػػدؼ‌التف‌،الجبػػر‌كالإكػػراه

ي‌عبر‌شبكة‌لكتركنالأشخاص‌سكاء‌كانت‌مكجكدة‌عمى‌جياز‌حاسبو‌الخاص‌أك‌عمى‌بريده‌الإ

 الإنترنت.

(4)‌يمتاز‌التفتيش‌بأنو‌كسيمة‌لمبحث‌عف‌الأدلة‌المادية‌كالمعنكية‌لمجريمة‌كضبطيا. .2
 

يػػة‌يمكػػف‌إلكتركنلأف‌الممفػػات‌تتكػػكف‌مػػف‌نبضػػات‌‌؛إف‌التفتػػيش‌عػػف‌ممفػػات‌الحاسػػكب‌أمػػر‌معقػػد .3

‌(1)‌تخزينيا‌كتحريكيا‌حكؿ‌العالـ‌في‌لحظة.

                                                                                                                                                                          
 .64رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ ( 1)

 .137ػدٓ صبار الغظٕىاَْ، مزصغ طابك ذ زي، ؽ  (2)

 .13-12ػدٓ مغم  عظه الطُالبت، مزصغ طابك ذ زي، ؽ  (3)

 .13ذاث المزصغ الظابك، ؽ (4)
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 ثانيان: الضمانات القانكنية لتفتيش النظـ المعمكماتية

يػة‌لمبحػث‌لكتركنية‌يسمح‌باسػتخداـ‌الكسػائؿ‌الإلكتركنفي‌الشبكات‌الإ‌إف‌التفتيش‌أك‌البحث

‌لمحريػػػة‌الفرديػػػة‌مثمػػو‌ظػػػران‌لمػػػا‌يي‌فػػي‌أم‌مكػػػاف‌عػػف‌البيانػػػات‌أك‌الأدلػػػة‌المطمكبػػة‌كن التفتػػػيش‌مػػػف‌تقيػػدو

عمػػى‌حرمػػة‌الحيػػاة‌الخاصػػة‌لػػذا‌يجػػب‌أف‌تتػػكافر‌فيػػو‌الضػػمانات‌القانكنيػػة‌اللبزمػػة‌لصػػحتو‌‌كاعتػػداءو‌

‌كىي‌كالآتي:

تفتيش‌النظـ‌المعمكماتية‌يتطمب‌"إذف‌أك‌أمر‌قضػائي"‌ييجيػز‌تفتػيش‌أنظمػة‌الحاسػب‌الآلػي،‌ .1

‌الحصػػكؿ‌عمػػى‌ىػػذا‌الإذف‌لمتفتػػي ش‌،‌سػػكاء‌كػػاف‌التفتػػيش‌متعمقػػان‌بشػػخص‌فالأصػػؿ‌أنػػو‌ييمػػزـ

(2)‌المتيـ‌أك‌أكراقو‌أك‌متاعو‌أك‌منزلو،‌كذلؾ‌مف‌أجؿ‌البحث‌عف‌الدليؿ‌كضبطو.
 

كمػػا‌يتعػػيف‌لإصػػدار‌إذف‌التفتػػيش‌أف‌يحػػدد‌القػػائـ‌بػػو‌مبػػرر‌التفتػػيش،‌كبيػػاف‌محػػؿ‌التفتػػيش‌

المرتكبػة‌كالػدليؿ‌سكاء‌كاف‌مكانان‌أك‌شيئان‌أك‌أشخاصان،‌مكضحان‌ظركؼ‌كملببسات‌الجريمة‌

‌(3)‌المراد‌ضبطو،‌ككؿ‌ذلؾ‌لضماف‌مشركعية‌الدليؿ‌كسلبمة‌مصدره‌عند‌الحصكؿ‌عميو.

دكف‌الحصػػكؿ‌عمػػى‌إذف‌مسػػبؽ‌فػػي‌حػػالات‌معينػػة‌مػػف‌إلا‌أنػػو‌يجػػكز‌قبػػكؿ‌الػػدليؿ‌الرقمػػي‌

‌أك‌الرضػػا‌بػػالتفتيش‌أك‌فػػي‌حالػػة‌الضػػركرة‌"حػػادث‌ لمتفتػػيش‌كذلػػؾ‌مثػػؿ‌حالػػة‌التمػػبس‌بػػالجرـ

الحياة‌كسلبمة‌البدف‌أك‌ييدد‌الدليؿ‌الرقمي‌بػالتغيير‌أك‌الإتػلبؼ،‌بحيػث‌يكػكف‌‌طارئ"‌ييدد

(4)‌مف‌الضركرم‌ضبط‌جياز‌الحاسب‌الآلي‌حالان‌لمتقميؿ‌مف‌احتماؿ‌تدمير‌الدليؿ.
 

                                                                                                                                                                          
 .162م، ؽ 2005، د. ث. ، 1ػمز مغم  به ُٔوض، اتصزاءاث الضىائٕت ػبز اتوخزوج فٓ الماوُن الأمزٔكٓ، م (1)

 .39ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ (2)

 .66رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ (3)

 .33طالا مغم  الأَصدٓ، مزصغ طابك ذ زي،  ؽ  (4)
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يػراد‌أكسػع‌كصػؼ‌ .2 يجب‌أف‌تككف‌مذكرة‌التفتيش‌كاضحة‌فػي‌تحديػد‌النظػاـ‌محػؿ‌التفتػيش‌كاف

ف‌كجػػػكد‌أدلػػػة‌متصػػػمة‌بالجريمػػػة‌المعمكماتيػػػة‌المػػػراد‌يغطػػػي‌كػػػؿ‌مػػػا‌يعرفػػػو‌المحقػػػؽ‌سػػػمفان‌عػػػ

(1)‌التحقيؽ‌بشأنيا.
 

يتعيف‌أف‌تككف‌عبارات‌مذكرة‌التفتيش‌عامة‌بقدر‌الإمكاف،‌حتى‌لا‌يكػكف‌نصػيا‌قيػدان‌عمػى‌ .3

نطاؽ‌التفتيش‌كالضبط‌،‌خاصة‌في‌حالة‌ما‌يككف‌النظاـ‌المعمكماتي‌أك‌مكاف‌كجكد‌الدليؿ‌

فعمػى‌سػبيؿ‌المثػاؿ‌يمكػف‌أف‌تتضػمف‌مػذكرة‌عركؼ‌في‌نطاؽ‌المكاف‌محػؿ‌التفتػيش،‌غير‌م

يػة‌أك‌ماديػة‌إلكتركنالتفتيش‌إجراء‌التفتيش‌أك‌الضبط‌لكػؿ‌سػجؿ‌أك‌معمكمػات‌تكجػد‌بصػكرة‌

أك‌خطية‌مكجكدة‌في‌أم‌جياز‌لتخػزيف‌المعطيػات‌أك‌المعمكمػات‌سػكاء‌كػاف‌نظػاـ‌كمبيػكتر‌

أك‌كسػػائط‌تخػزيف‌أك‌أجيػزة‌اتصػاؿ‌أك‌أيػة‌نظػـ‌معالجػػة‌‌أيػان‌كػاف‌كصػفو‌أك‌شػبكة‌معمكمػات

التفتػيش‌لا‌‌كلكف‌مع‌ملبحظة‌أف‌ىػذه‌العمكميػة‌لمػذكرة‌كتخزيف‌يمكف‌أف‌يكجد‌فييا‌الدليؿ،

تعني‌عػدـ‌كجػكب‌بيػاف‌السػبب‌كمبػرر‌التفتػيش‌كمػا‌أكضػحنا‌سػابقان،‌كلا‌تعنػي‌كػذلؾ‌تجػاكز‌

الأفػػػراد‌خاصػػػةن‌الػػػذيف‌لا‌صػػػمة‌مباشػػػرة‌ليػػػـ‌الإجػػػراء‌بذاتػػػو‌لمقكاعػػػد‌القانكنيػػػة‌المقػػػررة‌لحمايػػػة‌

(2)‌بالمشتبو‌بو‌أك‌بفعمو.
 

إف‌التحرم‌كالتفتػيش‌فػي‌البيئػة‌المعمكماتيػة‌مػف‌حيػث‌الأصػؿ‌يتكقػؼ‌عمػى‌مػدل‌دقػة‌مػذكرة‌ .4

التفتػيش‌كنطاقيػا‌المكػػاني،‌فمػذكرة‌التفتػيش‌يمكػػف‌أف‌تغطػي‌أم‌مكػاف‌تكجػػد‌فػو‌البيانػػات‌أك‌

ضػبطيا،‌بمػا‌أنيػا‌قػد‌كجػدت‌فػي‌نطػاؽ‌الاختصػاص‌المكػاني‌يػة‌المػراد‌لكتركنالمعمكمات‌الإ

(3)‌كبالنظر‌إلى‌الشخص‌أك‌الجية‌التي‌يدكر‌التفتيش‌بشأنيا.
 

                                                           
 .109مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ  (1)

 .22-21ُٔوض ػزْ، مزصغ طابك ذ زي، ؽ  (2)

 .109مغمُد أعم  المزػان، مزصغ طابك ذ زي، ؽ  (3)
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كمػػػػف‌ىنػػػػا‌تظيػػػػر‌أىػػػػـ‌مشػػػػكمة‌فػػػػي‌مسػػػػائؿ‌التفتػػػػيش‌بالنسػػػػبة‌إلػػػػى‌اختراقػػػػات‌الإنترنػػػػت‌أك‌

ليػا‌الاختراقات‌الخارجية،‌فقد‌يتطمب‌التحرم‌تفتيش‌أنظمة‌كمبيػكتر‌عائػدة‌لجيػات‌لا‌صػمة‌

بالفعؿ‌أك‌نتيجتو،‌مثؿ‌تفتيش‌نظـ‌مزكدم‌خدمات‌الإنترنت‌أك‌تفتيش‌أنظمة‌الخكادـ‌خارج‌

الحػػػدكد‌أك‌الطمػػػب‌مػػػف‌مالكييػػػا‌كمػػػديرييا‌تزكيػػػد‌جيػػػة‌التحقيػػػؽ‌ببيانػػػات‌معينػػػة،‌فمػػػف‌حيػػػث‌

الأصػػؿ‌لا‌يمكػػف‌أف‌ييقبػػؿ‌قانكنػػان‌أف‌تغطػػي‌مػػذكرات‌التفتػػيش‌مػػكاطف‌كمكاقػػع‌كأمػػاكف‌خػػارج‌

دالة‌المكانية‌كمف‌ىنػا‌نشػأت‌الحاجػة‌إلػى‌تعػاكف‌دكلػي‌حقيقػي‌فػي‌ميػداف‌صلبحية‌نظاـ‌الع

(1)‌أنشطة‌التحرم‌كالتحقيؽ‌كالضبط‌كالتفتيش‌خارج‌حدكد‌الدكلة.
 

إف‌الحاجػػػػة‌أصػػػػبحت‌ممحػػػػة‌لكجػػػػكد‌تنظػػػػيـ‌تشػػػػريعي‌لجكانػػػػب‌الضػػػػبط‌كالتفتػػػػيش‌فػػػػي‌البيئػػػػة‌ .5

في‌ضػركرة‌تػكفير‌معيػار‌المعمكماتية،‌ككذلؾ‌مسائؿ‌حماية‌البيانات‌الشخصية‌تجد‌مكجبيا‌

مقبكؿ‌يقيـ‌تكازنان‌بػيف‌حقػكؽ‌كحريػات‌الأفػراد‌حمايػة‌خصكصػياتيـ‌كبػيف‌مكجبػات‌المكافحػة‌

كحاجتيا‌إلى‌قكاعد‌اسػتثنائية‌فرضػتيا‌التحػديات‌المتزايػدة‌ليػذه‌النكعيػة‌مػف‌الجػرائـ،‌خاصػةن‌

مجػػػرائـ‌فػػػي‌ظػػػؿ‌سػػػرعة‌إخفػػػاء‌أك‌إتػػػلبؼ‌الػػػدليؿ‌الرقمػػػي‌كاخػػػتلبؼ‌طبيعػػػة‌الأدلػػػة‌المثبتػػػة‌ل

المعمكماتيػػة‌عػػف‌الأدلػػة‌التقميديػػة‌كمػػا‌تمتػػاز‌بػػو‌ىػػذه‌الجػػرائـ‌مػػف‌طػػابع‌دكلػػي،‌فػػ ف‌المكافحػػة‌

كمػػػا‌‌،الفعالػػة‌قػػػد‌تنطػػػكم‌عمػػػى‌إىػػػدار‌لحقػػػكؽ‌كحريػػات‌الكثيػػػريف‌كالتفػػػريط‌بضػػػمانات‌المػػػتيـ

تكجبػو‌قرينػة‌البػراءة‌المقػػررة‌لػو‌ككػؿ‌ىػػذا‌التنػاقض‌لا‌مجػاؿ‌لفضػػو‌إلا‌ب قامػة‌معيػار‌تعكسػػو‌

‌(2)‌اعد‌التشريعية.القك‌

  

                                                           
 .81ػب الله دغغ الؼضمٓ، مزصغ طابك ذ زي، ؽ (1)

 .111-110 ؽ( مغمُد أعم  المزػان، مزصغ طابك ذ زي، 2)
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 ثالثان: شركط التفتيش

‌تنقسـ‌شركط‌تفتيش‌نظـ‌الحكاسيب‌الآلية‌إلى‌نكعيف:‌

تتعمؽ‌بكقكع‌الجريمة‌المعمكماتية‌كمدل‌تكافر‌أمارات‌أك‌قرائف‌قكية‌تفيد‌‌شركط مكضكعية: -

 في‌كشؼ‌الجريمة.

الػذم‌يػػتـ‌بػو‌تنفيػػذ‌التفتػيش‌فػػي‌نظػـ‌الحاسػػب‌الآلػي‌مثػػؿ:‌‌تتعمػؽ‌بالأسػػمكب‌شػركط شػػكمية: -

بعػػاد‌سػػائر‌المشػػتبو‌فػػييـ‌عػػف‌كافػػة‌ اقتحػػاـ‌قػػكات‌الشػػرطة‌لممكػػاف‌بصػػكرة‌مفاجئػػة‌كسػػريعة‌كاف

‌(1)‌ية‌كتشكيؿ‌فريؽ‌خاص‌بالتحقيؽ‌في‌ىذه‌الجرائـ‌المعمكماتية.لكتركنالأجيزة‌الإ

 الشركط المكضكعية لمتفتيش:. 1

 معمكماتية:كقكع جريمة أ. 

يجػػػب‌أف‌تكػػػكف‌الجريمػػػة‌قػػػد‌كقعػػػت‌بالفعػػػؿ‌سػػػكاء‌كػػػاف‌كصػػػفيا‌جنايػػػة‌أك‌جنحػػػة،‌فػػػالتحقيؽ‌

الابتػػػدائي‌لا‌ييباشػػػر‌فيػػػو‌بصػػػفة‌عامػػػة‌إلا‌بعػػػد‌كقػػػكع‌جريمػػػة،‌سػػػكاء‌كانػػػت‌جريمػػػة‌عاديػػػة‌أك‌جريمػػػة‌

معمكماتيػػة،‌فػػلب‌يجػػكز‌إصػػدار‌الأمػػر‌بػػالتفتيش‌مػػف‌أجػػؿ‌ضػػبط‌أدلػػة‌فػػي‌جريمػػة‌مسػػتقبمية‌لػػـ‌يتحقػػؽ‌

ككػذلؾ‌فػ ف‌التفتػيش‌الػذم‌ئؿ‌الجدية‌عمى‌أنيا‌ستقع‌بالفعػؿ،‌د،‌كلك‌قامت‌التحريات‌كالدلاعكعيا‌بكق

‌(2)‌عتبر‌تفتيشان‌باطلبن.ؿ‌جريمة‌يي‌شك ‌يقع‌مف‌أجؿ‌فعؿ‌لا‌يي‌

كثمػػة‌اختلبفػػان‌بشػػأف‌تعريػػؼ‌الجريمػػة‌المعمكماتيػػة‌أك‌تحديػػد‌مفيكميػػا،‌كذلػػؾ‌بحسػػب‌الزاكيػػة‌

التػي‌ينظػػر‌منيػػا‌ليػذه‌الجػػرائـ‌أك‌بػػالأحرل‌كفقػان‌لممعيػػار‌أك‌الأسػػاس‌الػذم‌يسػػتند‌إليػػو‌كػؿ‌مػػف‌حػػاكؿ‌

                                                           
 .38ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (1)

 .63-62 ؽ( ػدٓ عظه مغم  الطُالبت، مزصغ طابك ذ زي، 2)
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يكػكف‌‌التصدم‌لتعريفيا،‌ككفقان‌لما‌تقدـ‌عرفيا‌جانب‌مف‌الفقػو‌بأنيػا‌"الأنشػطة‌غيػر‌المشػركعة‌التػي

‌(1)فييا‌الحاسب‌الآلي‌كالإنترنت‌مكضكعان‌لمجريمة‌أك‌ىدفان‌ليا".

ىػي‌كػؿ‌فعػؿ‌غيػر‌مشػركع‌مػرتبط‌باسػتخداـ‌الحاسػب‌بأنيػا‌كالجريمة‌المعمكماتية‌كما‌تيعرؼ‌

‌(2)‌ي‌لتحقيؽ‌أغراض‌غير‌مشركعة‌يرتكبو‌شخص‌عمى‌دراية‌بتقنية‌المعمكمات.الآل

عمى‌استحداث‌نص‌خػاص‌لمجريمػة‌المعمكماتيػة‌كىناؾ‌العديد‌مف‌التشريعات‌التي‌حرصت‌

ي‌فػي‌لكتركنػكما‌ىك‌الحاؿ‌بالنسبة‌لدكلة‌"بريطانيا"‌حيث‌أصدرت‌قانكف‌إساءة‌استخداـ‌الحاسب‌الإ

سػاءة‌اسػتخداـ‌الحاسػب‌‌ـ"،1990" ككذلؾ‌في‌"الكلايات‌المتحدة‌الأمريكية"‌صػدر‌قػانكف‌"الاحتيػاؿ‌كاف

مسػػػػتكل‌الفيػػػػدرالي،‌بالإضػػػػافة‌إلػػػػى‌قػػػػكانيف‌بعػػػػض‌‌ـ".‌كالػػػػذم‌طبػػػػؽ‌عمػػػػى1986ي"‌لسػػػػنة‌"لكتركنػػػػالإ

ـ"‌بشػأف‌الػدخكؿ‌غيػر‌المشػركع‌1985الكلايات‌المتحدة‌الأمريكية‌مثػؿ‌"كلايػة‌تكسػاس"‌الصػادر‌فػي‌"

‌(3)‌في‌نظاـ‌الحاسب‌الآلي.

ـ"‌كىػػػك‌القػػػانكف‌1988"‌فػػػي‌عػػػاـ‌"88-19كأيضػػػان‌فػػػي‌دكلػػػة‌فرنسػػػا‌قػػػد‌صػػػدر‌قػػػانكف‌رقػػػـ‌"

"‌الإمػػػاراتي"‌جػػػرائـ‌الحاسػػػب‌الآلػػػي‌كالإنترنػػػت‌فػػػي‌مشػػػرٌع‌أدرج‌ال،‌كمػػػا‌الخػػػاص‌بػػػالغش‌المعمكمػػػاتي

‌(4)‌"‌.2006"‌لسنة‌"5القانكف‌رقـ‌"

المصػػرم،‌فقػػد‌أضػػفى‌الحمايػػة‌الجنائيػػة‌عمػػى‌مجػػاليف‌مػػف‌مجػػالات‌الحاسػػب‌مشػػرٌع‌ككػػذلؾ‌ال

‌الآلي‌كىي:‌

 المؤلؼ.البرامج‌كقكاعد‌البيانات‌التي‌اعتبرىا‌مف‌ضمف‌المصنفات‌المشمكلة‌بحماية‌حؽ‌ .1

                                                           
 .84مُطّ مظؼُد ارعُمت، الظٕاطت الضىائٕت فٓ مُاصٍت صزائا اتوخزوج، مزصغ طابك ذ زي، ؽ (1)

 .12 -11مغم  ػدٓ الؼزٔان، مزصغ طابك ذ زي، ؽ  (2)

 .49ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (3)

 ..115ٌلالٓ ػب اللاي، حفخٕغ وظا الغاطب اٖلٓ َكماواث المخٍا المؼدُماحٓ، مزصغ طابك ذ زي، ؽ  (4)
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البيانػػات‌الفرديػػة‌التػػي‌تقتضػػي‌إجػػراء‌إحصػػاء‌لمسػػكاف‌ككػػذلؾ‌البيانػػات‌كالمعمكمػػات‌المتعمقػػة‌ .2

‌(1)‌بالأحكاؿ‌المدنية‌لممكاطنيف.

أما‌في‌غير‌ىذه‌الحالات‌مف‌الصػكر‌الإجراميػة‌التػي‌لػـ‌يبسػط‌بعػد‌قػانكف‌العقكبػات‌مظمتػو‌

‌(2)‌ف ف‌ىذا‌الشرط‌لا‌يتكافر‌بالنسبة‌ليا.‌،عمييا

الأىمية‌أف‌نؤكٌػد‌عمػى‌أف‌إجػراء‌التفتػيش‌لمػنظـ‌المعمكماتيػة‌لا‌يتخػذ‌إلا‌بصػدد‌جريمػة‌كمف‌

قد‌ارتكبت‌بالفعؿ،‌فلب‌يصػح‌القيػاـ‌بػو‌لضػبط‌جريمػة‌مسػتقبمية‌كلػك‌كػاف‌ميثبػت‌كقكعيػا،‌فمػك‌فرضػنا‌

مػػػثلبن‌أف‌التحريػػػات‌قػػػد‌أثبتػػػت‌أف‌شخصػػػان‌معينػػػان‌سػػػكؼ‌يتػػػاجر‌فػػػي‌بػػػرامج‌نظػػػـ‌معمكمػػػات‌مقمػػػدة‌أك‌

،‌ممػػا‌ييعػػد‌اعتػػداء‌عمػػى‌حػػؽ‌المؤلػػؼ‌كأنػػو‌سيسػػتمـ‌كميػػة‌مػػف‌ىػػذه‌البػػرامج‌فػػي‌يػػكـ‌معػػيف،‌منسػػكخة

فصدر‌أمر‌مف‌النيابة‌العامة‌لضبطو‌كتفتيش‌ما‌يحكزه‌عند‌تسممو‌ىذه‌البرامج،‌ف ف‌ىذا‌الأمر‌يقػع‌

كلكػػف‌إذا‌كػػاف‌د‌جريمػػة‌قػػد‌كقعػػت‌بالفعػػؿ،‌بػػاطلبن‌لأنػػو‌صػػدر‌مػػف‌أجػػؿ‌جريمػػة‌مسػػتقبمية‌كلػػيس‌بصػػد

الضػػبط‌القضػػائي‌لػػـ‌يقػػـ‌بتفتػػيش‌مػػا‌يحػػكزه‌المػػتيـ‌المعمكمػػاتي‌إلا‌بعػػد‌أف‌شػػاىده‌كىػػك‌يتسػػمـ‌مػػأمكر‌

ىػػذه‌البػػرامج‌المنسػػكخة،‌ف نػػو‌يكػػكف‌قػػد‌شػػاىد‌الجريمػػة‌كىػػي‌فػػي‌حالػػة‌تمػػبس‌ممػػا‌يبػػرر‌لػػو‌تفتػػيش‌مػػا‌

‌(3)‌يحكزه‌بناءن‌عمى‌ىذه‌الحالة‌كحدىا.

 :معمكماتية أك المشاركة فيهاب. اتهاـ شخص أك عدة أشخاص معينيف بارتكاب الجريمة ل

دلائػػػؿ‌كافيػػػة‌تػػػدعك‌ينبغػػػي‌أف‌تتػػػكافر‌فػػػي‌حػػػؽ‌الشػػػخص‌المػػػراد‌تفتػػػيش‌شخصػػػو‌أك‌مسػػػكنو‌

للبعتقاد‌بأنو‌قد‌ساىـ‌في‌ارتكاب‌الجريمػة‌المعمكماتيػة‌سػكاء‌بكصػفو‌فػاعلبن‌أك‌شػريكان‌ممػا‌يسػتكجب‌

                                                           
 .115ذاث المزصغ الظابك، ؽ (1)

 .115، مزصغ طابك ذ زي، ؽ ، حفخٕغ وظا الغاطب اٖلٓ َكماواث المخٍا المؼدُماحٓ( ٌلالٓ ػب اللاي2)

لدطباػت َالىؼز َالخُسٔةغ، لٕبٕةا، بىغةاسْ،  ، الفلٕل1، م1َالملاء الممارن، س طؼ  طالا الؼظبدٓ، لاوُن اتصزاءاث الضىائٕت فٓ الفمً (3)

 161، ؽ 2013
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أف‌يصػدر‌أمػران‌بػأف‌لا‌كجػو‌اتيامو‌بيا،‌بحيث‌إذا‌لـ‌تتكافر‌ىذه‌الدلائؿ‌يككف‌عمى‌قاضػي‌التحقيػؽ‌

‌(1)‌في‌جميع‌أحكاؿ‌التفتيش.‌عاهـ‌‌قامة‌الدعكل‌الجنائية،‌فيك‌شرطه‌لإ

كفػػػػي‌مجػػػػاؿ‌الجريمػػػػة‌المعمكماتيػػػػة...‌يمكػػػػف‌القػػػػكؿ‌بػػػػأف‌تعبيػػػػر‌الػػػػدلائؿ‌الكافيػػػػة‌يقصػػػػد‌بيػػػػا‌

مجمكعػػة‌مػػف‌المظػػاىر‌أك‌الأمػػارات‌المعينػػة‌التػػي‌تػػنيض‌عمػػى‌السػػياؽ‌العقمػػي‌كالمنطقػػي‌لملببسػػات‌

الكاقعة‌ككذلؾ‌عمى‌خبػرة‌كحرفيػة‌القػائـ‌بػالتفتيش‌كالتػي‌تؤيػد‌نسػبة‌الجريمػة‌المعمكماتيػة‌إلػى‌شػخص‌

‌(2)‌معيف،‌سكاء‌بكصفو‌فاعلبن‌أك‌شريكان.

ة‌تستند‌إلػى‌العقػؿ‌كتبػدأ‌مػف‌ظػركؼ‌نكما‌تيعرؼ‌الدلائؿ‌الكافية‌بأنيا‌عبارة‌عف‌أمارات‌معي

كلػػى‌بػأف‌جريمػػة‌مػا‌قػػد‌كقعػت‌كأف‌شخصػػان‌معينػان‌ىػػك‌أك‌كقػائع‌يسػتنتج‌منيػػا‌الفعػؿ،‌تػػكحي‌لمكىمػة‌الأ

‌(3)‌مرتكبيا.

 الحقيقة: تكافر أمارات قكية أك قرائف تفيد في كشؼج. 

لا‌يكفي‌لجعؿ‌سػمطة‌التحقيػؽ‌تصػدر‌قػراران‌بػالتفتيش‌كمباشػرتو‌مجػرد‌كقػكع‌جنايػة‌أك‌جنحػة‌

أف‌تتكافر‌أمارات‌قكية‌‌كاتياـ‌شخص‌معيف‌بارتكابيا‌أك‌المشاركة‌فييا،‌بؿ‌يجب‌بالإضافة‌إلى‌ذلؾ

أك‌قػػػرائف‌عمػػػى‌كجػػػكد‌أشػػػياء‌أك‌أجيػػػزة‌أك‌معػػػدات‌معمكماتيػػػة‌تفيػػػد‌فػػػي‌كشػػػؼ‌الحقيقػػػة‌لػػػدل‌المػػػتيـ‌

‌(4)‌المعمكماتي‌أك‌غيره.

                                                           
 .161ذاث المزصغ الظابك، ؽ  (1)

 .405-404 ؽ( مارق إبزإٌا ػطٕت ال طُلٓ، مزصغ طابك ذ زي، 2)

 .116ٌلالٓ ػب اللاي أعم ، حفخٕغ وظا الغاطب اٖلٓ َكماواث المخٍا المؼدُماحٓ، مزصغ طابك ذ زي، ؽ  (3)

 .122ذاث المزصغ الظابك، ؽ  (4)
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كمػػػػا‌يجػػػػب‌أف‌تكػػػػكف‌ىػػػػذه‌الأجيػػػػزة‌المعػػػػدات‌الجػػػػائز‌تفتيشػػػػيا‌قػػػػد‌اسػػػػتعممت‌فػػػػي‌الجريمػػػػة‌

في‌‌ية‌يحتمؿ‌أف‌يككف‌ليا‌نفعه‌إلكتركنالمعمكماتية‌أك‌أشياء‌متحصمة‌منيا‌أك‌أية‌أشياء‌أك‌مستندات‌

‌(1)‌استجلبء‌الحقيقة‌لدل‌المتيـ‌المعمكماتي‌أك‌غيره.

المعمكماتيػة‌فػي‌حيػازة‌الشػخص‌أك‌فػي‌منزلػػو‌أك‌كيسػتكم‌أف‌تكػكف‌ىػذه‌الأشػياء‌أك‌الأجيػزة‌

أف‌يكػكف‌ىػذا‌الشػػخص‌متيمػان‌أك‌لػػيس‌كػذلؾ،‌ككػؿ‌مػػا‌ىنالػؾ‌أنػػو‌إذا‌كػاف‌الشػخص‌غيػػر‌مػتيـ‌فػػ ف‌

‌(2)‌تفتيشو‌ىك‌أك‌منزلو‌يخضع‌لأحكاـ‌خاصة.

ي‌لكتركنػػػإذان‌متػػى‌تػػكافرت‌كػػػؿ‌ىػػذه‌الشػػػركط‌ف نػػو‌يجػػكز‌لسػػػمطة‌التحقيػػؽ‌تفتػػػيش‌الجيػػاز‌الإ

كنػػة‌لػػو‌الماديػػة‌كالمعنكيػػة،‌كذلػػؾ‌مػػف‌أجػػؿ‌ضػػبط‌أدلػػة‌الجريمػػة‌ككػػؿ‌مػػا‌مػػف‌شػػأنو‌أف‌كممحقاتػػو‌المك

‌(3)‌يكشؼ‌الجريمة‌المعمكماتية.

 :رابعان: محؿ التفتيش

‌يشمؿ‌محؿ‌التفتيش‌لمحاسب‌الآلي‌"المككنات‌المادية"‌كالمككنات‌"المنطقية‌أك‌المعنكية"‌لو.

 . تفتيش المككنات المادية لمحاسب الآلي:1

يكجػػد‌خػػػلبؼ‌فػػػي‌أف‌الكلػػػكج‌إلػػػى‌المككنػػػات‌الماديػػة‌لمحاسػػػب‌الآلػػػي‌بحثػػػان‌عػػػف‌شػػػيء‌مػػػا‌لا‌

يتصػػػؿ‌بجريمػػػة‌معمكماتيػػػة‌كقعػػػت‌يفيػػػد‌فػػػي‌كشػػػؼ‌الحقيقػػػة‌عنيػػػا‌كعػػػف‌مرتكبيػػػا‌يخضػػػع‌للئجػػػراءات‌

القانكنيػػة‌الخاصػػة‌بػػالتفتيش،‌بمػػا‌فػػي‌ذلػػؾ‌البيانػػات‌المخزنػػة‌فػػي‌أكعيػػة‌أك‌كسػػائؿ‌ماديػػة‌كالأشػػرطة‌

‌(4)‌ص‌الصمبة‌المضيئة.الممغنطة‌كالأقرا

                                                           
 .50( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ 1)

 .122ذ زي، ؽ مزصغ طابك ، الضُاوب المُكُػٕت َاتصزائٕت لدضزائا المؼدُماحٕت، أعم  ( ٌلالٓ ػب اللاي2)

 .72ػدٓ عظه الطُالبت، مزصغ طابك ذ زي، ؽ  (3)

 .73( ٌلالٓ ػب اللاي، مزصغ طابك ذ زي، ؽ 4)
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ف‌حكػػػػـ‌تفتػػػػيش‌تمػػػػؾ‌المككنػػػػات لمكجػػػػكد‌فيػػػػو‌تمػػػػؾ‌االماديػػػػة‌يتكقػػػػؼ‌عمػػػػى‌طبيعػػػػة‌المكػػػػاف‌‌كاف

المككنات،‌كىؿ‌ىك‌مف‌الأماكف‌العامة‌أك‌مف‌الأماكف‌الخاصة‌ف ذا‌كانت‌مكجكدة‌في‌مكاف‌خاص‌

التػي‌يجػكز‌فييػا‌كمنزؿ‌المػتيـ‌أك‌أحػد‌ممحقاتػو‌كػاف‌ليػا‌حكمػة،‌فػلب‌يجػكز‌تفتيشػيا‌إلا‌فػي‌الحػالات‌

مػػع‌‌،تفتػػيش‌مسػػكنو‌أك‌منزلػػو‌كبػػنفس‌الضػػمانات‌كالإجػػراءات‌المقػػررة‌قانكنػػان‌فػػي‌التشػػريعات‌المختمفػػة

مراعػاة‌التمييػز‌بػيف‌مػا‌إذا‌كانػت‌مككنػات‌الحاسػب‌المػراد‌تفتيشػيا‌منعزلػة‌عػف‌غيرىػا‌مػف‌الحاسػػبات‌

كمسػػكف‌غيػػر‌المػػتيـ‌أك‌بنيايػػة‌طرفيػػة‌فػػي‌مكػػاف‌ثخػػر‌‌،الأخػػرل‌أـ‌أنيػػا‌متصػػمة‌بحاسػػب‌ثلػػي‌ثخػػر

مثلبن،‌ف ذا‌كانػت‌كػذلؾ‌ككانػت‌ىنػاؾ‌بيانػات‌مخزنػة‌فػي‌أكعيػة‌ىػذا‌النظػاـ‌الأخيػر‌مػف‌شػأنيا‌كشػؼ‌

‌(1)‌لتفتيش‌ىذه‌الأماكف.مشرٌع‌ف‌مراعاة‌القيكد‌كالضمانات‌التي‌يستمزميا‌العيلإ‌تى‌‌،الحقيقة

عػاـ،‌سػكاء‌كانػت‌عامػة‌أما‌إذا‌كانت‌ىذه‌المككنات‌المادية‌مكجكدة‌أك‌حائزان‌ليػا‌فػي‌مكػاف‌

كالمقػاىي‌‌،كانػت‌مػف‌الأمػاكف‌العامػة‌بالتخصػيصأك‌‌،بطبيعتيا‌كالطرؽ‌العامػة‌كالميػاديف‌كالشػكارع

كالمطاعـ‌كالسيارات‌العامة‌ف ف‌تفتيشيا‌لا‌يككف‌إلا‌في‌الحالات‌التي‌يجكز‌فييا‌تفتػيش‌الأشػخاص‌

‌(2)‌كبنفس‌الضمانات‌كالقيكد‌المنصكص‌عمييا‌في‌ىذا‌المجاؿ.

الحاسػب‌الآلػػي‌‌كىنػاؾ‌بعػػض‌التشػريعات‌المقارنػػة‌التػي‌تػػنص‌صػراحة‌عمػػى‌تفتػيش‌مككنػػات

ـ"‌"قػانكف‌إسػاءة‌اسػتخداـ‌الحاسػب‌1990يكنيػك‌سػنة‌‌29كمف‌ذلػؾ‌القػانكف‌الإنجميػزم‌الصػادر‌فػي‌"

الآلػػي"‌فبالنسػػبة‌لمجػػرائـ‌المدرجػػة‌فػػي‌القسػػـ‌الثػػاني‌كالقسػػـ‌الثالػػث‌مػػف‌ىػػذا‌القػػانكف‌كالمعاقػػب‌عمييػػا‌

ف ف‌ىذه‌النكعية‌مف‌الجرائـ‌تجيز‌القبض‌عمى‌المتيـ‌‌،ة‌السجف‌لمدة‌لا‌تتجاكز‌خمس‌سنكاتبعقكب

ت‌قيمػة‌تتعمػؽ‌دكف‌حاجة‌لإذف‌قضائي‌كما‌تجيز‌تفتيش‌محؿ‌إقامة‌المتيـ‌بحثػان‌عػف‌أدلػة‌ماديػة‌ذا

                                                           
 عظٕه خدٕل مطز، مزصغ طابك ذ زي، مخاط ػدّ ذاث الزابن الظابك. (1)

 38-37 ؽ( ػب الله عظٕه ػدٓ مغمُد، مزصغ طابك ذ زي، 2)
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مدة‌لا‌أما‌بالنسبة‌لمجرائـ‌المدرجة‌في‌القسـ‌الأكؿ‌كالمعاقب‌عمييا‌بالحبس‌لبالجريمة‌محؿ‌القبض،‌

‌(1)‌تتجاكز‌ستة‌أشير‌ف ف‌التفتيش‌لا‌يككف‌إلا‌بناءن‌عمى‌إذف‌قضائي‌يستند‌عمى‌أسباب‌منطقية.

 . تفتيش المككنات المنطقية لمحاسب الآلي:2

إف‌المككنػػات‌المنطقيػػة‌"المعنكيػػة"‌لمحاسػػب‌الآلػػي‌مػػف‌بيانػػات‌كبػػرامج‌كمعمكمػػات‌قػػد‌تكػػكف‌

كبنػاءن‌عميػو‌يػػتـ‌إصػدار‌إذف‌قضػائي‌بتفتػيش‌الحاسػػب‌‌محػلبن‌لارتكػاب‌جريمػة‌مػا‌أك‌كسػػيمة‌لارتكابيػا

‌(2)‌الآلي‌مف‌أجؿ‌البحث‌عف‌أدلة‌تفيد‌في‌كشؼ‌الحقيقة.

كيمكػػف‌تعريػػؼ‌الكيػػاف‌المنطقػػي‌بأنػػو‌"مجمكعػػة‌البػػرامج‌كالأسػػاليب‌كالقكاعػػد‌كعنػػد‌الاقتضػػاء‌

‌(3)الكثائؽ‌المتعمقة‌بتشغيؿ‌كحدة‌معالجة‌البيانات".

كقد‌ثار‌جػدؿ‌فقيػي‌بػيف‌فقيػاء‌القػانكف‌الجنػائي‌حػكؿ‌مػدل‌إمكانيػة‌تفتػيش‌كضػبط‌البيانػات‌

يػػان‌بصػػكرىا‌كأشػػكاليا‌المختمفػػة‌كػػالأقراص‌كالأشػػرطة‌الممغنطػػة،‌بمػػا‌فػػي‌إلكتركنالمخزنػػة‌أك‌المعالجػػة‌

‌ذلؾ‌ذاكرة‌الحاسب‌الآلي‌كقد‌انقسمكا‌في‌ذلؾ‌إلى‌اتجاىيف:

 الاتجاه الأكؿ:

ذىب‌أنصاره‌إلى‌القكؿ‌بعدـ‌صلبحية‌إجراء‌التفتيش‌كالضبط‌عمى‌برامج‌كبيانات‌الحاسػب‌

الآلي‌باعتباره‌كسػيمة‌لإثبػات‌المػادم‌ييػدؼ‌إلػى‌ضػبط‌أدلػة‌ماديػة‌تتعمػؽ‌بالجريمػة‌كتفيػد‌فػي‌كشػؼ‌

‌الحقيقػة‌كىػذا‌مػا‌يتنػافى‌مػع‌الطبيعػة‌غيػر‌الماديػػة‌لبػرامج‌كبيانػات‌الحاسػب‌الآلػي،‌كيمثػؿ‌ىػذا‌الػػرأم

                                                           
 383-382 ؽ( مارق إبزإٌا ػطٕت ال طُلٓ، مزصغ طابك ذ زي، 1)

 .139( ػدٓ صبار الغظٕىاَْ، مزصغ طابك ذ زي، ؽ 2)

 .24ػدٓ عظه الطُالبت، مزصغ طابك ذ زي، ؽ  (3)
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يػة‌الممغنطػة‌لا‌تعػد‌مػف‌قبيػؿ‌لكتركنالإ‌جانب‌مػف‌الفقػو‌الفرنسػي‌الػذم‌يػرل‌أف‌النبضػات‌كالإشػارات

‌(1)‌الأشياء‌المادية‌المحسكسة‌التي‌يمكف‌تفتيشيا‌كضبطيا.

 الاتجاه الثاني:

نمػػا‌ذات‌طبيعػػة‌معيػػرل‌أنصػػاره‌أف‌المعمكمػػات‌التػػي‌لا‌تيعػػد‌ يػػة‌كىػػي‌مجػػرد‌نك‌شػػيئان‌ماديػػان‌كاف

إلا‌أنيا‌قابمة‌بأف‌تيخزف‌في‌أكعية‌ككسائط‌‌كيركمغناطيسيةية‌أك‌إشارات‌أك‌مكجات‌إلكتركننبضات‌

كبالتالي‌فيي‌ليست‌شيئان‌معنكيان‌كالحقكؽ‌كالآراء‌كالأفكار‌بؿ‌‌،مادية‌كالأقراص‌كالأشرطة‌الممغنطة

أصبحت‌بعد‌تخزينيا‌في‌أكعية‌ككسائط‌مادية،‌أشياء‌ماديػة‌محسكسػة‌ليػا‌كجػكد‌مممػكس‌فػي‌العػالـ‌

‌(2)‌الخارجي‌كمف‌ثـ‌يجكز‌أف‌يرد‌عمييا‌التفتيش‌كالضبط.

كمف‌جانبي‌أرل‌أف‌الاتجاه‌الأكؿ‌ىػك‌الأكثػر‌قبػكلان‌مػف‌الناحيػة‌المنطقيػة،‌ذلػؾ‌لأف‌القكاعػد‌

التي‌تحكـ‌التفتيش‌كالضبط‌قد‌كضعت‌فػي‌زمػف‌مبكػر‌كقبػؿ‌ظيػكر‌الحاسػب‌الآلػي‌كتطبيقاتػو،‌كمػا‌

إدراج‌قكاعػػد‌خاصػػػة‌تحكميػػا‌كلػػيس‌القيػػػاـ‌بتطكيػػع‌القكاعػػػد‌أف‌طبيعػػة‌البيانػػات‌كالمعمكمػػػات‌تتطمػػب‌

‌التقميدية‌كتكسيع‌نطاقيا‌ليشمميا،‌كذلؾ‌حتى‌لا‌يحدث‌تصادـ‌مع‌مبدأ‌الشرعية‌الإجرائية.

كبالنسبة‌لمكقؼ‌التشػريعات‌الحديثػة‌نجػد‌أف‌"التشػريع‌الأمريكػي"‌قػد‌ذىػب‌إلػى‌التأكيػد‌عمػى‌

"‌ـ1970الفيدرالية‌الخاصة‌بالإجراءات‌الجنائية‌الصادرة‌سنة‌""‌مف‌القكاعد‌34تجاه،‌فالمادة‌"ىذا‌الا

ي‌كالصػػكتي‌المنقػػكؿ‌عػػف‌لكتركنػػبعػػد‌تعػػديميا‌يكسػػع‌نطػػاؽ‌التفتػػيش‌ليشػػمؿ‌أكعيػػة‌التخػػزيف‌كالبريػػد‌الإ

الفاكس،‌فضلبن‌عف‌أف‌الاتفاقية‌الأكركبيػة‌لمجريمػة‌الافتراضػية‌"اتفاقيػة‌بكدابسػت"‌تقضػي‌فػي‌‌طريؽ

زاـ‌الػػػػدكؿ‌الأطػػػػراؼ‌فػػػػي‌ىػػػػذه‌الاتفاقيػػػػة‌بضػػػػركرة‌تبنػػػػي‌التػػػػدابير‌كالإجػػػػراءات‌"‌منيػػػػا‌بػػػػ ل19المػػػػادة‌"

                                                           
 .42ػدٓ ػ وان الفٕل ، مزصغ طابك ذ زي، ؽ  (1)

 .53( مفخاط بُبكز المطزدْ، مزصغ طابك ذ زي، ؽ 2)
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التشريعية‌التي‌تخكؿ‌السمطات‌المختصػة‌كلػكج‌البيئػة‌المعمكماتيػة‌كذلػؾ‌مػف‌أجػؿ‌تيسػير‌إثبػات‌ىػذه‌

‌(1)الجرائـ.

 :. مدل خضكع شبكات الحاسب الآلي لمتفتيش3

خمقػػت‌العديػػد‌مػػف‌التعقيػػدات‌أمػػاـ‌أعمػػاؿ‌إف‌طبيعػػة‌التقنيػػة‌الرقميػػة‌لمجريمػػة‌المعمكماتيػػة‌قػػد‌

التفتيش‌كالضبط،‌فالبيانات‌التي‌تحتكم‌عمى‌أدلة‌كالمراد‌ضبطيا‌قد‌تتكزع‌عبر‌الشػبكة‌المعمكماتيػة‌

ف‌ظػؿ‌مػف‌ال ممكػف‌الكصػكؿ‌إلييػا‌مػف‌في‌أماكف‌مجيكلة‌بعيدة‌تمامان‌عف‌المكقع‌المػادم‌لمتفتػيش‌كاف

يا‌،‌كقػػػد‌يكػػػكف‌المكقػػػع‌الفعمػػػي‌لمبيانػػػات‌داخػػػؿ‌خػػػلبؿ‌حاسػػػب‌ثلػػػي‌يقػػػع‌فػػػي‌الأبنيػػػة‌الجػػػارم‌تفتيشػػػ

اختصاص‌قضائي‌ثخر‌أك‌حتى‌في‌بمد‌ثخر،‌ممػا‌قػد‌يسػبب‌الانزعػاج‌لمسػمطات‌القضػائية‌فػي‌ذاؾ‌

‌(2)‌البمد،‌لاعتبار‌ىذا‌الإجراء‌خارؽ‌لمسيادة‌الكطنية‌ليا.

ات‌كتعتبر‌امتداد‌نطاؽ‌التفتيش‌إلى‌نظاـ‌غير‌النظاـ‌محػؿ‌الاشػتباه‌محػؿ‌أك‌مكضػع‌تحػدي

كبيرة‌أكليا‌مدل‌قانكنية‌ىذا‌الإجراء‌كمدل‌مساسو‌بحقكؽ‌الخصكصية‌المعمكماتية‌لأصحاب‌الػنظـ‌

‌(3)‌التي‌يمتد‌إلييا‌التفتيش.

كىذا‌بقدر‌ما‌يزيد‌تعقيػد‌مشػاكؿ‌الجريمػة‌المعمكماتيػة‌العػابرة‌لمحػدكد،‌يزيػد‌مػف‌أىميػة‌تبػادؿ‌

‌(4)‌المساعدة‌القانكنية‌بيف‌الدكؿ.

‌  

                                                           
 .8، مزصغ طابك ذ زي، ؽ ، اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕتمتارعُ( مُطّ مظؼُد 1)

 .44ػدٓ ػ وان الفٕل ، مزصغ طابك ذ زي، ؽ  (2)

 .81ػب  الله دغغ الؼضمٓ، مزصغ طابك ذ زي، ؽ (3)

 .44( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ 4)
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 يجب أف نميز بيف الحالات الآتية: كفي هذا المضمار

 أ. في حالة اتصاؿ حاسب المتهـ بحاسب آخر أك نهاية طرفية مكجكدة في مكاف آخر داخؿ إقميـ الدكلة:

اؽ‌التفتػيش‌إذا‌تبػيف‌أف‌الحاسػب‌طػامتداد‌ن‌يثير‌ىذا‌الفرض‌تساؤلان‌ىامان‌حكؿ‌مدل‌إمكانية

بجيػػاز‌أك‌نيايػػة‌طرفيػػة‌فػػي‌مكػػاف‌ثخػػر‌مممػػكؾ‌ؿ‌صػػالآلػػي‌أك‌النيايػػة‌الطرفيػػة‌فػػي‌منػػزؿ‌المػػتيـ‌مت

‌(1)لشخص‌غير‌المتيـ؟.

نجد‌أف‌القكاعد‌العامة‌لمتفتيش‌في‌قانكف‌الإجراءات‌الجنائية‌الميبي‌تقضي‌بأف‌تفتيش‌غيػر‌

المتيميف‌أك‌تفتيش‌منػازؿ‌غيػر‌المتيمػيف‌لا‌يجػكز‌إجػراؤه‌مػف‌النيابػة‌العامػة‌إلا‌بعػد‌الحصػكؿ‌عمػى‌

ا‌إذا‌كاف‌التحقيؽ‌يباشػر‌مػف‌قبميػا،‌أمػا‌إذا‌كػاف‌يباشػره‌قاضػي‌التحقيػؽ‌إذف‌مف‌القاضي‌الجزئي‌ىذ

‌حصكؿ‌ىذا‌الإذف‌كمف‌ثـ‌إذا‌كاف‌مثلبن‌الحاسب‌الآلي‌مكجػكداي‌بمنػزؿ‌غيػر‌المػتيـ‌ نفسو‌فلب‌يستمزـ

لا‌ فلب‌يجكز‌تفتيشو‌مف‌قبؿ‌النيابة‌العامة‌إلا‌بعد‌استصدار‌إذف‌مف‌القاضي‌الجزئي‌قبػؿ‌كلكجػو،‌كاف

‌(2)‌اء‌باطلبن.كاف‌الإجر‌

كالجدير‌بالذكر‌ىنا‌أف‌الجريمة‌التي‌كقعت‌كالمراد‌إجراء‌التفتيش‌بشأنيا،‌لابد‌أف‌تككف‌مف‌

ضػػمف‌الجػػرائـ‌التقميديػػة‌التػػي‌نػػص‌قػػانكف‌العقكبػػات‌الميبػػي‌عمػػى‌تجريميػػا،‌كالحاسػػب‌الآلػػي‌أك‌شػػبكة‌

كلػػيس‌مكضػػكع‌الجريمػػة،‌ففػػي‌المعمكماتيػػة‌الدكليػػة‌لػػـ‌تكػػف‌إلا‌كسػػيمة‌لارتكػػاب‌ىػػذه‌الجػػرائـ‌التقميديػػة‌

ىذه‌الحالة‌فقط‌مػف‌الممكػف‌إعمػاؿ‌القكاعػد‌التقميديػة‌المكجػكدة‌فػي‌قػانكف‌الإجػراءات‌الجنائيػة‌الميبػي‌

مشػرٌع‌بالتفتيش،‌فلب‌يجكز‌تطبيؽ‌قكاعد‌التفتيش‌التقميدية‌بشأف‌الجريمة‌المعمكماتية،‌لأف‌ال‌الخاصة

فػػلب‌مجػػاؿ‌لمخػػكض‌فػػي‌مػػدل‌إمكانيػػة‌تطبيػػؽ‌الميبػػي‌لػػـ‌يػػنص‌عمػػى‌تجريميػػا‌بعػػد‌كمػػا‌سػػبؽ‌القػػكؿ،‌

‌القكاعد‌الإجرائية‌التقميدية‌مف‌معاينة‌كخبرة‌كتفتيش‌كضبط‌بخصكصيا.

                                                           
 .44ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (1)

 .619مزصغ طابك ذ زي، ؽ اتصزاءاث الضىائٕت فٓ الخؼزٔغ الدٕبٓ، الضشء الأَد، ( مدمُن مغم  طلامت، 2)
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غيػػر‌أف‌صػػدكر‌الإذف‌قػػد‌يسػػتغرؽ‌بعػػض‌الكقػػت،‌ممػػا‌قػػد‌يػػؤدم‌إلػػى‌تلبشػػي‌الػػدليؿ‌كانػػدثاره‌

الإذف‌‌بػػالمحك‌أك‌الإتػػلبؼ‌لأف‌الجػػاني‌قػػد‌يحػػاكؿ‌العبػػث‌بالػػدليؿ‌لكػػي‌لا‌ينكشػػؼ‌أمػػره‌قبػػؿ‌صػػدكر

‌(1)‌بالتفتيش.

كلذا‌كػاف‌مػف‌الضػركرم‌معالجػة‌ىػذه‌المشػكمة‌بػنص‌خػاص‌يقضػي‌بتكسػيع‌سػمطات‌الجيػة‌

‌الأمػػػر‌كلػػػكج‌النظػػػاـ‌المعمكمػػاتي‌دكف‌الحصػػػكؿ‌عمػػػى‌إذف‌عنػػػد‌ المعنيػػة‌بػػػ جراء‌التفتػػػيش‌كلػػػك‌اسػػتمزـ

ثػـ‌الضركرة،‌كمتى‌كاف‌مف‌شأف‌انتظار‌صدكر‌الإذف‌أف‌يفكت‌فرصػة‌الحصػكؿ‌عمػى‌الػدليؿ‌كمػف‌

‌(2)‌كشؼ‌الحقيقة.

كقػػػد‌أقػػػرت‌"الاتفاقيػػػة‌الأكركبيػػػة"‌لمجػػػرائـ‌المعمكماتيػػػة‌ذلػػػؾ‌متػػػى‌كانػػػت‌المعمكمػػػات‌المخزنػػػة‌

‌(3)‌بحاسكب‌غير‌المتيـ‌يتـ‌الدخكؿ‌إلييا‌مف‌خلبؿ‌الحاسب‌الأصمي‌محؿ‌التفتيش.

‌كمػػا‌تبنػػت‌بعػػض‌التشػػريعات‌المقارنػػة‌ىػػذا‌الاتجػػاه‌منيػػا‌"قػػانكف‌تحقيػػؽ‌الجنايػػات‌البمجيكػػي"

"‌كالػذم‌يػنص‌عمػى‌أنػو‌"إذا‌أمػر‌قاضػي‌التحقيػؽ‌بػالتفتيش‌فػي‌2000نكفمبر‌عػاـ‌‌23الصادر‌في‌"

نظاـ‌معمكماتي‌أك‌في‌جزء‌منو‌فػ ف‌ىػذا‌البحػث‌يمكػف‌أف‌يمتػد‌إلػى‌نظػاـ‌معمكمػاتي‌ثخػر‌يكجػد‌فػي‌

‌مكاف‌ثخر‌غير‌مكاف‌البحث‌الأصمي،‌كيتـ‌ىذا‌الامتداد‌كفقان‌لضابطيف:

 الحقيقة‌بشأف‌الجريمة‌محؿ‌البحث‌.إذا‌كاف‌ضركريان‌لكشؼ‌ .1

إذا‌كجدت‌مخاطر‌تتعمؽ‌بضػياع‌بعػض‌الأدلػة‌نظػران‌لسػيكلة‌عمميػة‌محػك‌أك‌إتػلبؼ‌أك‌نقػؿ‌ .2

‌(4)‌البيانات‌محؿ‌البحث.

                                                           
 .66رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ  (1)

 .10مُطّ مظؼُد ارعُمت، اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕت، مزصغ طابك ذ زي، ؽ  (2)

 .68َاتصزائٕت لدضزائا المؼدُماحٕت، مزصغ طابك ذ زي، ؽ  ٌلالٓ ػب اللاي أعم ، الضُاوب المُكُػٕت (3)

 .45ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (4)
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بػؿ‌بقيػكد‌كضػكابط‌معينػة‌‌فنلبحظ‌بأنػو‌قػد‌أجػاز‌امتػداد‌التفتػيش‌كلكػف‌ليسػت‌بصػكرة‌مطمقػة

‌كما‌سبؽ‌بيانيا.

"‌مػػػف‌قػػػانكف‌الإجػػػراءات‌41متحػػػدة‌الأمريكيػػػة‌تجيػػػز‌المػػػادة‌"كمػػػا‌أنػػػو‌كػػػذلؾ‌فػػػي‌الكلايػػػات‌ال

الجنائية‌الفيدرالي‌الأمريكي‌لقاضي‌التحقيؽ‌إصدار‌إذف‌تفتيش‌ممكية‌داخؿ‌منطقة‌أك‌خارجيػا‌متػى‌

كانػػػت‌الممكيػػػة‌عنػػػد‌طمػػػب‌الإذف‌مكجػػػكدة‌داخػػػؿ‌المنطقػػػة‌،‌كلكػػػف‌يخشػػػى‌أك‌يتكقػػػع‌تحركيػػػا‌خػػػارج‌

‌(1)‌المنطقة‌قبؿ‌تنفيذ‌الإذف.

"‌اليكلنػػدم‌125الحاسػػب‌الآلػػي‌فػػي‌القسػػـ‌الخػػامس‌المػػادة‌"‌مشػػركع‌قػػانكف‌جريمػػة‌كمػػا‌نػػص

عمػػى‌إمكانيػػة‌أف‌يمتػػد‌التفتػػيش‌إلػػى‌الأجيػػزة‌المعمكماتيػػة‌المكجػػكدة‌فػػي‌مكقػػع‌ثخػػر‌بشػػرط‌أف‌تكػػكف‌

‌(2)‌البيانات‌الخاصة‌بو‌ضركرية‌لإظيار‌الحقيقة‌كأف‌يككف‌التدخؿ‌مؤقتان.

مع‌حكاسػيب‌أخػرل‌داخػؿ‌الدكلػة‌تممػؾ‌جيػة‌المفػتش‌ككذلؾ‌فأنو‌عند‌تفتيش‌حاسب‌متصؿ‌

البحػث‌عػف‌الأدلػة‌الجرميػة‌عمػى‌طػكؿ‌شػػبكات‌الاتصػاؿ‌المحميػة‌كخػارج‌الحيػز‌المكػاني‌المحػدد‌فػػي‌

‌إذف‌التفتيش‌بشرطيف:

 احتماؿ‌كجكد‌أدلة‌جرمية‌تساعد‌في‌ظيكر‌الحقيقة. -

الشخص‌كتمتعو‌بالحصانة‌مراعاة‌ضكابط‌كشركط‌التفتيش‌المقررة‌قانكنان‌بالنسبة‌لممكاف‌أك‌ -

(3)‌كغيره...
 

 

 

                                                           
 .11-10 ؽمزصغ طابك ذ زي، اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕت، ، ارعُمتمظؼُد  ( مُط1ّ)

 .387( مارق إبزإٌا ال طُلٓ، مزصغ طابك ذ زي، ؽ 2)

 .140-139 ؽ( ػدٓ صبار الغظىٕاَْ، مزصغ طابك ذ زي، 3)
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 إقميـ الدكلة: جر خا. في حالة اتصاؿ حاسب المتهـ بحاسب آخر أك نهاية طرفية مكجكدة في مكاف آخر ب

دعػػػػاء‌فػػػػي‌جمػػػػع‌الأدلػػػػة‌ىػػػػي‌قيػػػػاـ‌مرتكػػػػب‌الجػػػػرائـ‌التػػػػي‌تكاجػػػػو‌سػػػػمطات‌الإ‌مػػػػف‌المشػػػػاكؿ

الدكلة‌مستخدميف‌في‌ذلؾ‌شبكة‌الاتصالات‌المعمكماتية‌بتخزيف‌بياناتيـ‌في‌أنظمة‌تقنية‌خارج‌إقميـ‌

الدكلية،‌كاليدؼ‌مف‌كراء‌ذلؾ‌ىك‌عرقمة‌سمطات‌التحقيػؽ‌فػي‌إجػراءات‌جمػع‌الأدلػة‌كالتحقيػؽ،‌كفػي‌

ىذه‌الحالة‌ف ف‌امتداد‌الإذف‌بالتفتيش‌إلى‌خارج‌الإقميـ‌الجغرافي‌لدكلة‌أخرل‌كىك‌ما‌يسمى‌بػالكلكج‌

‌(1)‌و‌بسبب‌تمسؾ‌كؿ‌دكلة‌بمبدأ‌السيادة‌الكطنية.أك‌التفتيش‌عبر‌الحدكد‌كيتعذر‌القياـ‌ب

ي‌العػػابر‌لمحػػدكد‌مرفػػكض‌لمػػا‌ينطػػكم‌عميػػو‌مػػف‌انتيػػاؾ‌لسػػيادة‌دكلػػة‌لكتركنػػفػػ ف‌التفتػػيش‌الإ

ف‌كاف‌مف‌الضركرم‌القياـ‌ليذا‌الإجراء‌فيجب‌أف‌يتـ‌في‌إطار‌اتفاقيات‌ثنائيػة‌أك‌ متعػددة‌أخرل،‌كاف

لدكؿ‌المعنية،‌أك‌عمى‌الأقؿ‌يجب‌الحصػكؿ‌عمػى‌إذف‌الدكلػة‌الأطراؼ‌تيجيز‌ىذا‌الامتداد‌تيعقد‌بيف‌ا

‌(2)‌الأخرل.

فعنػد‌تفتػيش‌حاسػب‌ثلػي‌مكجػكد‌خػارج‌الدكلػة‌لا‌تممكػؾ‌مػف‌حيػث‌الأصػؿ‌الجيػة‌المختصػػة‌

لا‌أصػػػػػبحت‌أف‌تجػػػػػاكزت‌حػػػػػدكدىا‌غيػػػػػر‌مختصػػػػػة‌مكانيػػػػػان‌دكف‌ بػػػػػالتفتيش‌تجػػػػػاكز‌حػػػػػدكد‌الدكلػػػػػة،‌كاف

الكطنية‌لمدكؿ‌الأخػرل،‌إلا‌أنػو‌كبػالرغـ‌مػف‌ذلػؾ‌يمكػف‌صلبحيات‌لمتفتيش‌كفي‌ذلؾ‌انتياؾ‌لمسيادة‌

المجكء‌إلى‌المساعدة‌القانكنية‌المتبادلة‌كالإنابة‌القضائية،‌كىذا‌ما‌يؤكػد‌عمػى‌أىميػة‌التعػاكف‌الػدكلي‌

‌(3)‌ي.لكتركنفي‌مجاؿ‌مكافحة‌الجرائـ‌التي‌تقع‌في‌المجاؿ‌الإ

مػة‌المعمكماتيػة‌فػي‌الكسػط‌الافتراضػي‌بشػأف‌الجري‌دليػؿه‌‌دى‌جًػكمف‌كؿ‌ذلؾ‌نفيػـ‌بأنػو‌إذا‌مػا‌كي‌

فػػي‌جيػػاز‌مػػا‌فػػي‌دكلػػة‌أخػػرل،‌فػػ ف‌سػػمطات‌التحقػػؽ‌لػػف‌تػػتمكف‌مػػف‌الحصػػكؿ‌عميػػو،‌إلا‌عػػف‌طريػػؽ‌

اتفاقيات‌الإنابة‌القضائية‌فيي‌السػبيؿ‌لتحصػيؿ‌ىػذا‌الػدليؿ،‌بحيػث‌تفػكٌض‌الدكلػة‌الأخػرل‌فػي‌جمػع‌
                                                           

 .46ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (1)

 .46، ؽ المزصغ الظابك ذاث( 2)

 .140( ػدٓ صبار الغظىٕاَْ، مزصغ طابك ذ زي، ؽ 3)
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رسػػػالو‌لدكلػػػة‌التحقيػػػؽ،‌كىػػػذا‌مػػػا‌نصػػػت‌عميػػػو‌المػػػا /‌أ"‌مػػػف‌قػػػانكف‌الحاسػػػكب‌‌25دة‌"ىػػػذا‌الػػػدليؿ‌كاف

اليكلنػػػدم‌فقػػػد‌اعتػػػدت‌بالػػػدليؿ‌المتحصػػػؿ‌عميػػػو‌فػػػي‌إقمػػػيـ‌دكلػػػة‌أخػػػرل‌إذا‌تػػػـ‌ذلػػػؾ‌تنفيػػػذان‌لاتفاقيػػػات‌

‌(1)‌التعاكف‌الأمني‌كالقضائي.

كمػا‌يؤيػد‌ىػذا‌الػرأم‌التطبيػؽ‌القضػائي‌فػي‌ألمانيػا‌ففػي‌إحػدل‌قضػايا‌الغػش‌المعمكمػاتي،‌قػػد‌

ي‌المتكاجػد‌فػي‌ألمانيػا‌كبػيف‌شػبكة‌اتصػالات‌فػي‌سكيسػرا‌لكتركنػتبػيف‌كجػكد‌اتصػاؿ‌بػيف‌الحاسػب‌الإ

حيػػػث‌يػػػتـ‌تخػػػزيف‌بيانػػػات‌مشػػػركعات‌فييػػػا،‌كعنػػػدما‌أرادت‌سػػػمطات‌التحقيػػػؽ‌الألمانيػػػة‌ضػػػبط‌ىػػػذه‌

البيانػػػات،‌فمػػػـ‌تػػػتمكف‌مػػػف‌ذلػػػؾ‌إلا‌عػػػف‌طريػػػؽ‌التمػػػاس‌المسػػػاعدة‌القانكنيػػػة‌كالتػػػي‌تػػػتـ‌بالتبػػػادؿ‌بػػػيف‌

‌(2)‌الدكلتيف.

جانػػب‌ثخػػر‌مػػف‌الفقػػو‌يؤيػػد‌أمػػر‌إمكانيػػة‌امتػػداد‌التفتػػيش‌إلػػى‌الحكاسػػيب‌كفػػي‌المقابػػؿ‌ىنػػاؾ‌

المكجكدة‌خارج‌إقميـ‌الدكلة،‌كىذا‌الاتجاه‌أخذت‌بو‌الاتفاقية‌الأكركبية‌بشأف‌الجرائـ‌المعمكماتية‌سنة‌

"‌فنصػػػت‌عمػػػى‌إمكانيػػػة‌الػػػدخكؿ‌بغػػػرض‌التفتػػػيش‌كالضػػػبط‌فػػػي‌أجيػػػزة‌أك‌32ـ"‌فػػػي‌المػػػادة‌"2001"

‌دكف‌إذنيا‌في‌حالتيف:أخرل‌مف‌‌ةشبكات‌تابعة‌لدكل

‌الأكلى:‌إذا‌تعمؽ‌التفتيش‌بمعمكمات‌أك‌بيانات‌مباحة‌لمجميكر.‌

‌الثانية:‌إذا‌رضي‌صاحب‌أك‌حائز‌ىذه‌البيانات‌بيذا‌التفتيش.

فلببد‌مف‌المجكء‌إلى‌صكر‌التعاكف‌الدكلي‌في‌ىذا‌المجاؿ‌كذلؾ‌بمقتضػى‌اتفاقيػة‌ثنائيػة‌أك‌

‌(3)‌متعددة‌الأطراؼ.

                                                           
 .15( مارق مغم  الضمدٓ، مزصغ طابك ذ زي، ؽ 1)

 .15ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (2)

 .93ذ زي، ؽ  ٌلالٓ ػب اللاي أعم ، الضُاوب المُكُػٕت َاتصزائٕت لدضزائا المؼدُماحٕت، مزصغ طابك (3)
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عمػػى‌الأقػػؿ‌الحصػػكؿ‌عمػػى‌إذف‌الدكلػػة‌التػػي‌يػػتـ‌التفتػػيش‌فػػي‌مجاليػػا‌الإقميمػػي‌كىػػذا‌مػػا‌أك‌

قامػػت‌بػػو‌الشػػرطة‌اليابانيػػة‌حيػػث‌سػػاكرىا‌الاعتقػػاد‌بػػأف‌مجمكعػػة‌مػػف‌المخػػربيف‌قػػد‌اسػػتخدمت‌أجيػػزة‌

الحاسػػب‌الآلػػػي‌فػػػي‌الصػػػيف‌كالكلايػػػات‌المتحػػػدة‌الأمريكيػػة‌فػػػي‌مياجمػػػة‌العديػػػد‌مػػػف‌المكاقػػػع‌الخاصػػػة‌

يابانية‌عمى‌الشبكة،‌كقد‌طالبت‌الشرطة‌اليابانية‌كؿ‌مػف‌بكػيف‌ك‌كاشػنطف‌بتسػميـ‌بيانػات‌لمحككمة‌ال

الدخكؿ‌المسجمة‌عمى‌أجيزة‌الحاسب‌الآلي‌في‌كؿ‌ىاتيف‌الدكلتيف‌،‌حتى‌تػتمكف‌مػف‌الكصػكؿ‌إلػى‌

‌(1)‌جذكر‌ىذه‌العممية‌الإرىابية.

مػػف‌قػػانكف‌الأمػػف‌الػػداخمي‌‌"17كمػػا‌أخػػذ‌كػػذلؾ‌بيػػذا‌الاتجػػاه‌"القػػانكف‌الفرنسػػي"‌فػػي‌المػػادة‌"

كمػػا‌يسػػمح‌العػػالـ‌الافتراضػػي‌لا‌يعػػرؼ‌الحػػدكد،‌كقػػد‌بػػرر‌الفقػػو‌الفرنسػػي‌ىػػذا‌الاتجػػاه‌بػػأف‌‌الفرنسػػي،

"‌القاضي‌التحقيؽ‌الحصػكؿ‌عمػى‌نسػخة‌مػف‌البيانػات‌التػي‌88قانكف‌"التحقيؽ‌البمجيكي"‌في‌المادة‌"

‌(2)‌خرل.ىك‌في‌حاجة‌إلييا‌دكف‌انتظار‌صدكر‌إذف‌مف‌سمطات‌الدكلة‌الأ

أمػػػا‌فػػػي‌الكلايػػػات‌المتحػػػدة‌الأمريكيػػػة‌فػػػ ف‌الأمػػػر‌يتكقػػػؼ‌عمػػػى‌كضػػػع‌الشػػػخص‌الػػػذم‌ينفػػػذ‌

ف‌البيانػات‌كالمعمكمػات‌المػراد‌بحثيػا‌مخزنػة‌بعيػدان‌فػي‌نطػاؽ‌يش،‌ف ذا‌كاف‌قبؿ‌مباشػرتو‌يعمػـ‌بػأالتفت

‌التمػػاس‌طمػب‌مسػػاعدة‌يػػتـ مػػا‌إذا‌أتكجييػو‌إلػػى‌سػػمطات‌الدكلػة‌الأخػػرل،‌‌دكلػة‌أخػػرل،‌فعندئػذ‌يسػػتمزـ

كػاف‌القػػائـ‌بػػالتفتيش‌يجيػػؿ‌أك‌لػػيس‌فػػي‌كسػػعو‌معرفػػة‌أف‌البيانػػات‌المػػراد‌تفتيشػػيا‌خػػارج‌حػػدكد‌دكلتػػو‌

ف ف‌ما‌يسفر‌عنو‌التفتيش‌مف‌ضبط‌لا‌ييدر‌كيمكف‌قبكلو‌كالاسػتناد‌إليػو‌فػي‌الإثبػات‌بكصػفو‌دلػيلبن‌

‌(3)‌مشركعان‌متى‌أطمأنت‌إليو‌المحكمة.

‌

                                                           
 .47ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (1)

 .29مُطّ مظؼُد ارعُمت، اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕت، مزصغ طابك ذ زي، ؽ  (2)

 .29، ؽ ذاث المزصغ الظابك( 3)
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 :ية" عبر شبكات الحاسب الآليلكتركن"المراقبة الإ ضبط الاتصالات كالمراسلات . ج

ذاتيػا‌إف‌كسائؿ‌الاتصالات‌الحديثة‌تعتمد‌إلى‌حد‌كبير‌عمى‌ىذه‌التقنية‌الحديثة‌كالمتطكرة‌

كاعتمادىا‌عمى‌خطكط‌الياتؼ‌مثلبن،‌ىذا‌ما‌يساعد‌عمى‌مد‌صلبحية‌التنصت‌كالمراقبة‌لممراسلبت‌

القانكنيػػة‌كىػػي‌أف‌تكػػكف‌دعػػكل‌الحػػؽ‌العػػاـ‌محركػػة،‌كأف‌تكػػكف‌يػػة‌مػػع‌الاحتفػػاظ‌بالضػػكابط‌لكتركنالإ

الصػػػلبحية‌مقتصػػػػرة‌حصػػػػران‌عمػػػػى‌المػػػػدعي‌العػػػػاـ،‌كأف‌يكػػػكف‌لمتنصػػػػت‌كالمراقبػػػػة‌فائػػػػدة‌فػػػػي‌إظيػػػػار‌

‌(1)‌الحقيقة.

لمنيابػػػػة‌العامػػػػة‌مراقبػػػػة‌‌ز"‌مػػػػف‌قػػػػانكف‌الإجػػػػراءات‌الجنائيػػػػة‌الميبػػػػي‌يجػػػػك‌180بقػػػػان‌لممػػػػادة‌"كط

ؿ‌البريدية‌كالبرقيات‌كما‌فػي‌حكميػا‌بعػد‌الحصػكؿ‌عمػى‌إذف‌مػف‌القاضػي‌المكالمات‌الياتفية‌كالرسائ

نظػران‌لخطػكرة‌الإجػراء‌المػذككر‌باعتبػاره‌يمػس‌حرمػة‌الحيػاة‌‌؛دكف‌إذفمف‌شرتو‌االجزئي‌كلا‌يجكز‌مب

الخاصة،‌كىذا‌النص‌جائزان‌كمشمكلان‌بالنص‌المشار‌إليو‌بصكرة‌ضمنية،‌حيث‌يتسع‌مفيكـ‌الرسػائؿ‌

‌التقميدم‌ليا. ‌(2)‌إلى‌أبعد‌مف‌المفيكـ

أنو‌مسػمكح‌‌ية‌رغـ‌أنيا‌مثيرة‌لمجدؿ‌إلالكتركنالتنصت‌كالأشكاؿ‌الأخرل‌لممراقبة‌الإ‌كما‌أف

ـ"‌يجيػػز‌1991بيػػا‌تحػػت‌ظػػركؼ‌معينػػة‌فػػي‌جميػػع‌الػػدكؿ‌تقريبػػان،‌فالقػػانكف‌"الفرنسػػي"‌الصػػادر‌فػػي‌"

‌(3)‌اعتراض‌الاتصالات‌البعدية‌بما‌في‌ذلؾ‌شبكات‌تبادؿ‌المعمكمات.

لقاضي‌التحقيؽ‌أف‌يأمر‌بالتنصػت‌عمػى‌شػبكات‌الاتصػالات‌مشرٌع‌ككما‌في‌ىكلندا‌أجاز‌ال

خطيرة‌ضالع‌فييا‌المتيـ‌كتشمؿ‌ىذه‌الشبكة‌الػتمكس‌كالفػاكس‌كنقػؿ‌البيانػات،‌إذا‌كانت‌ىناؾ‌جرائـ‌

بمػا‌فػي‌ذلػؾ‌شػبكات‌‌يػةلكتركنككذلؾ‌في‌الكلايػات‌المتحػدة‌الأمريكيػة‌يجػكز‌اعتػراض‌الاتصػالات‌الإ

أما‌في‌الياباف‌فقد‌أقرت‌كػذلؾ‌إذف‌تفتيش‌صادر‌مف‌القاضي،‌الحاسب‌الآلي‌بشرط‌الحصكؿ‌عمى‌
                                                           

 .140( ػدٓ صبار الغظٕىاَْ، مزصغ طابك ذ زي، ؽ 1)

 .144مزصغ طابك ذ زي، ؽ اتػكالٕاث اتصزائٕت الخٓ حزٕزٌا الضزٔمت المؼدُماحٕت ػبز الُمىٕت، ، ارعُمت( مُطّ مظؼُد 2)

 .390مارق إبزإٌا ال طُلٓ ػطٕت، مزصغ طابك ذ زي، ؽ  (3)
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ـ"‌شػػرعية‌التنصػػت‌عمػػى‌شػػبكات‌الحاسػػب‌الآلػػي‌لمبحػػث‌عػػف‌1991عػػاـ‌"‌"Kofaمحكمػػة‌مقاطعػػة‌"

‌(1)‌الدليؿ.

كيمكف‌تعريػؼ‌المراقبػة‌الإلكتركنيػة‌بأنيػا‌ىػي‌الاكتسػاب‌السػمعي‌أك‌أم‌اكتسػاب‌لمحتكيػات‌

أم‌اتصػػاؿ‌سػػمكي‌أك‌إلكتركنػػي‌أك‌شػػفكم‌باسػػتخداـ‌أم‌جيػػاز‌إلكتركنػػي‌أك‌ميكػػانيكي‌أك‌أم‌جيػػاز‌

‌(2)‌ثخر.

ت‌الجزائية‌الأردني‌عمػى‌أنػو‌"لممػدعي‌ام"‌مف‌قانكف‌أصكؿ‌المحاك88لمادة‌"ا‌ككذلؾ‌نصت

العػػاـ‌أف‌يضػػبط‌لػػدل‌مكاتػػب‌البريػػد‌كافػػة‌الخطابػػات‌كالرسػػائؿ‌كالجرائػػد‌كالمطبكعػػات‌كالطػػركد‌كلػػدل‌

مكاتػػب‌البػػرؽ‌كافػػة‌البرقيػػات‌كيجػػكز‌لػػو‌مراقبػػة‌المحادثػػات‌الياتفيػػة‌متػػى‌كػػاف‌لػػذلؾ‌فائػػدة‌فػػي‌إظيػػار‌

‌(3)الحقيقة".

كما‌أف‌تفتيش‌نظـ‌الحاسب‌الآلي‌يمكف‌أف‌يتـ‌بطرؽ‌عدة‌مثلبن‌المرشد‌الفيػدرالي‌الأمريكػي‌

‌جاء‌بأربع‌طرؽ‌أساسية‌لمتفتيش‌ممكنة‌التحقيؽ‌ىي:

 كطبع‌نسخة‌كرقية‌مف‌ممفات‌معينة‌في‌ذات‌الكقت.،‌تفتيش‌الحاسب‌الآلي‌ .1

(4)‌في‌ذات‌الكقت.ية‌مف‌ممفات‌معينة‌إلكتركنكعمؿ‌نسخة‌،‌تفتيش‌الحاسب‌الآلي‌ .2
 

كبعػد‌ذلػؾ‌يػتـ‌‌،يػة‌طبػؽ‌الأصػؿ‌مػف‌جيػاز‌التخػزيف‌بالكامػؿ‌فػي‌المكقػعإلكتركنعمؿ‌نسخة‌ .3

 إعادة‌عمؿ‌نسخة‌تعمؿ‌مف‌جياز‌التخزيف‌خارج‌المكقع‌لممراجعة.

زالة‌ممحقاتو‌كمراجع .4 ‌(5)‌محتكياتو‌خارج‌المكقع.‌ةضبط‌الجياز‌كاف

                                                           
 .48( ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ 1)

 .367ُٔوض، مزصغ طابك ذ زي، ؽ ػمز مغم  به  (2)

 .140زصغ طابك ذ زي، ؽ ( ػدٓ صبار الغظٕىاَْ، م3)

 .49ػدٓ ػ وان الفٕل، مزصغ طابك ذ زي، ؽ  (4)

 .49ذاث المزصغ الظابك ، ؽ ( 5)
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 الفرع الثاني

 ضبط النظـ المعمكماتية

عمػى‌الأشػخاص‌أك‌‌أك‌الغايػة‌مػف‌كراء‌إجػراء‌التفتػيش،‌سػكاء‌كػاف‌التفتػيش‌كاقعػان‌‌إف‌اليػدؼ

يػػة‌ىػػك‌ضػػبط‌الأدلػػة‌التػػي‌تفيػػد‌فػػي‌كشػػؼ‌الحقيقػػة،‌أم‌ضػػبط‌الأشػػياء‌لكتركنالمسػػاكف‌أك‌الأجيػػزة‌الإ

التػػي‌تعػػد‌فػػي‌ذاتيػػا‌الػػدليؿ‌عمػػى‌الجريمػػة،‌أك‌يمكػػف‌أف‌نسػػتخمص‌منيػػا‌ىػػذا‌الػػدليؿ‌كقػػد‌تكػػكف‌ىػػذه‌

‌(1)‌ا‌تـ‌استعماليا‌في‌ارتكاب‌الجريمة.الأشياء‌ىي‌م

"‌مػػف‌قػػانكف‌الإجػػراءات‌الجنائيػػة‌الميبػػي‌"لممحقػػؽ‌أف‌75‌‌/2كقػػد‌نصػػت‌عمػػى‌ذلػػؾ‌المػػادة‌"

يفػػتش‌أم‌مكػػػاف‌كيضػػػبط‌فيػػػو‌الأكراؽ‌كالأسػػػمحة‌كالآلات‌ككػػػؿ‌مػػا‌يحتمػػػؿ‌إنػػػو‌اسػػػتعمؿ‌فػػػي‌ارتكػػػاب‌

الجريمػة‌كالضػبط‌ىػك‌كضػع‌اليػد‌عمػى‌الجريمة‌أك‌نتج‌عنيا‌أك‌كقعت‌عميو‌ككػؿ‌مػا‌يفيػد‌فػي‌كشػؼ‌

‌(2)شيء‌يتصؿ‌بجريمة‌كقعت‌كيفيد‌في‌كشؼ‌الحقيقة".

كلما‌كاف‌الضبط‌ىك‌الأثر‌المباشر‌لمتفتػيش‌كباعتبػاره‌أحػد‌إجػراءات‌التحقيػؽ،‌فتطبػؽ‌عميػو‌

القكاعد‌التي‌تنطبؽ‌عمى‌التفتيش،‌فالعلبقة‌كثيقة‌بيف‌التفتػيش‌كالضػبط‌فػ ذا‌مػا‌بطػؿ‌إجػراء‌التفتػيش‌

إجػػراء‌الضػػبط‌كػػذلؾ،‌كبنػػاءن‌عمػػى‌ذلػػؾ‌فػػ ف‌القاعػػدة‌ىػػي‌أف‌الضػػبط‌لا‌يػػرد‌إلا‌عمػػى‌الأشػػياء‌‌بيطػػؿ

الماديػػة‌سػػكاء‌كانػػت‌منقػػكلات‌أك‌عقػػارات‌بكصػػفيا‌أدلػػة‌ماديػػة‌لمجريمػػة‌كالتػػي‌يجػػرم‌التفتػػيش‌بشػػأنيا.‌

‌تكافره‌لصػحة‌إجػراء‌ا لضػبط‌أما‌الأشياء‌المعنكية‌فلب‌تصمح‌بطبيعتيا‌محلبن‌لمضبط‌،‌كالشرط‌اللبزـ

‌(3)‌ىك‌أف‌يككف‌الشيء‌مفيدان‌في‌كشؼ‌الحقيقة،‌فكؿ‌ما‌يحقؽ‌ىذه‌الغاية‌يصح‌ضبطو.

                                                           
 .481م، ؽ 1996، دار الىٍلت الؼزبٕت، الماٌزة، 3د وضٕب عظىٓ، ػزط لاوُن اتصزاءاث الضىائٕت، مُ( مغم1)

 ..603د. م، دار المطبُػاث الضامؼٕت، اتطكى رٔت، د.ث، ؽ  صٕش فٓ لاوُن اتصزاءاث الضىائٕت، الضشء الأَد،ُ( ػُف مغم  ، ال2)

 .135( ػدٓ عظه الطُالبت، مزصغ طابك ذ زي، ؽ 3)
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أما‌إجػراء‌الضػبط‌فػي‌"الجػرائـ‌المعمكماتيػة"‌فقػد‌يكػكف‌محمػو‌"شػيئان‌ماديػان"‌أك‌بيانػات‌معالجػة‌

ضػبط‌‌ف ف‌الضبط‌لا‌يتكقؼ‌عمى‌تحريز‌جياز‌الكمبيكتر‌فقط‌بؿ‌يمتد‌إلػىيان‌"شيئان‌معنكيان"،‌إلكتركن

المككنػػات‌الماديػػة‌لمختمػػؼ‌أجػػزاء‌النظػػاـ‌التػػي‌تػػزداد‌يكمػػان‌بعػػد‌يػػكـ،‌كقػػد‌ينصػػب‌إجػػراء‌الضػػبط‌عمػػى‌

أك‌المككنػات‌المنطقيػة‌"المعنكيػػة"‌مثػؿ‌المعطيػػات‌كالبػرامج‌كالبيانػػات‌المخزنػة‌فػػي‌النظػاـ‌المعمكمػػاتي‌

متغييػر‌كالإتػلبؼ‌بكػػؿ‌فػي‌الػنظـ‌المرتبطػػة‌بالنظػاـ‌محػؿ‌الاشػػتباه‌ذات‌الطبيعػة‌المعنكيػة‌كالمعرضػػة‌ل

‌(1)‌سيكلة.

 أكلان: ضبط المككنات المادية لمحاسب الآلي:

الأصػػؿ‌فػػي‌إجػػراء‌الضػػبط‌أنػػو‌يػػرد‌عمػػى‌الأشػػياء‌الماديػػة‌التػػي‌تصػػمح‌بطبيعتيػػا‌لكضػػع‌اليػػد‌

عمييػػا،‌كلػػذا‌لا‌يثيػػر‌ضػػبط‌المككنػػات‌الماديػػة‌لمحاسػػب‌الآلػػي‌كممحقاتػػو‌أيػػة‌إشػػكالية‌باعتبارىػػا‌أشػػياء‌

‌(2)‌يجكز‌كقكع‌إجراء‌الضبط‌عمييا.‌مادية‌كبالتالي

كمف‌الأشياء‌المادية‌التي‌يجكز‌ضبطيا‌في‌الجريمة‌المعمكماتية‌كالتي‌ليا‌قيمة‌خاصة‌فػي‌

‌إثبات‌جرائـ‌الحاسب‌الآلي‌كنسبتيا‌لممتيـ‌ىي:

كحدة‌الإدخاؿ:‌كتشمؿ‌عػدة‌أشػياء‌تتمثػؿ‌بمكحػة‌المفػاتيح‌كنظػاـ‌الفػأرة‌كنظػاـ‌القمػـ‌الضػكئي‌ .1

كنظػاـ‌إدخػاؿ‌الأشػكاؿ‌‌المغناطيسػيةكنظاـ‌القػراءة‌الضػكئية‌لمحػركؼ‌كنظػاـ‌قػراءة‌الحػركؼ‌

 كالرسكمات.

‌ية‌كالمسجلبت.لكتركنكحدة‌الحساب‌كالمنطؽ:‌كتشمؿ‌مجمكعة‌مف‌الدكائر‌الإ .2

 كما‌تستعيف‌بو‌مف‌مسجلبت‌كسماعات‌منطقية.كحدة‌التحكـ:‌ .3

(1)‌كحدة‌المخرجات:‌كما‌تشممو‌مف‌كسائط‌كالشاشة‌كالطابعة‌كالرسـ. .4
 

                                                           
 .132ٕىاَْ، مزصغ طابك ذ زي، ؽ ظ( ػدٓ صبار الغ1)

 .57ْ، مزصغ طابك ذ زي، ؽ د( مفخاط بُبكز المطز2)
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سية‌بنكعييا‌المرف‌كالصمب‌كالأشػرطة‌يكحدة‌التخزيف‌الثانكية:‌بما‌تشممو‌مف‌أقراص‌مغناط .5

 سية.يالمغناط

‌(2)‌مثؿ‌جياز‌المكدـ.الأجيزة‌كالكحدات‌الممحقة‌بالحاسكب‌لاستخداـ‌شبكة‌الإنترنت،‌ .6

كأجيػػػزة‌اختػػػػراؽ‌الاتصػػػالات‌كتحميػػػػؿ‌الشػػػػيفرات‌ككممػػػات‌المػػػػركر،‌كىػػػذه‌الأجيػػػػزة‌كظيفيتيػػػػا‌

اسػػتقباؿ‌البيانػػات‌المدخمػػة‌إلػػى‌الحاسػػكب‌كتمريرىػػا‌إلػػى‌داخػػؿ‌الجيػػاز‌كىػػي‌عػػادةن‌تمػػرر‌إلػػى‌كحػػدة‌

‌(3)‌الذاكرة‌لمتخزيف.

عمػػى‌المككنػػات‌الماديػػة‌منيػػا‌كىنػػاؾ‌بعػػض‌التشػػريعات‌التػػي‌أجػػازت‌القيػػاـ‌بػػ جراء‌الضػػبط‌

"‌مػف‌قػانكف‌"الإجػراءات‌الجنائيػة‌251"‌مف‌"قانكف‌الإجراءات‌الجنائية‌الكنػدم"‌كالمػادة‌"487المادة‌"

ـ"‌حيػث‌1990اليكناني"‌ككذلؾ‌قانكف‌إساءة‌استخداـ‌الحاسب‌الآلي‌في‌"انجمترا"‌الصػادر‌فػي‌عػاـ‌"

‌(4)‌،‌ككذلؾ‌قانكف‌المنافسة‌في‌كندا.أجاز‌صراحة‌تفتيش‌كضبط‌مككنات‌الحاسب‌الآلي‌المادية

"‌مػػف‌33الأردنػػي"‌ضػػبط‌الأشػػياء‌الماديػػة،‌كىػػذا‌مػػا‌نصػػت‌عميػػو‌المػػادة‌"مشػػرٌع‌كمػػا‌أجػػاز‌"ال

قػػػانكف‌"الإجػػػراءات‌الجنائيػػػة‌الأردنػػػي"‌بقكليػػػا:‌"إذا‌تبػػػيف‌مػػػف‌ماىيػػػة‌الجريمػػػة‌أف‌الأكراؽ‌أك‌الأشػػػياء‌

لاؿ‌عمى‌ارتكابػو‌الجريمػة‌فمممػدعي‌العػاـ‌أك‌المكجكدة‌لدل‌المشتكي‌عميو‌يمكف‌أف‌تككف‌مدار‌استد

مف‌يينيبو‌أف‌ينتقؿ‌حالان‌إلى‌مسكف‌المشتكي‌عميو‌لمتفتيش‌عف‌الأشياء‌التي‌يراىا‌مؤدية‌إلى‌إظيار‌

"‌عمى‌أنو‌"‌إذا‌كجد‌في‌مسػكف‌المشػتكي‌عميػو‌أكراؽ‌أك‌أشػياء‌تؤيػد‌34كما‌نصت‌المادة‌"‌الحقيقة".

فنجػد‌أف‌القػانكف‌الأردنػي‌قػد‌عاـ‌أف‌يضبطيا‌كيػنظـ‌بيػا‌محضػران"،‌التيمة‌أك‌البراءة‌فعمى‌المدعي‌ال

‌‌‌‌‌‌‌بط‌جميػػػع‌الأشػػػياء‌التػػػي‌تفيػػػد‌فػػػي‌كشػػػؼ‌الحقيقػػػة،‌بمػػػا‌فػػػي‌ذلػػػؾ‌الأكراؽأبػػػاح‌لسػػػمطة‌التحقيػػػؽ‌ضػػػ
                                                                                                                                                                          

 .23-21ػدٓ عظه مغم  الطُالبت، مزصغ طابك ذ زي، ؽ  (1)

ر المُدم إلةّ أصٍةشة البؼق ػبز خطُم الٍاحا، َل  حطُ م: ٌُ الُطٕدت الخٓ حمكه أصٍشة الغاطب اٖلٓ مه الاحـاد مغ بؼلٍا( المُد2)

 إرطاد الفا ض َالزد ػدّ المكالماث الٍاحفٕت َحبادد البٕاواث َحؼ ٔدٍا، َلدمُدم أػكاد ٌَٕا ل حخطُر مغ حطُر حمىٕت الغُاطٕب اٖلٕت.
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191 
 

يا،‌كبالتالي‌يمكف‌أف‌تنطبؽ‌ستعمؿ‌في‌ارتكاب‌الجريمة‌أك‌أثنائأك‌أسمحة‌الجريمة،‌كقد‌تككف‌فيما‌ا

‌(1)‌الآلي‌كمككناتو‌المادية‌سكاء‌أكجدت‌عند‌المشتكي‌عميو‌أـ‌عند‌غيره.عمى‌أجيزة‌الحاسب‌

فالأشياء‌يمكف‌أف‌تمتد‌لتشمؿ‌مدخلبت‌الحاسػكب‌مثػؿ:‌لكحػة‌المفػاتيح‌كشاشػات‌الممػس‌أك‌

نظاـ‌الفأرة‌أك‌قد‌تككف‌مما‌اسػتعمؿ‌فػي‌ارتكػاب‌الجريمػة‌المعمكماتيػة‌كالماسػح‌الضػكئي‌أك‌الطابعػة‌

فمػػثلبن:‌فػػي‌الأردف‌قامػػت‌السػػمطة‌المختصػػة‌بػػالتحقيؽ‌ممػػا‌نػػتج‌عػػف‌الجريمػػة‌المعمكماتيػػة،‌‌كقػػد‌تكػػكف

فػػي‌جريمػػة‌قتػػؿ‌الػػدكتكر‌عػػكني‌سػػعد،‌بضػػبط‌جيػػاز‌الحاسػػب‌الآلػػي‌الخػػاص‌بعيػػادة‌المغػػدكر‌كنكعػػو‌

قياس‌‌12قياس‌خمسة‌كربع‌أنش،‌كأقراص‌مرنة‌ديسكات‌عددىا‌‌68كأقراص‌مرنة‌عددىا‌‌4×486

‌(2)‌بالإضافة‌إلى‌ضبط‌محتكيات‌الحاسب‌الآلي.‌ثلبثة‌كنصؼ‌أنش،

 ية":لكتركنثانيان: ضبط المككنات المعنكية لمحاسب الآلي "البيانات كالمعمكمات الإ 

يستخمص‌مف‌صياغة‌التشريعات‌الجنائية‌لمفيكـ‌الضبط‌أنػو‌يقتصػر‌عمػى‌الأشػياء‌الماديػة‌

الفقيية‌في‌مسألة‌ضبط‌الأشياء‌المعنكية‌أك‌فقط،‌كلذا‌فقد‌اختمفت‌التشريعات‌الإجرائية‌كالاتجاىات‌

الكيانات‌المنطقية‌كالتي‌لا‌تصمح‌بطبيعتيا‌أف‌تككف‌محلبن‌لكضػع‌اليػد،‌فأصػبحت‌مثىػار‌جػدؿ‌حػكؿ‌

مػػدل‌جػػكاز‌ضػػبط‌المككنػػات‌المعنكيػػة‌لمحاسػػب‌الآلػػي‌مػػف‌معمكمػػات‌كبػػرامج‌كمػػا‌تحتكيػػو‌صػػناديؽ‌

كات‌دفػػع‌إلكتركنػػي‌أك‌أم‌أشػػياء‌ذات‌طبيعػػة‌يػػة‌مػػف‌رسػػائؿ‌كصػػكر‌كبيانػػات،‌كأم‌أدلكتركنالبريػػد‌الإ

‌(3)‌ير‌كالإتلبؼ.يمعنكية‌معرضة‌بسيكلة‌لمتغ

‌

‌

                                                           
 .141ػدٓ عظه الطُالبت، مزصغ طابك ذ زي، ؽ  (1)

 .142-140 ؽ( ػدٓ عظه مغم  الطُالبت، مزصغ طابك ذ زي، 2)

 .82-81ػب الله دغغ الؼضمٓ، مزصغ طابك ذ زي، ؽ ( 3)



192 
 

‌فقد‌انقسمت‌التشريعات‌كالاتجاىات‌إلى‌اتجاىيف‌رئيسييف:

يػة‌لكتركنىذا‌الاتجاه‌بأنػو‌مػف‌غيػر‌الممكػف‌ضػبط‌البيانػات‌الإ‌يرل‌أصحاب‌الاتجاه الأكؿ:

ذلؾ‌لأف‌بيانات‌الحاسب‌الآلي‌ليست‌مثؿ‌الأشػياء‌المحسكسػة‌لانتفاء‌الطابع‌المادم‌ليذه‌البيانات،‌

(1)‌كالمممكسة،‌كبالتالي‌لا‌تصمح‌لأف‌يرد‌عمييا‌إجراء‌الضبط.
 

كقػػد‌أخػػذت‌بعػػض‌تشػػريعات‌الػػدكؿ‌بيػػذا‌الاتجػػاه‌منيػػا‌قػػانكف‌"الإجػػراءات‌الجنائيػػة‌الألمػػاني،‌

المحسكسػػة‌أك‌المممكسػػة‌،‌كيفسػػر‌"‌منػػو‌محػػؿ‌الضػػبط‌عمػػى‌الأشػػياء‌الماديػػة‌94فقػػد‌قصػػرت‌المػػادة‌"

الفقو‌الألماني‌نص‌ىذه‌المادة‌بأف‌البيانات‌المعالجػة‌ثليػان‌لا‌يمكػف‌ضػبطيا‌مجػردة‌ذلػؾ‌لأنيػا‌تفتقػر‌

إلػى‌الكيػاف‌المػادم‌كلكػف‌عنػػد‌تحكيميػا‌أك‌صػبيا‌فػي‌كيػاف‌مػػادم‌يمكػف‌ضػبطيا‌حينيػا‌مثػؿ‌طباعػػة‌

عمى‌حافظة‌البيانات‌كمف‌ثـ‌التعامؿ‌معيػا،‌ىذه‌البيانات‌عمى‌الأكراؽ‌أك‌بتصكير‌الشاشة‌أك‌نقميا‌

كىذا‌ما‌يؤيده‌كذلؾ‌جانب‌مف‌الفقو‌الفرنسي،‌كما‌أقره‌التشريع‌الركماني‌بحيػث‌أجػاز‌إجػراء‌الضػبط‌

إذا‌ما‌كاف‌كاقعان‌عمى‌الدعامة‌المادية‌المػدكف‌عمييػا‌بيانػات‌الحاسػب‌الآلػي‌كالأشػرطة‌المغناطيسػية‌

‌(2)‌ر‌مادم‌كقد‌اتبعت‌كذلؾ‌دكلة‌الياباف‌نفس‌النيج.أك‌الأقراص‌كليس‌كاقعان‌عمى‌كياف‌غي

كبػػالرغـ‌مػػف‌ذلػػؾ‌يػػرل‌أصػػحاب‌ىػػذا‌الػػرأم‌أك‌الاتجػػاه‌ضػػركرة‌التػػدخؿ‌التشػػريعي‌كذلػػؾ‌مػػف‌

أجؿ‌تكسيع‌دائرة‌الأشياء‌التي‌يمكف‌أف‌يرد‌عمييا‌إجراء‌الضبط‌بشكؿ‌صريح‌ليشمؿ‌بالإضافة‌إلى‌

بكافػػة‌أنكاعيػػا‌كأنماطيػػا‌المحسػػكبة‌كلػػيس‌فقػػط‌الاكتفػػاء‌‌يػػةلكتركنالأشػػياء‌الماديػػة،‌كػػذلؾ‌البيانػػات‌الإ

يػػة‌مثػػؿ‌تػػدكيف‌ىػػذه‌البيانػػات‌أك‌المعمكمػػات‌لكتركنبػػالنص‌التشػػريعي‌كمػػا‌كرد‌ذكػػره‌فػػي‌التشػػريعات‌الإ

في‌أكراؽ‌أك‌تصكير‌الشاشة...الخ،‌فيذا‌فيو‌تحميؿ‌لمػنص‌أكثػر‌ممػا‌يحتمػؿ،‌كىػذا‌مػا‌أرل‌ضػركرة‌
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لتي‌لـ‌تقـ‌بعد‌بتكسيع‌دائرة‌الأشياء‌الكاقع‌عمييا‌إجراء‌الضبط‌في‌القياـ‌بو‌مف‌جانب‌جميع‌الدكؿ‌ا

‌(1)‌تشريعاتيا‌الإجرائية‌الجنائية.

تباع‌ىذا‌الاتجاه‌إضافة‌عبارة‌المكاد‌المعالجة‌عػف‌طريػؽ‌الحاسػب‌الآلػي‌أك‌كلذا‌فقد‌اقترح‌أ

ذا‌التطػػكر‌بيانػػات‌الحاسػػب‌الآلػػي‌إلػػى‌الػػنص‌القػػانكني‌الػػذم‌يػػنص‌عمػػى‌التفتػػيش‌كالضػػبط‌ليشػػمؿ‌ىػػ

(2)‌التكنكلكجي‌الحاصؿ‌في‌بيئة‌المعمكمات.
 

يػػػرل‌أنصػػػاره‌أنػػػو‌لا‌يكجػػػد‌مػػػا‌يمنػػػع‌مػػػف‌أف‌يػػػرد‌الضػػػبط‌عمػػػى‌البيانػػػات‌‌الاتجػػػاه الثػػػاني:

يػػة‌مسػػتنديف‌فػػي‌ذلػػؾ‌عمػػى‌أف‌الغايػػة‌مػػف‌التفتػػيش‌ىػػك‌ضػػبط‌جميػػع‌الأدلػػة‌التػػي‌تفيػػد‌فػػي‌لكتركنالإ

‌(3)‌كشؼ‌الحقيقة.

كمػػػػػا‌يػػػػػرل‌أف‌البيانػػػػػات‌المعالجػػػػػة‌إلكتركنيػػػػػان‌مػػػػػا‌ىػػػػػي‌إلا‌ذبػػػػػذبات‌إلكتركنيػػػػػة،‌أك‌مكجػػػػػات‌

كيركمغناطيسػػػػية،‌تقبػػػػؿ‌التسػػػػجيؿ‌كالحفػػػػظ‌كالتخػػػػزيف‌عمػػػػى‌كسػػػػائط‌ماديػػػػة،‌كبالإمكػػػػاف‌نقميػػػػا‌كبثيػػػػا‌

عادة‌إنتاجيا،‌فكجكدىا‌المادم‌لا‌يمكف‌إنكاره.‌ ‌(4)كاستقباليا‌كاف

ي‌فػػػي‌قػػػكانيف‌بعػػػض‌الػػػدكؿ‌مثػػػؿ‌"الكلايػػػات‌المتحػػػدة‌كمػػػا‌يجػػػد‌ىػػػذا‌الاتجػػػاه‌تجسػػػيده‌التشػػػريع

الأمريكية"‌التي‌قضت‌ب عطاء‌سمطات‌التحقيػؽ‌ميكنػة‌القيػاـ‌بػأم‌شػيء‌يكػكف‌ضػركريان‌لجمػع‌الأدلػة‌

ف‌كػػاف‌لا‌يتصػػػكر‌ضػػػبطيا‌باعتبارىػػػا‌ كحمايتيػػا‌بمػػػا‌فػػػي‌ذلػػػؾ‌المككنػػات‌المعنكيػػػة‌لمحاسػػػب‌الآلػػػي‌كاف

كف‌ضبطيا‌إذا‌أصبح‌ليا‌كياف‌مادم،‌مثؿ‌تسػجيؿ‌أشياء‌غير‌محسكسة‌كغير‌مادية،‌ف نو‌مف‌المم

يػػػة‌المػػػراد‌ضػػػبطيا‌عمػػػى‌كرؽ‌أك‌تسػػػجيميا‌فػػػي‌أشػػػرطة‌أك‌أقػػػراص‌أك‌لكتركنالمعمكمػػػات‌كالبيانػػػات‌الإ

نسػػخيا‌فػػي‌ممفػػات‌إذ‌فػػي‌ىػػذه‌الحالػػة‌تتحػػكؿ‌المككنػػات‌المعنكيػػة‌لمحاسػػب‌الآلػػي‌إلػػى‌أشػػياء‌ماديػػة‌
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يمكػف‌بكاسػطتيا‌ضػبطيا‌كنقميػا‌مػف‌مكػاف‌لآخػر‌كالقػكؿ‌مرئية‌كمقركءة‌كتكتسب‌بالتػالي‌كيانػان‌ماديػان‌

يػػػػػة،‌فيجػػػػػكز‌لممحقػػػػػؽ‌أف‌يضػػػػػبط‌الرسػػػػػائؿ‌المخزنػػػػػة‌بالبريػػػػػد‌لكتركننفسػػػػػو‌ينطبػػػػػؽ‌بشػػػػػأف‌الرسػػػػػائؿ‌الإ

‌(1)‌ي‌عف‌طريؽ‌طباعة‌الرسالة‌المراد‌ضبطيا‌أك‌تسجيميا‌في‌ممؼ‌أك‌قرص.لكتركنالإ

"‌251ككػػذلؾ‌سػػار‌عمػػى‌نفػػس‌ىػػذا‌الػػنيج‌قػػانكف‌"الإجػػراءات‌الجنائيػػة‌اليكنػػاني"‌فػػي‌المػػادة‌"

كالتػػي‌تعطػػي‌سػػمطة‌التحقيػػؽ‌إجػػازة‌القيػػاـ‌بػػأم‌شػػيء‌كىػػذا‌يعنػػي‌أف‌التحقيػػؽ‌يشػػمؿ‌ضػػبط‌البيانػػات‌

"‌مػػػف‌قػػػانكف‌"الإثبػػػات‌29‌‌/7كىػػػذا‌مػػػا‌نصػػػت‌عميػػػو‌كػػػذلؾ‌المػػػادة‌"يػػػان،‌إلكتركنالمخزنػػة‌أك‌المعالجػػػة‌

دم"‌بقكليػا‌أف‌"تفتػيش‌كضػبط‌الػدفاتر‌كالسػجلبت‌الخاصػة‌بمؤسسػة‌ماليػة،‌يقتصػر‌عمػى‌تفتػيش‌الكن

المكاف‌بغرض‌تفقده‌كأخذ‌نسخة‌مف‌المكاد‌المكتكبة،‌يستكم‌في‌ذلؾ‌أف‌تكػكف‌السػجلبت‌مكتكبػة‌أـ‌

‌(2)ي".إلكتركنفي‌شكؿ‌

"‌مػػف‌قػػانكف‌"تحقيػػؽ‌الجنايػػات‌البمجيكػػي"‌المدخمػػة‌فػػي‌التفتػػيش‌بمقتضػػى‌39كأيضػػان‌المػػادة‌"

ـ‌حيث‌كسعت‌مف‌نطاؽ‌التفتػيش‌كالضػبط‌فقػد‌شػمؿ‌الحجػز‌أك‌23/11/2000القانكف‌الصادر‌في‌

‌(3)‌يان.إلكتركنالضبط‌كفقان‌ليذه‌المادة‌الأشياء‌المادية‌ككذلؾ‌البيانات‌المعالجة‌

يػػػتـ‌الحصػػػكؿ‌عمييػػػا‌بطريػػػؽ‌‌تػػػلبؼ‌أك‌نقػػػؿ‌أك‌ضػػػياع‌الأدلػػػة‌التػػػيكخشػػػية‌مػػػف‌محػػػك‌أك‌إ

التفتػػػيش‌،‌لممحقػػػؽ‌الػػػتحفظ‌عمػػػى‌ىػػػذه‌الأدلػػػة‌،‌كيػػػتـ‌الػػػتحفظ‌عمػػػى‌البيانػػػات‌محػػػؿ‌الجريمػػػة،‌ككػػػذلؾ‌

الأدكات‌التػػػي‌اسػػػتخدمت‌فػػػي‌ارتكابيػػػا،‌أك‌الآثػػػار‌المتخمفػػػة‌عنيػػػا‌كتفيػػػد‌فػػػي‌كشػػػؼ‌الحقيقػػػة،‌كيػػػتـ‌

كطة‌عمػػػى‌الكسػػػائط‌الخاصػػػة‌بجيػػػة‌التحقيػػػؽ،‌كتبقػػػى‌تحػػػت‌اسػػػتخراج‌نسػػػخة‌مػػػف‌المعمكمػػػات‌المضػػػب
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تصػػرفيا‌إلػػى‌حػػيف‌انتيػػاء‌المحاكمػػة،‌كيػػرل‌الػػبعض‌ضػػركرة‌حفػػظ‌نسػػخة‌أخػػرل،‌خكفػػان‌مػػف‌تمػػؼ‌أك‌

‌‌(1)ضياع‌النسخة‌الكحيدة‌المكجكدة‌تحت‌تصرؼ‌جية‌التحقيؽ‌أك‌المحكمة.‌

لقاضي‌التحقيؽ‌سمطة‌‌"تحقيؽ‌الجنايات‌البمجيكي"‌"‌مف‌قانكف88لمادة‌"كالمثاؿ‌عمى‌ذلؾ‌ا

الأمر‌بالتحفظ‌عمييا،‌إف‌كجدت‌عمى‌الأرض‌البمجيكيػة‌أك‌أف‌يطمػب‌مػف‌السػمطات‌الأجنبيػة‌نسػخة‌

‌(2)‌مف‌ىذه‌البيانات‌محؿ‌الجريمة،‌إف‌كجدت‌لدل‌دكلة‌أجنبية.

يػػػان‌ييكاجػػػو‌إلكتركنكالجػػػدير‌بالػػػذكر‌فػػػي‌الختػػػاـ‌القػػػكؿ‌بػػػأف‌إجػػػراء‌الضػػػبط‌لمبيانػػػات‌المعالجػػػة‌

‌كثيرة‌منيا:صعكبات‌

 يان‌كالمطمكب‌ضبطيا.إلكتركنحجـ‌الشبكة‌التي‌تحتكم‌عمى‌المعمكمات‌المعالجة‌ .‌أ

كجػػػكد‌ىػػػذه‌البيانػػػات‌فػػػي‌شػػػبكات‌أك‌أجيػػػزة‌تابعػػػة‌لدكلػػػة‌أجنبيػػػة‌ممػػػا‌يسػػػتدعي‌تعاكنيػػػا‌مػػػع‌ .‌ب

 الجيات‌المختصة‌بالتحقيؽ‌في‌عممية‌التفتيش‌كالضبط‌كالتحفظ‌عمى‌الأدلة.

أك‌عمػى‌حرمػة‌الحيػاة‌‌نػاالأحيػاف‌اعتػداءن‌عمػى‌حقػكؽ‌غير‌‌ييمثؿ‌التفتػيش‌كالضػبط‌فػي‌بعػض .‌ت

الخاصة‌كلذا‌يجب‌اتخاذ‌جميػع‌الضػمانات‌القانكنيػة‌اللبزمػة‌لحمايػة‌ىػذه‌الحقػكؽ‌كالحريػات‌

‌(3)‌كما‌اكضحناىا‌سالفان.

‌  

                                                           
 .67رىٕان واؿز ند رىٕان، مزصغ طابك ذ زي، ؽ ( 1)

 .59ؽ ، مزصغ طابك ذ زي، ػ وان الفٕل( ػدٓ 2)

 .59ذاث المزصغ الظابك، ؽ ( 3)
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 الخاتمة

عمػى‌ملبمػح‌الحمد‌لله‌الػذم‌يسػر‌لنػا‌إتمػاـ‌ىػذا‌العمػؿ‌المتكاضػع‌كالػذم‌حاكلنػا‌فيػو‌الكقػكؼ‌

السياسػػػة‌الجنائيػػػة‌فػػػي‌شػػػأف‌مكاجيػػػة‌القرصػػػنة‌المعمكماتيػػػة،‌سػػػكاء‌مػػػف‌الناحيػػػة‌المكضػػػكعية‌أـ‌مػػػف‌

الناحيػػة‌الإجرائيػػػة‌فأكضػػػحنا‌الجيػػػكد‌المبذكلػػة‌لمتصػػػدم‌ليػػػا‌مػػػف‌الجانػػب‌التشػػػريعي‌لعػػػدد‌مػػػف‌الػػػدكؿ‌

‌العربية‌كالدكؿ‌الغربية.

سػػػكاء‌مػػػف‌ناحيػػػة‌إجػػػراءات‌جمػػػع‌‌كمػػا‌قمنػػػا‌بدراسػػػة‌الجانػػػب‌الإجرائػػػي‌لمجريمػػػة‌المعمكماتيػػػة،

الأدلة‌كالاستدلاؿ‌أك‌إجراءات‌التحقيؽ‌الابتدائي،‌كمػف‌خػلبؿ‌ىػذه‌الدراسػة‌قػد‌تكصػمنا‌إلػى‌مجمكعػة‌

بداء‌بعض‌التكصيات‌أك‌المقترحات‌كىي‌كما‌يمي: ‌مف‌النتائج‌كاف

 أكلان: النتائج

الخصػائص‌التػي‌إف‌صكر‌القرصنة‌المعمكماتية‌ىي‌ذات‌طبيعة‌خاصة‌متميزة،‌تتسـ‌بعػدد‌مػف‌ .1

سػػكاء‌مػػف‌حيػػث‌أسػػمكب‌ارتكابيػػا‌أك‌دكافعيػػا،‌كذلػػؾ‌‌تنفػػرد‌بيػػا‌عػػف‌غيرىػػا‌مػػف‌الجػػرائـ‌التقميديػػة

راجػػع‌إلػػى‌عػػدة‌عكامػػؿ‌منيػػا‌الطبيعػػة‌المعنكيػػة‌ليػػذه‌الظػػاىرة‌الحديثػػة،‌فيػػي‌غالبػػان‌مػػا‌تقػػع‌عمػػى‌

‌المعمكمػاتي‌ذ ك‌الميػارات‌بيانات‌كبرامج‌مخزنة‌في‌الحاسػب‌الآلػي،‌كمػا‌بػرز‌مػا‌ييعػرؼ‌بػالمجرـ

 التقنية‌الخاصة‌في‌مجاؿ‌المعمكماتية.

إف‌النصػػكص‌العقابيػػة‌التقميديػػة‌فػػي‌قػػانكف‌العقكبػػات‌الخػػاص‌بػػأم‌دكلػػة‌مػػا‌سػػتبقى‌دائمػػان‌قاصػػرة‌ .2

مػػف‌مكاجيػػة‌الجريمػػة‌المعمكماتيػػة‌يكػػكف‌محميػػا‌أك‌مكضػػكعيا‌متمثػػؿ‌فػػي‌المعمكمػػات‌أك‌البيانػػات‌

ب‌الآلي‌أك‌عمى‌شبكة‌المعمكمات‌الدكليػة،‌كلػيس‌المعالجة‌ثليان‌سكاء‌أكانت‌مكجكدة‌عمى‌الحاس

بالنسػػبة‌لمجػػرائـ‌التػػي‌يكػػكف‌الحاسػػب‌الآلػػي‌أك‌شػػبكة‌المعمكمػػات‌الدكليػػة،‌كلػػيس‌بالنسػػبة‌لمجػػرائـ‌

التػػي‌يكػػكف‌الحاسػػب‌الآلػػي‌أك‌شػػبكة‌المعمكمػػات‌الدكليػػة‌مجػػرد‌كسػػيمة‌لارتكابيػػا‌فقػػط‌مثػػؿ‌جػػرائـ‌
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ىػاتؼ‌محمػكؿ...الخ"،‌لأف‌ىػذه‌النصػكص‌‌–ي‌السب‌كالقذؼ‌بكاسػطة‌الآلػة‌الرقميػة‌"حاسػب‌ثلػ

التقميدية‌قد‌كضعت‌في‌زمف‌سابؽ‌عمى‌ظيكر‌الحاسب‌الآلي‌كالشبكة‌المعمكماتيػة،‌كمػا‌أفرزتػو‌

 ىذه‌التكنكلكجيا‌الحديثة‌مف‌مظاىر‌إجرامية‌مختمفة.

إضػػافة‌إلػػى‌أف‌محاكلػػة‌تطبيػػؽ‌النصػػكص‌المتعمقػػة‌بػػالجرائـ‌التقميديػػة‌عمػػى‌الاعتػػداءات‌الكاقعػػة‌

مع‌الفػارؽ،‌كبالتػالي‌سػيترتب‌عمػى‌ذلػؾ‌‌اسه‌مى‌الأنظمة‌المعمكماتية‌عف‌طريؽ‌القياس،‌ىك‌قيع

ػؿ‌القػكانيف‌العقابيػة‌مثػؿ‌مبػدأ‌ مخالفة‌أك‌تصادـ‌مع‌المبادئ‌العامة‌المستقرة‌كالتػي‌تقػكـ‌عمييػا‌جي

 "شرعية‌الجرائـ‌كالعقكبات".

عجػػػزت‌الكثيػػػر‌مػػػف‌التشػػػريعات‌‌إف‌ىنػػػاؾ‌فراغػػػان‌تشػػػريعان‌فػػػي‌مجػػػاؿ‌الجػػػرائـ‌المعمكماتيػػػة،‌حيػػػث .3

العقابية‌النافذة‌في‌كثير‌مف‌الدكؿ‌كخاصػة‌الػدكؿ‌العربيػة‌عػف‌مكاجيػة‌أك‌مكافحػة‌ىػذه‌الظػاىرة‌

الإجراميػػػة‌كالكقايػػػة‌منيػػػا،‌إذ‌لػػػـ‌تقػػػـ‌بػػػ جراء‌أم‌تعػػػديؿ‌عمػػػى‌قكانينيػػػا‌بمػػػا‌يكفػػػؿ‌التصػػػدم‌ليػػػذه‌

عتػػػداءات‌الكاقعػػػة‌عمػػػى‌الػػػنظـ‌الظػػػاىرة‌الإجراميػػػة‌المسػػػتحدثة،‌أك‌لػػػـ‌تقػػػـ‌أصػػػلبن‌بتجػػػريـ‌ىػػػذه‌الا

أك‌فػػي‌تشػػريعات‌خاصػػة‌‌ةالمعمكماتيػػة،‌بكضػػع‌نمكذجػػان‌تجريميػػان‌ليػػا‌سػػكاء‌فػػي‌التشػػريعات‌النافػػذ

لمعالجػػة‌ىػػذا‌النػػكع‌مػػػف‌الإجػػراـ‌المعمكمػػاتي،‌كىػػذا‌ىػػػك‌الحاصػػؿ‌فػػي‌دكلػػة‌ليبيػػػا،‌حيػػث‌لػػـ‌يقػػػـ‌

 الإجرامية‌الخطيرة.الميبي‌إلى‌يكمنا‌ىذا‌ب صدار‌تشريع‌خاص‌يعالج‌ىذه‌الظاىرة‌مشرٌع‌ال

إلا‌أف‌ىنػػػاؾ‌بعػػػض‌الػػػدكؿ‌الأخػػػرل‌التػػػي‌خطػػػت‌خطػػػكات‌متقدمػػػة‌عػػػف‌غيرىػػػا‌فػػػي‌ىػػػذا‌المجػػػاؿ‌

فقامت‌ب صدار‌تشريعات‌خاصة‌بيذا‌النكع‌مف‌الإجراـ‌مثؿ‌دكلة‌الإمارات‌العربية‌كدكلػة‌عمػاف‌

‌كدكلة‌مصر.

المعمكماتيػػة،‌فقامػػت‌ب صػػدار‌أمػػا‌الػػدكؿ‌الغربيػػة‌فكانػػت‌ىػػي‌السػػباقة‌فػػي‌مجػػاؿ‌مكافحػػة‌الجريمػػة‌

تشػػػريعات‌خاصػػػة‌تعػػػػالج‌ىػػػذا‌النػػػػكع‌مػػػف‌الإجػػػراـ‌المسػػػػتحدث‌مثػػػؿ‌التشػػػػريع‌الفرنسػػػي‌كالتشػػػػريع‌

 الأمريكي‌كالتشريع‌الإنجميزم.
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مثؿ‌دكلة‌مصػر‌كالإمػارات‌العربيػة‌المتحػدة‌كالكلايػات‌المتحػدة‌الأمريكيػة‌لقد‌عممت‌بعض‌الدكؿ‌ .4

مكافحػػة‌الإجػػراـ‌المعمكمػػاتي‌المسػػتحدث‌،‌بحيػػث‌عمػػى‌اسػػتحداث‌أجيػػزة‌خاصػػة‌ينػػاط‌بيػػا‌ميمػػة‌

يككف‌عناصر‌ىذه‌الأجيزة‌ذات‌تأىيؿ‌كتدريب‌عالي‌في‌مجاؿ‌التقنية‌المعمكماتية‌كعمى‌معرفػة‌

بكيفيػػة‌التعامػػؿ‌مػػع‌الجريمػػة‌المعمكماتيػػة‌عمػػى‌أكمػػؿ‌كجػػو‌كذلػػؾ‌فيمػػا‌يتعمػػؽ‌بكشػػؼ‌ىػػذه‌الجػػرائـ‌

لأدلػػػة‌الرقميػػػة‌كالػػػتحفظ‌عمييػػػا‌خكفػػػان‌مػػػف‌كتعقػػػب‌مرتكبييػػػا‌كتفتػػػيش‌الػػػنظـ‌المعمكماتيػػػة‌كضػػػبط‌ا

 اتلبفيا‌أك‌ضياعيا‌،‌كذلؾ‌مف‌أجؿ‌كشؼ‌الحقيقة.

ىناؾ‌العديد‌مف‌التحديات‌في‌مجاؿ‌إثبات‌الجريمة‌المعمكماتية‌،‌أىميا‌صعكبة‌اكتشافيا‌كذلػؾ‌ .5

إما‌بسػبب‌أحجػاـ‌المجنػي‌عمػييـ‌عػف‌تقػديـ‌شػككل‌بخصػكص‌الجػرائـ‌المعمكماتيػة‌لخػكفيـ‌عمػى‌

‌عمػاليـ‌التجاريػة‌أك‌لغيػاب‌الػنص‌التجريمػي‌لمػا‌كقػع‌عمػييـ‌مػف‌سػمككيات‌أك‌لجيميػـسمعتيـ‌كأ

أصلبن‌لما‌حدث‌مف‌جػرائـ‌التقنيػة‌إمػا‌بسػبب‌الطبيعػة‌المعنكيػة‌ليػذه‌الجريمػة،‌فيػي‌لا‌تتػرؾ‌أثػران‌

ماديػان‌مممكسػػان‌ليػػا‌بعػػد‌ارتكابيػا‌كلا‌دلائػػؿ‌ماديػػة‌ممػػا‌يجعػػؿ‌الأدلػة‌التقميديػػة‌غيػػر‌ملبئمػػة‌لإثبػػات‌

مػػؾ‌الجػػرائـ،‌كىػػذا‌مػػا‌يػػدفع‌بػػالمحققيف‌لمبحػػث‌عػػف‌الأدلػػة‌الرقميػػة‌فػػي‌البيئػػة‌المعمكماتيػػة‌لإثبػػات‌ت

الجريمػػػة‌المعمكماتيػػػة،‌كمكاجيػػػة‌مػػػا‌يترتػػػب‌عمػػػى‌ذلػػػؾ‌مػػػف‌صػػػعكبات‌سػػػكاء‌فػػػي‌مرحمػػػة‌التفتػػػيش‌

أك‌كالضبط‌كذلؾ‌فيما‌يتعمؽ‌بصػحة‌تفتػيش‌الكسػط‌الافتراضػي‌كبصػفة‌القػائـ‌بػالتفتيش‌كغيرىػا.‌

فيمػػػا‌يتعمػػػؽ‌بتحديػػػد‌القيمػػػة‌القانكنيػػػة‌لمػػػدليؿ‌الرقمػػػي‌مػػػف‌حيػػػث‌مشػػػركعيتو‌‌ة‌المحاكمػػػةفػػػي‌مرحمػػػ

 كحجيتو‌أماـ‌القضاء‌الجنائي.

تثير‌ىذه‌الطائفة‌مػف‌الجػرائـ‌العديػد‌مػف‌الإشػكاليات‌فػي‌الجانػب‌الإجرائػي،‌فضػلبن‌عػف‌صػعكبة‌ .6

ثباتيػػا‌كذلػػؾ‌فيمػػا‌يخػػص‌إجػػراء‌التفتػػيش‌كالضػػبط،‌فػػ ف‌التفتػػيش‌الكاقػػكشػػفيا‌ك‌ ع‌عمػػى‌مككنػػات‌اف

الحاسػػػب‌الماديػػػة‌لا‌يكاجػػػو‌أم‌مشػػػكمة‌عنػػػد‌تنفيػػػذ‌إجػػػراء‌التفتػػػيش‌لإمكانيػػػة‌كسػػػيكلة‌ذلػػػؾ،‌لأف‌

 التفتيش‌مف‌حيث‌الأصؿ‌يقع‌عمى‌أشياء‌مادية‌كىذا‌ما‌نصت‌عميو‌أغمب‌القكانيف‌الإجرائية.
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ث‌كلكػف‌المشػكمة‌تكمػف‌فػي‌تفتػيش‌أك‌ضػبط‌مككنػات‌الحاسػب‌الآلػي‌المنطقيػة‌أك‌المعنكيػة،‌حيػ

اختمفػػػت‌الآراء‌الفقييػػػة‌كالاتجاىػػػات‌التشػػػريعية‌فػػػي‌خصػػػكص‌مػػػدل‌جػػػكاز‌إمكانيػػػة‌خضػػػكع‌ىػػػذه‌

 المككنات‌المعنكية‌لمحاسب‌الآلي‌لمتفتيش‌كالضبط.

‌تحتاج‌إلى‌إدارة‌خاصة‌يعمؿ‌بيػا‌متخصصػكف‌ .7 إف‌الخبرة‌كالمعاينة‌في‌الجرائـ‌المعمكماتية‌اليكـ

قضائية،‌كذلؾ‌بسبب‌الطبيعة‌الفنيػة‌كالمعقػدة‌في‌أنظمة‌المعمكمات‌كيتمتعكف‌بصفة‌الضبطية‌ال

 لمجرائـ‌المعمكماتية،‌بحيث‌لا‌يمكف‌الفصؿ‌فييا‌دكف‌الرجكع‌لأىؿ‌الخبرة‌في‌ىذا‌المجاؿ.

إف‌الطػػػابع‌التقنػػػي‌كالعػػػابر‌لمحػػػدكد‌لمجريمػػػة‌المعمكماتيػػػة،‌قػػػد‌خمػػػؽ‌العديػػػد‌مػػػف‌التعقيػػػدات‌أمػػػاـ‌ .8

،‌بط‌لمبيانات‌التي‌تحتكم‌عمى‌أدلةالتفتيش‌كالضالجيات‌المختصة‌بالتحقيؽ‌عند‌القياـ‌بأعماؿ‌

بحيث‌قد‌تتكزع‌ىذه‌البيانات‌عبر‌الشبكة‌المعمكماتية‌لتقع‌أك‌تدخؿ‌في‌نطاؽ‌دكلػة‌أخػرل،‌ممػا‌

يستدعي‌المجكء‌إلى‌المساعدة‌القانكنية‌المتبادلة‌كغيرىا‌مف‌صكر‌التعاكف‌الدكلي‌في‌خصكص‌

لا‌كاف‌ىناؾ‌اعتداءن‌عمى‌مبد ‌أ‌السيادة‌الكطنية‌لمدكؿ.ىذا‌المجاؿ،‌كاف

‌  
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 ثانيان: التكصيات "المقترحات": 

إف‌خطكرة‌ىذه‌الظاىرة‌الإجرامية‌كالتي‌تزداد‌يكمان‌بعػد‌يػكـ‌بسػبب‌التطػكر‌السػريع‌الحاصػؿ‌

فػػي‌مجػػاؿ‌تكنكلكجيػػا‌المعمكمػػات،‌جعػػؿ‌مػػف‌الضػػركرم‌تضػػميف‌ىػػذه‌الدراسػػة‌بػػبعض‌المقترحػػات‌أك‌

يط‌في‌الحد‌مف‌ىذه‌الظاىرة‌الإجرامية‌المستحدثة‌كالخطيػرة‌التكصيات‌كالتي‌قد‌تساعد‌كلك‌بقدر‌بس

‌في‌ثف‌كاحد‌كمنيا:

إصدار‌قكانيف‌عقابية‌خاصة‌كمسػتقمة‌تحتػكم‌‌الضركرممف‌ؽ‌بالناحية‌المكضكعية‌،‌ففيما‌يتعم .1

‌كػؿ‌الصػكر‌المختمفػة‌لمجريمػة‌المعمكماتيػة،‌كقػادرة‌عمػى‌مكاجيػة ‌عمى‌نصكص‌مكضكعية‌تجػرـ

كمكافحة‌ىذا‌النكع‌مف‌الإجراـ‌المستحدث‌مف‌قبؿ‌جميع‌الدكؿ‌في‌العالـ‌أجمع،‌أك‌عمػى‌الأقػؿ‌

العمؿ‌عمى‌تعديؿ‌قكانينيا‌الحالية‌النافذة‌بما‌يتسع‌لتجريـ‌ىذا‌النكع‌مف‌الإجراـ‌بدلان‌مف‌المجػكء‌

عمكماتيػػة‌ملبئمػػة‌أصػػلبن‌لمطبيعػػة‌الخاصػػة‌لمجريمػػة‌المالإلػػى‌النصػػكص‌كالقكاعػػد‌التقميديػػة‌كغيػػر‌

 لتطبيقيا‌عمييا.

لػذا‌يجػػب‌حػث‌جميػػع‌الػػدكؿ‌التػي‌لػػـ‌تقػـ‌بعػػد‌ب صػػدار‌تشػريع‌خػػاص‌بالجريمػة‌المعمكماتيػػة‌عمػػى‌

الميبي‌أف‌يستفيؽ‌مف‌غيبكبتػو‌الطكيمػة‌خاصػة‌مشرٌع‌القياـ‌بذلؾ،‌منيا‌دكلة‌ليبيا،‌فيجب‌عمى‌ال

ضركرة‌العمؿ‌عمى‌سف‌تشريع‌في‌ظؿ‌استفحاؿ‌ىذا‌الإجراـ‌المعمكماتي‌في‌كقتنا‌ىذا،‌كبالتالي‌

 جنائي‌خاص‌يعالج‌الجريمة‌المعمكماتية‌مف‌مختمؼ‌جكانبيا‌كأبعادىا.

ضركرة‌إجراء‌تعديؿ‌عمى‌القكانيف‌الإجرائية‌القائمة‌بما‌يكفؿ‌تفعيؿ‌مكافحة‌ىػذه‌الجػرائـ‌كتعقػب‌ .2

محقػؽ‌الجناة‌كالتحقيؽ‌معيـ،‌بحيث‌تتسـ‌النصكص‌الإجرائية‌بنكع‌مػف‌المركنػة‌مثػؿ‌التسػامح‌لم

بتفتػػيش‌الحكاسػػيب‌الشخصػػية‌كالشػػبكة‌المعمكماتيػػة‌كاعتػػراض‌الاتصػػالات‌التػػي‌تػػتـ‌عبػػر‌شػػبكة‌

المعمكمػات‌فػػي‌أسػرع‌كقػػت‌ممكػف‌كذلػػؾ‌لضػماف‌عػػدـ‌ضػياع‌الػػدليؿ‌الرقمػي‌كالػػذم‌يجػب‌الػػنص‌

عميو‌صراحة‌كػدليؿ‌مػف‌أدلػة‌الإثبػات‌فػي‌المجػاؿ‌الجنػائي،‌كدكف‌الانتظػار‌لمحصػكؿ‌عمػى‌إذف‌
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فػػي‌‌،‌بػػؿ‌يجػػب‌إضػػافة‌حػػالات‌أخػػرل‌مػػثلبن‌ةمػػييس‌فقػػط‌فػػي‌حالػػة‌التمػػبس‌بالجر‌مسػػبؽ‌لمتفتػػيش‌لػػ

حالة‌كصكؿ‌معمكمات‌مؤكدة‌عمى‌القياـ‌بيذه‌الاعتداءات‌الخطيرة‌عمى‌النظـ‌المعمكماتية‌كمػف‌

مصػػػدر‌مكثػػػكؽ‌بػػػو،‌كمػػػا‌يجػػػب‌الػػػنص‌صػػػراحة‌عمػػػى‌جػػػكاز‌تفتػػػيش‌الكسػػػط‌الافتراضػػػي‌كضػػػبط‌

 محتكياتو.

ة‌ييعيد‌إلييا‌ميمة‌التعامؿ‌مع‌ىذه‌الطائفة‌مف‌الجرائـ،‌كبالتػالي‌ضركرة‌إعداد‌ككادر‌فنية‌خاص .3

تختص‌بالتحقيؽ‌في‌الجريمة‌المعمكماتية‌كتفتيش‌الكسط‌الافتراضي‌كضػبط‌الأدلػة‌الناتجػة‌عنػو‌

كملبحقػػة‌مرتكبييػػا‌كتعقػػبيـ،‌كمػػف‌ثػػـ‌مكافحػػة‌الجريمػػة‌المعمكماتيػػة‌عمػػى‌أكمػػؿ‌كجػػو،‌كلػػذا‌يجػػب‌

إجػػراء‌دكرات‌تدريبيػػة‌كتثقيفيػػة‌فػػي‌ىػػذا‌المجػػاؿ‌يػػتـ‌فييػػا‌التكعيػػة‌تػػدريب‌ىػػذه‌الكػػكادر‌مػػف‌خػػلبؿ‌

 بيذا‌النكع‌مف‌الإجراـ‌المعمكماتي‌المستحدث‌كمعرفة‌خصائصو‌كسماتو‌كأساليب‌ارتكابو.

الجريمػة‌المعمكماتيػة‌كالرفػع‌مػف‌كفػاءة‌رجػاؿ‌‌ضركرة‌تأىيؿ‌قضاة‌متخصصيف‌لمنظر‌في‌قضايا .4

امػػؿ‌مػػع‌ىػػذا‌النػػكع‌مػػف‌الإجػػراـ‌المعمكمػػاتي،‌سػػكاء‌فػػي‌القضػػاء‌ليصػػبحكا‌مييئػػيف‌كمسػػتعديف‌لمتع

مجػاؿ‌التحقيػؽ‌أك‌المحاكمػػة،‌كذلػؾ‌مػػف‌خػلبؿ‌تػػدريبيـ‌أثنػاء‌الخدمػػة‌عػف‌طريػػؽ‌معاىػد‌القضػػاء‌

مف‌أجؿ‌تنمية‌الكعي‌لدييـ‌بأبعاد‌الجريمة‌المعمكماتية‌كأساليب‌ارتكابيػا،‌ككػذلؾ‌يجػب‌المتابعػة‌

المعمكمػات‌مػف‌الكسػائؿ‌الفنيػة‌الكفيمػة‌بحمايػة‌المػاؿ‌المستمرة‌لآخر‌مػا‌يتكصػؿ‌إليػو‌خبػراء‌أمػف‌

 المعمكماتي.

ضركرة‌إنشاء‌إدارة‌خاصة‌لمخبرة‌كالمعاينة‌في‌الجػرائـ‌المعمكماتيػة،‌كتػدريب‌القػائميف‌عمػى‌إدارة‌ .5

الخبػػرة‌الجنائيػػة‌ككػػذلؾ‌تػػدريب‌رجػػاؿ‌النيابػػة‌العامػػة‌كالضػػبطية‌القضػػائية‌عمػػى‌اسػػتخداـ‌ميػػارات‌

 تمكينيـ‌مف‌التعامؿ‌مع‌الجريمة‌المعمكماتية‌بالطريقة‌الصحيحة.الحاسب‌الآلي،‌كذلؾ‌ل

التكجو‌‌إلػى‌عقػد‌الاتفاقيػات‌الدكليػة‌بشػكؿ‌مكسػع،‌للبسػتفادة‌مػف‌نظػاـ‌الإنابػة‌القضػائية‌كتبػادؿ‌ .6

المساعدة‌القانكنية‌في‌المجاؿ‌المعمكماتي‌في‌حالة‌عبكر‌ثثار‌الجريمة‌المعمكماتية‌لحدكد‌الدكلة‌
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لتسييؿ‌ميمػة‌المحققػيف‌كرجػاؿ‌الضػبط‌القضػائي،‌كمػف‌ثػـ‌تفػادم‌مشػكمة‌البحػث‌الكاحدة،‌كذلؾ‌

 عف‌الدليؿ‌الرقمي‌خارج‌حدكد‌الدكلة،‌كعدـ‌التصادـ‌مع‌مبدأ‌السيادة‌الكطنية‌لمدكؿ.

ضػػػركرة‌تػػػدريس‌الجريمػػػة‌المعمكماتيػػػة‌كمقػػػرر‌عممػػػي‌لطػػػلبب‌كميػػػات‌الحقػػػكؽ‌كالشػػػرطة‌كمعاىػػػد‌ .7

معرفيػػػة‌جيػػػدة‌عػػػف‌ىػػػذه‌الجريمػػػة‌المعمكماتيػػػة‌كأبعادىػػػا‌القضػػػاء‌بمػػػا‌يمكػػػنيـ‌مػػػف‌تكػػػكيف‌خمفيػػػة‌

 كمخاطرىا‌ككسائؿ‌مكافحتيا.

ضركرة‌تسميط‌الضكء‌عمى‌مكضكع‌الجريمة‌المعمكماتية‌مف‌قبؿ‌كسائؿ‌الإعلبـ‌المختمفة‌كذلػؾ‌ .8

عػػف‌طريػػؽ‌عػػرض‌بػػرامج‌تثقيفيػػة‌مػػف‌حػػيف‌لآخػػر‌مػػف‌أجػػؿ‌تكعيػػة‌مسػػتخدمي‌شػػبكة‌الإنترنػػت‌

مػػػػف‌أضػػػػرار‌‌فادحػػػػة‌ككػػػػذلؾ‌بيػػػػاف‌أسػػػػاليب‌الكقايػػػػة‌مػػػػف‌ىػػػػذه‌بمخاطرىػػػػا‌كمػػػػا‌قػػػػد‌يػػػػنجـ‌عنيػػػػا‌

الاعتػػػداءات‌الخطيػػػرة‌مػػػف‌قبػػػؿ‌اليػػػاكرز‌كبالتػػػالي‌الحيمكلػػػة‌دكف‌كقػػػكعيـ‌ضػػػحايا‌ليػػػذا‌الإجػػػراـ‌

‌المعمكماتي‌المستحدث.

‌  
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‌ـ.2012

‌عمػػي‌عبػػدالقادر‌القيػػكجي،‌الحمايػػة‌الجنائيػػة‌لبػػرامج‌الحاسػػب‌الآلػػي،‌د.‌ط.،‌الػػدار‌الجامعيػػة .14

‌ـ.1999لمطباعة‌كالنشر،‌الإسكندرية،‌

يػػػة‌الدكليػػػة‌كالعربيػػػة،‌د.ط.‌المكتػػػب‌الجػػػامعي‌لكتركنعصػػػاـ‌عبػػػدالفتاح‌مطػػػر،‌التشػػػريعات‌الإ .15

‌ـ.2010الحديث،‌

عمػػر‌محمػػػد‌بػػػف‌يػػػكنس،‌الإجػػراءات‌الجنائيػػػة‌عبػػػر‌الإنترنػػػت‌فػػي‌القػػػانكف‌الأمريكػػػي‌"المرشػػػد‌ .16

ي‌فػػي‌التحقيقػػات‌لكتركنػػإلػػى‌الػػدليؿ‌الإالفيػػدرالي‌الأمريكػػي‌لتفتػػيش‌كضػػبط‌الحكاسػػيب‌كصػػكلان‌

‌ـ.2005الجنائية"،‌الطبعة‌الأكلى،‌بدكف‌ناشر،‌

فتكح‌الشاذلي،‌عفيفي‌كامؿ‌عفيفي،‌جرائـ‌الكمبيكتر‌كحقكؽ‌المؤلؼ‌كالمصنفات‌الفنية‌كدكر‌ .17

‌الشرطة‌كالقانكف،‌د.ط.،‌كمية‌الحقكؽ،‌جامعة‌الإسكندرية،‌د.ت.

ف‌الاسػػتخداـ‌غيػػر‌المشػػركع‌لشػػبكة‌الإنترنػػت،‌دراسػػة‌محمػػد‌عبيػػد‌الكعبػػي،‌الجػػرائـ‌الناشػػئة‌عػػ .18

‌مقارنة،‌د.ط.،‌دار‌النيضة‌العربية،‌القاىرة،‌د.ت.
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محمػػػػػد‌عمػػػػػي‌العريػػػػػاف،‌الجػػػػػرائـ‌المعمكماتيػػػػػة،‌د.ط،‌دار‌الجامعػػػػػة‌الجديػػػػػدة‌لمنشػػػػػر،‌جامعػػػػػة‌ .19

 ـ.2004الإسكندرية،‌

الإسػػػػكندرية،‌دار‌محمػػػػد‌عمػػػػي‌سػػػػكيكر،‌الجريمػػػػة‌المعمكماتيػػػػة‌ككيفيػػػػة‌التصػػػػدم‌ليػػػػا،‌د.ط.‌ .20

‌ـ.2010الجميكرية‌لمصحافة،‌أكتكبر،‌

‌الأمنيػة،‌ .21 محمد‌فتحي‌عيد،‌الإجراـ‌المعاصر،‌الطبعة‌الأكلى،‌أكاديميػة‌نػايؼ‌العربيػة‌لمعمػكـ

‌ـ.1999الرياض،‌

‌ـ.2017،‌دار‌كائؿ‌لمنشر‌كالتكزيع،‌1ية،‌طلكتركنمحمكد‌أحمد‌القرعاف،‌الجرائـ‌الإ .22

د‌الجنبييػػػي،‌جرائـ.الإنترنػػػت‌كالحاسػػػب‌الآلػػػي‌ككسػػػائؿ‌منيػػػر‌محمػػػد‌الجنبييػػػي،‌ممػػػدكح‌محمػػػ .23

‌ـ.2006مكافحتيا،‌د.‌ط.،‌دار‌الفكر‌الجامعي،‌الإسكندرية،‌

‌ـ.2007نسريف‌عبدالحميد‌نبيو،‌الإجراـ‌المعقد،‌د.ط،‌منشأة‌المعارؼ،‌الإسكندرية،‌ .24

ي‌فػػػي‌التشػػػريع‌المقػػػارف،‌د.ط،‌دار‌النيضػػػة‌لكتركنػػػىػػػدل‌حامػػػد‌قشػػػقكش،‌جػػػرائـ‌الحاسػػػب‌الإ .25

‌ـ.1992العربية،‌القاىرة،‌

الإجرائيػػة‌لمجػػرائـ‌لمعمكماتيػػة،‌الطبعػػة‌الأكلػػى،‌ك‌ىلبلػي‌عبػػداللبه‌أحمػػد،‌الجكانػػب‌المكضػػكعية‌ .26

‌ـ.2003دار‌النيضة‌العربية،‌القاىرة،‌

،‌1ىلبلػػػي‌عبػػػداللبه‌أحمػػػد،‌تفتػػػيش‌نظػػػـ‌الحاسػػػب‌الآلػػػي‌كضػػػمانات‌المػػػتيـ‌المعمكمػػػػاتي،‌ط .27

‌ـ.1997

،‌دار‌أسػامة‌لمنشػػر‌كالتكزيػػع،‌الأردف،‌1نترنػػت‌كالحاسػػكب،‌طكليػد‌الزيػػدم،‌القرصػػنة‌عمػى‌الإ .28

‌ـ.2003عماف،‌
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 ثانيان: الرسائؿ العممية:

أيمػػػف‌عبػػػػدالحفيظ‌عبدالحميػػػد‌سػػػػميماف،‌إسػػػػتراتيجية‌ميكافحػػػة‌الجػػػػرائـ‌الناشػػػئةة‌عػػػػف‌اسػػػػتخداـ‌ .1

‌ الحاسػػػػب‌الآلػػػػي‌"دراسػػػػة‌مقارنػػػػة"،‌رسػػػػالة‌مقدمػػػػة‌لمحصػػػػكؿ‌عمػػػػى‌درجػػػػة‌الػػػػدكتكراه‌فػػػػي‌عمػػػػكـ

‌ـ.2003أكاديمية‌الشرطة،‌كمية‌الدراسات‌العميا،‌‌الشرطة،

أيمػػف‌عبػػدالله‌فكػػرم،‌جػػرائـ‌نظػػـ‌المعمكمػػات،‌رسػػالة‌مقدمػػة‌لاسػػتكماؿ‌الحصػػكؿ‌عمػػى‌درجػػة‌ .2

‌ـ.2006-2005الدكتكراه،‌جامعة‌المنصكرة،‌

ثنيػػاف‌ناصػػر‌ثؿ‌ثنيػػاف،‌إثبػػات‌الجريمػػة‌الإلكتركنيػػة،‌دراسػػة‌تآصػػمية‌تطبيقيػػة،‌رسػػالة‌مقدمػػة‌ .3

طمبػػات‌الحصػػكؿ‌عمػػى‌درجػػة‌الماجسػػتير،‌تخصػػص‌السياسػػة‌الجنائيػػة،‌جامعػػة‌لاسػػتكماؿ‌مت

‌الأمنية،‌كمية‌الدراسات ‌.ـ2012العميا،‌قسـ‌العدالة‌الجنائية،‌الرياض،‌‌نايؼ‌العربية‌لمعمكـ

رحػػػػاب‌عمػػػػي‌عمػػػػيش،‌الجػػػػرائـ‌المرتكبػػػػة‌بكاسػػػػطة‌الحاسػػػػب‌الآلػػػػي‌،‌بحػػػػث‌مقػػػػدـ‌اسػػػػتكمالان‌ .4

‌ـ.2007-2006"،‌كمية‌الحقكؽ‌،‌جامعة‌قاريكنس،‌لمتطمبات‌التخصص‌الدقيؽ‌"الدكتكراه

عبػػػدالله‌دغػػػش‌العجمػػػي،‌المشػػػكلبت‌العمميػػػة‌كالقانكنيػػػة‌لمجػػػرائـ‌الإلكتركنيػػػة،‌دراسػػػة‌مقارنػػػة،‌ .5

،‌رسػػالة‌مقدمػػة‌لمحصػػكؿ‌عمػػى‌درجػػة‌الماجسػػتير‌فػػي‌القػػانكف‌العػػاـ،‌جامعػػة‌الشػػرؽ‌الأكسػػط‌

‌ـ.2014،‌عماف‌الأردف

الػدليؿ‌العممػي‌أمػاـ‌القضػاء‌الجنػائي‌"دراسػة‌مقارنػة"‌،‌مكسى‌مسعكد‌ارحكمة،‌إشػكالية‌قبػكؿ‌ .6

‌ أطركحػػػة‌لنيػػػؿ‌دكتػػػكراه‌الدكلػػػة‌فػػػي‌القػػػانكف‌الخػػػاص،‌جامعػػػة‌محمػػػد‌الخػػػامس،‌كميػػػة‌العمػػػكـ

خػػػػراج‌الشػػػػركة‌المغربيػػػػة‌لمطباعػػػػة‌ القانكنيػػػػة‌كالاقتصػػػػادية‌كالاجتماعيػػػػة،‌الربػػػػاط،‌تصػػػػفيؼ‌كاف

‌ـ.1996-1995كالنشر،‌
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 ثالثان: البحكث:

‌،‌مقػػرر‌دراسػػي‌لطمبػػة‌الدراسػػات‌العميػػا،‌مقدمػػة‌فػػي‌الإثبػػات‌الجنػػائيالجيػػاني‌أحمػػد‌الصػػادؽ .1

 ـ.2020كمية‌القانكف،‌لمعاـ‌الجامعي،‌جامعة‌بنغازم،‌،‌"دركس‌ألقيت‌عمييـ"

سػػالـ‌محمػػد‌الأكجمػػي،‌مقبكليػػة‌الػػدليؿ‌الرقمػػي‌فػػي‌المحػػاكـ‌الجنائيػػة،‌مجمػػة‌دراسػػات‌قانكنيػػة،‌ .2

العػػػدد‌التاسػػػع‌عشػػػر،‌منشػػػكرات‌جامعػػػة‌قػػػاريكنس،‌تصػػػدرىا‌كميػػػة‌الحقػػػكؽ،‌جامعػػػة‌بنغػػػازم،‌

‌ـ.2016

سػػػػػناء‌خميػػػػػؿ،‌الجريمػػػػػة‌المنظمػػػػػة‌كالعبػػػػػر‌الكطنيػػػػػة‌"الجيػػػػػكد‌الدكليػػػػػة‌كمشػػػػػكلبت‌الملبحقػػػػػة‌ .3

‌ـ.1996القضائية"،‌المجمة‌الجنائية‌القكمية،‌العدد‌الثاني،‌المجمد‌التاسع‌كالثلبثكف،‌يكليك،‌

بػػػات‌الجنػػػائي،‌كرقػػػة‌عمػػػؿ‌مقدمػػػة‌إلػػػى‌طػػػارؽ‌محمػػػد‌الجممػػػي،‌الػػػدليؿ‌الرقمػػػي‌فػػػي‌مجػػػاؿ‌الإث .4

-28المػػػػػػػؤتمر‌المغػػػػػػػاربي‌الأكؿ‌حػػػػػػػكؿ‌المعمكماتيػػػػػػػة‌كالقػػػػػػػانكف‌،‌المنعقػػػػػػػد‌فػػػػػػػي‌الفتػػػػػػػرة‌مػػػػػػػف‌

‌طرابمس.‌-ـ‌،‌تنظمو‌أكاديمية‌الدراسات‌العميا‌29/10/2009

فائزة‌الباشا،‌سياسة‌التجريـ‌في‌مكاجية‌الجػرائـ‌المعمكماتيػة،‌كرقػة‌عمػؿ‌مقدمػة‌إلػى‌المػؤتمر‌ .5

‌ـ.27/02/2009-25منعقد‌في‌الفترة‌‌-في‌لبنافالذم‌عقد‌

يػة‌كالتغمػب‌عمػى‌تحػدياتيا،‌كرقػة‌عمػؿ‌مقدمػة‌إلػى‌لكتركنمفتاح‌بكبكر‌المطػردم،‌الجريمػة‌الإ .6

ـ،‌25/09/2012المػػػػؤتمر‌الثالػػػػث‌لرؤسػػػػاء‌المحػػػػاكـ‌العيميػػػػا‌فػػػػي‌الػػػػدكؿ‌العربيػػػػة،‌منعقػػػػد‌فػػػػي‌

‌السكداف.

تثيرىا‌الجريمة‌المعمكماتيػة‌عبػر‌الكطنيػة،‌مكسى‌مسعكد‌ارحكمة،‌الإشكاليات‌الإجرائية‌التي‌ .7

بحػػػث‌مقػػػدـ‌إلػػػى‌المػػػؤتمر‌المغػػػاربي‌الأكؿ‌حػػػكؿ‌المعمكماتيػػػة‌كالقػػػانكف،‌بأكاديميػػػة‌الدراسػػػات‌

 ـ.29/10/2009-28العميا،‌طرابمس،‌ليبيا،‌المنعقد‌خلبؿ‌الفترة‌
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نكنية،‌مكسى‌مسعكد‌ارحكمة،‌السياسة‌الجنائية‌في‌مكاجية‌جرائـ‌الإنترنت،‌مجمة‌دراسات‌قا .8

مجمة‌عمميػة‌تصػدرىا‌كميػة‌القػانكف،‌جامعػة‌قػاريكنس،‌العػدد‌السػابع‌عشػر،‌منشػكرات‌جامعػة‌

‌.ـ2008قاريكنس‌،‌بنغازم‌،‌أكتكبر،‌

‌كالنطػاؽ‌كالخصػائص‌كالصػكر‌‌يكنس‌عرب،‌جرائـ‌الكمبيكتر‌كالإنترنت، .9 "ايجػاز‌فػي‌المفيػكـ

ى‌مػؤتمر‌الأمػف‌العربػي،‌تنظػيـ‌كالقكاعد‌الإجرائية‌كالملبحقة‌كالإثبات‌،‌كرقػة‌عمػؿ‌مقدمػة‌إلػ

‌ـ.12/02/2002-10المركز‌العربي‌لمدراسات‌كالبحكث‌الجنائية،‌أبك‌ظبي،‌

ية‌مع‌بياف‌مكقؼ‌الدكؿ‌العربية‌كسمطنة‌لكتركنيكنس‌عرب،‌الاتجاىات‌التشريعية‌لمجرائـ‌الإ .10

‌ـ.2006/‌أبريؿ/‌‌4-2عماف،‌ىيئة‌تنظـ‌الاتصالات‌،‌مسقط،‌سمطنة‌عماف،‌الأردف،‌
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 بعان: الشبكة المعمكماتية:را

جمػػػاؿ‌الػػػديف‌كػػػرابيج،‌الجريمػػػة‌المعمكماتيػػػػة،‌"بحػػػث‌بعنػػػكاف‌الجريمػػػة‌المعمكماتيػػػة‌الصػػػػحيفة‌ .1

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌ـ،‌متػػػػػػػػػػػػػػػػػػػػاح‌عمػػػػػػػػػػػػػػػػػػػػى‌الػػػػػػػػػػػػػػػػػػػػرابط:2011-2010يػػػػػػػػػػػػػػػػػػػػة،‌سػػػػػػػػػػػػػػػػػػػػكريا،‌لكتركنالقانكنيػػػػػػػػػػػػػػػػػػػػة‌الإ

jle-gov.sy.index.php‌‌:ـ.17/01/2017تاريخ‌الزيارة‌

يػػػػػػػة،‌قسػػػػػػػـ‌أرشػػػػػػػيؼ‌منتػػػػػػػديات‌الجامعػػػػػػػة‌،‌متػػػػػػػاح‌عمػػػػػػػى‌الػػػػػػػرابط:‌لكتركنماىيػػػػػػػة‌الجريمػػػػػػػة‌الإ .2

www.djelfa-info>showthread‌‌:ـ.20/02/2017،‌تاريخ‌الزيارة‌

‌ـ05/11/2016،‌تاريخ‌الزيارة‌ tecbytec.ahlamontada.comمتاح‌عمى‌الرابط:‌ .3

تػػػػػػػاريخ‌‌allthelec82013o4debjimohamed.blogspot.comمتػػػػػػػاح‌عمػػػػػػػى‌الػػػػػػػرابط:‌ .4

 ـ.05/11/2016الزيارة:

‌ـ05/11/2016تاريخ‌الزيارة:‌‌www.cunotic.comمتاح‌عمى‌الرابط:‌ .5

‌ـ.05/11/2016،‌تاريخ‌الزيارة‌www.startimes.comمتاح‌عمى‌الرابط‌:‌ .6

‌ـ.06/11/2016،‌تاريخ‌الزيارة:‌tecbytec.ahlamontada.comمتاح‌عمى‌الرابط:‌ .7

،‌www.aliy.yosh.comishowthreadمنتػػػديات‌جيػػػكش‌اليػػػاكرز:‌متػػػاح‌عمػػػى‌الػػػرابط:‌ .8

‌ـ.18/11/2016تاريخ‌الزيارة:‌

 lefafta.blogspot.comطػػرؽ‌ككيفيػػة‌اختػػراؽ‌المكاقػػع‌الاكتركنيػػة،‌متػػاح‌عمػػى‌الػػرابط:‌ .9

blog.spot29‌‌:ـ.29/04/2016تاريخ‌الزيارة 

‌www.aljazeera.netيػػة،‌سػػلبح‌العصػػػر‌الرقمػػي،‌متػػاح‌عمػػى‌الػػػرابط:‌لكتركنالقرصػػنة‌الإ .10
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ABSTRACT 

The computer and the international information network are the most 

important requirements of modern times. The importance of this study is that 

any modern invention has its advantages and disadvantages represented in 

misuse of this recent technology.  

This study aims to shed light on the images of information piracy and 

show what it is and the possibility of addressing this criminal phenomenon 

objectively and procedurally.  

To implement this study, a "descriptive analytical" approach has been 

adopted. The most important of these findings are as follows:  

1. The image of the information piracy is with special nature, marked 

with distinct characteristics from the conventional crimes.  

2. There is a legislative vacuum in the field of cybercrime that states, 

especially Arab countries, are confronted with as they have not 

criminalized such attacks on information systems, such as what is 

occurring in Libya, or it did not make any adjustment in its 
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legislations, enough to guarantees confronting it with good and 

integrated manner. 

3. Creation of special tools to combat information criminality, consisting 

of highly qualified personnel in the field of information technology. 

4. There are many challenges in its procedural aspect, the most important 

in the field of evidencing the information crime, where it is difficult to 

discover due to its moral nature , which led to  the emergence of what 

is known as digital evidence, as well as in the field of conducting 

inspection and control of the components of the moral computer 

"logical", contrary to the original inspection, where it fall on things 

with materialistic nature.  

‌  



III 
 

  

 

 

 

 

Criminal Policy in the Face  

of Information Piracy  

By 

Faezah Sulayman Omar 

Supervisor 

Prof. Mossa Massoud Irhouma 

This Thesis was submitted in Partial Fulfillment of the 

Requirements for Master's Degree of Criminal Low. 

University of Benghazi 

Faculty of Low 

 

 

June 2020 

 

‌


